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Mollie, Viagogo und Wirecard
Geld verdienen leicht gemacht

Karl Jaeger, GUUG FFG 2026

Fake Websites, Zahlungsdienstleister und wie man Online Geld verdient



Mollie, Viagogo und Wirecard

Die verschwundenen Milliarden
tagesschau
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« ARD Meldung
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Fangen wir am besten hinten an im Alphabet. Als erstes brauchen wir einen
Zahlungsdienstleister. Der insolvente Zahlungsdienstleister Wirecard war mit einer
Schadensumme von 20 Milliarden Euro nicht nur der gréBte Finanzskandal der deutschen
Geschichte, sondern blieb bei allen Akteuren, zB der Bankenaufsicht Bafin, auch jahrelang
unbemerkt. Die ARD Meldung hierzu vom 25.11.2025 heisst ,,neue Spuren zum Gllicksspiel-
Kdénig“ https://www.tagesschau.de/investigativ/br-recherche/wirecard-marsalek-braun-calvin-
ayre-100.html

Zitat aus dem Artikel ,Excel-Listen samtlicher Uberweisungen bei der Wirecard-Bank aus dem
Jahr 2018 - etwa 500.000 Transaktionen® . Viel mehr braucht es nicht - Microsoft Anwender
Kenntnisse und ein bisschen kriminelle Energie.


https://www.tagesschau.de/investigativ/br-recherche/wirecard-marsalek-braun-calvin-ayre-100.html

Mollie, Viagogo und Wirecard
Die Webshops ~  O-- e ——— 2

« Verbraucherzentrale warnt vor
Viagogo

« ,Riskanter Ticketkauf auf Online-
Borsen?“
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Als n&chstes brauchen wir einen Webshop. Eine passende Meldung Meldung zum Thema
Geld verdienen stand zB eine Woche spéter im Wiesbadener Kurier als ganzseitiger Artikel
»Riskanter Ticketkauf auf Online-Borsen?“. Im Untertitel steht, das es um den Anbieter
Viagogo geht und die Polzei Tipps gibt , ebenso wie der Verbraucherschutz siehe https://
www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/onlineticketboerse- viagogo-
hohes-risiko-und-hohe-preise-13473

Man erfahrt im Artikel unter anderem, das ,,Juingst verurteilte das Landgericht Karlsruhe
viagogo nach Klagen mehrerer Verbraucherzentralen®. Nun die erste Klage hierzu gab es
schon im April 2018 vor dem OLG Munchen. Auch hier kein neues Problem sondern eine Gber
viele Jahre andauernde Masche.



Mollie, Viagogo und Wirecard
Die Fintechs (Google Kil)

Friiher: Banken statt spezialisierter ZDL: In den 1970ern gab es noch keine modernen,
technologiegetriebenen Zahlungsdienstleister wie heute (z.B. PayPal, Stripe). Das Geschaft
wurde hauptséchlich von klassischen Banken (wie Sparkassen, Volksbanken, Deutsche Bank,
Commerzbank) mit ihren Girokonten und Buchgeld abgewickelt... In dieser Zeit waren die
"Zahlungsdienstleister" im Grunde die regulierten Banken und Kreditinstitute.

sottamgen  crthndn < Ovrems . sere (D) ov a8 a

DIE GANZE WELT DER
ZAHLUNGSARTEN
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Wir fragen erstmal Google und seine KI. Mit Gber 1100 Anbietern ist der Markt riesig und der
Uberblick bei den Behérden vermutlich schon lange verloren gegangen. Die PSPs (Payment
Service Provider) entstanden erst mit dem Online-Handel in den 90ern. Uber beide, Wirecard
und Viagogo habe ich erst nach Bekanntwerden der Vorfalle erfahren. Vielleicht bin ich da zu
konservativ. Meine Zahlungen begleiche ich per Rechnung, meine Zahlungsdienstleister
heiBen ,,...-Bank“ oder, wenn es sofort sein muss, Kreditkartenunternehmen, zB VISA . Wenn
ihr bei ALDI einkauft schaut mal auf den Kassenzettel. Die Zahlung wird von Payone
abgewickelt. Einer von vielen.



Mollie, Viagogo und Wirecard

Die Betriiger

« Die Zeit warnt vor Kreditkartenbetriigern

« .sie schleichen in dein Konto“

tagesschau

ppercime Netzwerke
BKA meldet 18 Festnahmen mutmaRlicher
Betrliger

Sie schleichen in dein Konto

In der Ausgabe Nr.48 der ,,Zeit” vom 13.Nov. lese ich ,sie schleichen in dein Konto“. Man
muss sich die Betrugsmasche als eine Art digitale Selbstbedienung vorstellen. © Sebastien
Thibault

https://www.zeit.de/2025/48/kreditkarten-betrueger-ermittlung-wirecard-fake-shops

Im Artikel wird Gber die ,ausgefeilten Trick der Kreditkarten-Betrliger” berichtet, die ,,offenbar
Hunderte Millionen Euro erbeutet...haben® mit Hilfe von Fakeshops bzw. nicht vorhandenen
Dienstleistungen. Im November 2025 wurden 60 Buros durchsucht und 18 Personen
festgenommen, siehe auch ARD Meldung vom 5.11.2025 https://www.tagesschau.de/inland/
bka-betrug-geldwaesche-100.html

Bei dem Betrug wurden Kreditkartendaten verwendet und monatlich relativ kleine Betrage
regelmaBig abgebucht, so dass es den Betrogenen entweder nicht auffiel oder sie aus
anderen Grinden keine Anzeige erstatten wollten.




Mollie, Viagogo und Wirecard

Die Fehlermeldung

o WebShop <-> PSPt wamen s s thsamet - Wi oo
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* REST API

250,000 Unternehmen

Einfache Online- und POS-
Zahlungen fiir alle Unternehmen
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Neugierig wurde ich, weil ich beim Versuch ein Weihnachtsgeschenk auf https://shop.zeit.de/
zu kaufen, hangen blieb beim Versuch mit meiner VISA Karte zu bezahlen und vom PSP
https://www.mollie.com/de/ diese Java Fehlermeldung erhielt. Wie Ublich wurde ich vorher
zum Zahlungsdienstleister umgeleitet und gab den SMS Code zum Autorisieren meiner
Transaktion ein. Jetzt wollte ich es genau wissen.



Mollie, Viagogo und Wirecard
PSP Registrierung

+ SDK

¢ Plugin

- APIKey
« Profile ID

« token
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Als ,Hobby-Hacker* war ich jetzt angefixt und wollte wissen, wie schwer es ist. eine Fake
Website bzw. einen Fake Shop aufzubauen. Da mir der Aufbau einer neuen Seite daflir zu
aufwandig war, nahm ich einfach was ich hatte, ndmlich meine Seite www.jaeger.network. Ich
ging also auf https://www.mollie.com/de/ und machte mich schlau. Auf der Hauptseite kann
man schon sehen, dass alle gdngigen Zahlungsmethoden unterstitzt werden, wie PayPal,
SEPA-Uberweisung, Kreditkarten und GooglePay.

Wie geht das? Nun man muB zuerst ein Profil anlegen, die Webseite registrieren,und
verschiedene Dinge fir das API (APl = Application Program Interface) einrichten, damit die
eigene Webseite mit dem PSP kommuniziert.



Mollie, Viagogo und Wirecard
Onboarding...

Willkommen, karl!
* Account einrichten
« ID-Uberpriifung

* Bankkonto
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Innerhalb von Minuten konnte ich meine Webseite mit gefalschten Angaben fir die Zahlungen
meiner ,,Produkte” registrieren . Dazu braucht man etwas Software Entwickler Background,
was mir als Web-Programmierer relativ leicht fallt. Auf der Mollie Webseite werden die API-
SchlUssel, Live Keys und Zugriffstoken sowie Hintergrund-Infos zum Einbinden in die eigene
Webseite inklusive Anleitungen fir Java Script (JS) und Python (Programmiersprache vieler
Websites) erklart.

Laut ,mollie“ kann ich Zahlungen bereits akzeptieren, siehe griner Infokasten ,,Fortschritte
beim Onboarding® und muss lediglich noch eine Zahlungsmethode einrichten.



Mollie, Viagogo und Wirecard

Los gehts... o~
0:

* Mollie mit Website verbinden

mollie

Guten Tag kar

¢ Zahlungsart aktivieren

 Testzahlung
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Dazu erhalte ich diese Email mit zahlreichen Links zur Doku, eine Schritt-flr-Schritt Anleitung
und detaillierter Anleitung zur Integration in meine Webseite. Zum Beispiel tUber fertige Plugins
oder alternativ klassische Integration in die eigene L6sung. Die Email weist nochmal darauf
hin, dass meine Zahlungsmethode aktiviert werden muss und noch keine Testzahlung erfolgt
ist. Das wussten wir ja schon. Fragen dazu? Die Links findet ihr alle auf der letzten Seite.



Mollie, Viagogo und Wirecard

Libraries

« PHP

* Ruby

Official libraries.

nnnnnnnnnnnnnnnnnn

« NET e
(- >
» NodeJS * - 0w . @
[ - 0 -
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« Golang
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Bibliotheken oder Libraries fir Mollie.com. Ich habe flr alle gangigen Programmier- und
Skriptsprachen Unterstitzung, also PHP, Ruby, .NET, NodedS, Python und Go. . Es gibt aber
auch eine no-code Integration, siehe Pfeile, fir diejenigen die nicht Gber die
Programmiersprache gehen wollen. Und last but not least eine Troubleshooting Anleitung. Ich
muss gestehen, ich habe lange nicht so eine gute Unterstitzung gesehen.
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Beispiel Python SDK

Mollie, Viagogo und Wirecard
Python

* SDK
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Mollie, Viagogo und Wirecard

§263a StGB
« Computerbetrug
« Strafrecht und Whistleblower

Strafgesetzbuch (StGB)
§ 263a Computerbetrug
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Meine Kontonummer fehlt natlrlich noch. Ich bin dann doch nicht soweit gegangen meine
(Pro Bono) Dienstleistungen von meiner eigenen Kreditkarte abzubuchen, was mit wenig
Aufwand maoglich wére. Unser Strafrecht geht mit Whistleblowern zum Thema
Computerbetrug (§263a StGB) oft nicht sehr zimperlich um, zumal der Begriff dort garnicht
vorkommt.
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DNS

* echt vs. Fake A
* https://shop.zeit.de/ https://www.zeit-shop.de/

> shop.zeit.de [r—
Non-authoritative answer: Name: shop.zeit.de Address: 217.13.69.142

> 217.13.69.142

Non-authoritative answer: 142.69.13.217.in-addr.arpa name
storefront-2024.zeitshop.zeitverlag.de.

> www.zeit-shop.de
Non-authoritative answer: Name: www.zeit-shop.de Address: 199.59.243.228
> 199.59.243.228

server can't find 228.243.59.199.in-addr.arpa: NXDOMAIN
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Der Unterschied zwischen einer Fake Webseite und einer realen Seite ist oft marginal. Bei der
Recherche zu diesem Artikel bin ich hierauf gestossen.

Bei einem echten Server sollte zB die Riickwartsauflésung funktionieren. Bei der Uberpiifung
der Zertifikate ist kein Unterschied erkennbar

https://shop.zeit.de/ Ist die ,echte” Webseite. https://www.zeit-shop.de/ ist Fake.

Nslookup

> shop.zeit.de Server: 8.8.8.8 Address: 8.8.8.8#53

Non-authoritative answer: Name: shop.zeit.de Address: 217.13.69.142

Seite 6 von 7

> www.zeit-shop.de Server: 8.8.8.8 Address: 8.8.8.8#53

Non-authoritative answer: Name: www.zeit-shop.de Address: 199.59.243.228

> 199.59.243.228

Server: 8.8.8.8 Address: 8.8.8.8#53

** server can't find 228.243.59.199.in-addr.arpa: NXDOMAIN > 217.13.69.142

Server: 8.8.8.8

Address: 8.8.8.8#53

Non-authoritative answer: 142.69.13.217.in-addr.arpa name =
storefront-2024.zeitshop.zeitverlag.de.

Authoritative answers can be found from:
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Fragen?
https://www.verbraL trale.def inehandel
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https://wy land/bka-bet: 100.html
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mollie. il tarted
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wollet ihr noch ein wenig online sehen?
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https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel
https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/onlineticketboerse-viagogo-hohes-risiko-und-hohe-preise-13473
https://www.zeit.de/2025/48/kreditkarten-betrueger-ermittlung-wirecard-fake-shops
https://www.tagesschau.de/inland/bka-betrug-geldwaesche-100.html
https://www.mollie.com/de/
https://help.mollie.com/hc/de/articles/214097529-Wie-verbinde-ich-Mollie-mit-meiner-Website
https://docs.mollie.com/docs/libraries
https://docs.mollie.com/docs/getting-started
https://help.mollie.com/hc/de/articles/115000648269-Wie-aktiviere-ich-eine-Zahlungsmethode
https://my.mollie.com/dashboard/org_19389396/onboarding
https://www.jaeger.network

