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Wo ist die Winterausgabe 2017 der
UpTimes geblieben?

Uber Hindernisse, Schwierigkeiten und Neues
aus der Redaktion.

Wir vermissen immer noch ein wenig die Anika,
die es immer wieder fertig gebracht hat, Autoren zur
Mitarbeit zu bewegen und viel Zeit in die UpTimes
investiert hat. Daflir an dieser Stelle nochmals ein
groBes Dankeschén! Doch es gibt Neuigkeiten aus der
Redaktion.

Hat einer von Euch die Winterausgabe der UpTi-
mes im vergangenen Jahr vermisst? Ja? Ich auch!
Woran lag es? Da gibt es einerseits die bekannten
Griinde: Prioritiaten, Zeitressourcen und Professio-
nen verteilen sich stark heterogen. Schreiben kos-
tet oft nicht nur Zeit, sondern auch Nerven. Hinzu
kommt die Angst vor dem weifSen Blatt (oder dem
offenen Editor mit links oben einsam blinkendem
Cursor). Und es war halt niemand mehr da, der
fragte, bettelte oder auf andere Weise Artikel an
Land zog. Den Vorstand trifft dabei keine Schuld,
der hatte mit der Verschmelzung von GUUG und
LinuxTag genug Stress am Hals.

Chefredakteur gesucht und gefunden

Nattirlich habe auch ich den Aufruf in der Up-
Times gelesen, in dem ein neuer Chefredak-
teur gesucht wurde. Mich hat der dort aufge-
fiihrte, grofse Aufgabenumfang erst einmal ab-
geschreckt. Was da alles gewiinscht war: Arti-
kelakquise und Autorenkorrespondenz, Textre-
daktion und Bilderrecherche, Zusammenarbeit
mit und Forderung der ehrenamtlichen Re-
daktionsmitglieder, Mailinglisten-Updates, Pflege
der Organisationsseite im GUUG-Wiki, Vorberei-
ten der UpTimes-Inhalte fiir ihre Verarbeitung
durch die Produktions-Toolchain, Weiterentwick-
lung des Layouts und der grafischen Gestaltung,
Zusammenarbeit mit den Organen und Gruppen
innerhalb der GUUG, Handling der Autorenab-
rechnungen in Form von Honorarberechnung und
Informationsverteilung an Autoren und Kassen-
wart usw. Klingt eher nach einen Vollzeit-Job.
Manches davon ist wichtig und notwendig und
auch mit Aufwand verbunden, manches sehe ich
aber nicht als Teil der Redaktionsarbeit fiir eine
Vereinszeitschrift. Ich halte es da eher mit Anikas
Leitgedanken: ,Wiinschenswert ist, wenn sich die

Ich stelle fest, dass ich, seit ich nicht mehr schreibe,
auch weniger lese. Ich bin ja zur bildenden Kunst
zuriickgekehrt, und das nimmt viel Zeit in Anspruch.
Wolfgang Hildesheimer

UpTimes-Chefredaktion als ,just another geek”
begreift, um ein Gespiir fiir die richtigen The-
men zu haben. Mindestens jedoch ebenso wich-
tig ist, das redaktionelle Geschéft ernst zu nehmen
und das Redaktionsteam organisatorisch zusam-
men zu halten.” Anika schrieb auch ,Die UpTi-
mes ist primdr die Vereinszeitschrift des German
Unix User Group e. V. Zu ihrem Konzept gehort,
fiir Mitglieder von Mitgliedern gemacht zu sein —
dartiiber hinaus selbstverstdandlich auch fiir andere
Interessierte.”

Im Spatherbst 2017 bin ich richtig erschrocken,
als ich zwei Beitrdge fiir die UpTimes an Mathi-
as schickte und der mir antwortete, dass aufer
den beiden Artikeln leider bis dahin nichts wei-
ter vorlag. In diesem Moment habe den spontan
Entschluss gefasst, zu versuchen, die UpTimes ir-
gendwie zu retten (mancher erinnert sich viel-
leicht noch an eine UpTimes-lose Zeit, wo dann
der Wolfgang Stief die Initiative ergriffen hat). Fiir
eine Ausgabe 2017-2 war natiirlich die Zeit viel zu
knapp. Aber mit der Friihjahrsausgabe, die Euch
nun vorliegt, hat es ganz gut geklappt. Und so
werde ich auch weitermachen, solange der Vor-
stand mich will, solange die Zeit und die Kréfte es
erlauben und solange ich geniigend , Futter” von
den Mitgliedern bekomme.

Die Redaktion

Ziel ist zuforderst, ein tolles Heft zu machen. Und
da bin ich nicht alleine: Mathias Weidner macht
Redaktion und EPUB, aufierdem schreibt er regel-
maflig interessante Artikel. Robin Diarmann pro-
duziert die Endfassung (LaTeX und PDF), Hella
Breitkopf gestaltet das Titelbild und nicht zuletzt
ist auch Dirk Wetter dabei. Ich sehe mich auch
nicht so sehr als , Chef“redakteur, sondern eher als
das, was man in einer Redaktion als ,,Chef vom

oxjuj
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Dienst” bezeichnet — den Redakteur, der sich auch
um die Organisation kiimmert und die Schlussre-
daktion macht.

An dieser Stelle vielleicht einige Worte {iber
mich selbst. Manche werden mich kennen, nicht
nur als regelméfligen Autor in der UpTimes, son-
dern beispielsweise auch von der Organisation
zweier FFG im Miinchen, als Buchautor oder sie
haben unter mir als Professor an der Hochschule
Miinchen gelitten. Seit ca. 30 Jahren habe ich fiir
diverse Fachzeitschriften geschrieben und damals
bei der ,MC” auch in der Redaktion mitgearbei-
tet (u. a. die Redaktion von Sonderheften). Dane-
ben war ich Fachlektor fiir diverse Fachbticher des
Hanser-Verlags und habe viele Jahre die PR in un-
serer Fakultit erledigt. Insofern ist mir die Redak-
tionsarbeit nicht fremd.

Da ich im Friihjahr 2018 offiziell in Pension ge-
he, werde ich auch Zeit fiir die UpTimes haben —
auch wenn der Hochschulbetrieb noch nicht ganz
aufhort. Bis 2020 bin ich noch fiir einige Lehrver-
anstaltungen eingeplant, denn das Berufungsver-
fahren fiir meinen Nachfolger lduft gerade erst an.
Und meine Aktivitaten auserhalb der Hochschule
laufen ja auch weiter (und liefern eventuell The-
men fiir die UpTimes).

Alleine geht es nicht

Wer bis hierher gelesen hat, interessiert sich ganz
offensichtlich fiir die Zukunft der UpTimes und
damit bin ich bei Euch, liebe Leser. Es gibt zwar
den alten Journalistenspruch , Das bisschen, was
ich lese, schreibe ich mir selbst”, der angeblich
von Tucholsky stammt, aber selbst wenn 48 Sei-
ten pro Halbjahr eine iiberschaubare Textmenge
sind, wiirde es sehr bald fiir Leser und Schrei-
ber langweilig. Wer hat also Lust, Autor der Up-
Times zu werden oder sich hin und wieder ein-
mal mit einem Artikel zu beteiligen? Fachbeitra-
ge konnen aus beliebigen Bereichen stammen, die
im weitesten Sinn zum Themenkatalog der GUUG
gehoren. Praxisberichte, Alltagsabenteuer, schlaue
Tricks, tible Fallgruben, niitzliche Tools, Vorstel-
lung interessanter Software oder Hardware so-
wie Einfithrungen in neue Themen. Daneben sind
Buchrezensionen, Konferenzberichte, Humor und
Leserbriefe ausdriicklich erwiinscht.

Inzwischen gibt es auch zahlreiche Mini-
Computer, die mit Linux laufen, wie beispiels-
weise den Raspberry Pi, der bereits millionenfach
im Einsatz ist. Bei solchen 35-Euro-Boards geht es
nicht nur um die Software, sondern dank diverser
Schnittstellen kann sich auch der Hardwarebastler

austoben. Brandheifie Themen, zu denen ich ger-
ne Artikel hatte sind das , Internet of Things” (ja,
ich weifs, da lauert das Grauen an jeder Ecke), die
Virtualisierung oder auch eher nicht so bekannte
IP-Protokolle wie MQTT.

lhr seid mit im Boot

Es muss auch nicht immer gleich ein ,dicker”
Fachartikel sein, die oben erwidhnte Buchbe-
sprechung oder ein einseitiger Artikel (Vorsicht:
Sprachfalle) konnen ein guter Einstieg sein. Oder
man setzt ein Thema, das einen interessiert und
tiber das man schon Bescheid weifs beziehungs-
weise zu dem man sowieso etwas verfassen muss,
etwa fiir eine Tagung (einen Vortrag zum Artikel
machen). Das Schreiben fiir die UpTimes soll Spaf3
machen. Das Honorar fiir den Artikel ist dann ein
zusatzlicher Anreiz. Aller Anfang ist schwer (sag-
te Ovid), aber , frisch gewagt ist halb gewonnen.”
(sagte sein Zeitgenosse Horaz). Und es gilt: Wenn
man etwas wirklich von Grund auf verstehen will,
schreibt man am besten ein Buch dartiber. Es darf
aber auch einen Nummer kleiner sein, beispiels-
weise ein Artikel in der UpTimes. Einige Tipps
zum Schreiben findet man in dlteren Nummern
der UpTimes (siehe unten) und in den Autoren-
richtlinien im hinteren Teil der UpTimes.

Bevor richtig Schweifs vergossen wird, sollte
zuerst ein Artikelvorschlag an die E-Mail-Adresse
redaktion@uptimes.de sagen, worum es in dem je-
weiligen Artikel gehen soll. Der Vorschlag besteht
aus einem kurzen Abstract und einigen Stich-
punkten, worum es sich handelt (Programmie-
rung, Sicherheit, Tooltipp, etc.). Vielleicht ldsst sich
ja auch der eine oder andere Hardwarebastler (ich
verwende absichtlich nicht das Neusprech-Wort
,Maker”) aus der Anonymitét locken. Dabei muss
das nicht immer etwas mit Chips und Lotkolben
zu tun haben, es konnen auch Dinge sein, wie man
sie auf der Webseite https://www.ikeahackers.net/ fin-
det. Und noch einmal: Das Schreiben soll dem Au-
tor Spafs machen und man soll merken, dass der
Autor im Thema drin steckt. Dass sich das Ganze
nachher auch gut liest, dafiir sorgen wir gemein-
sam. Leider gar nicht gehen Marketingartikel. Das
sind Artikel, die primdr werben, auch wenn der
Autor etwas anderes behauptet. Das heifst aber
nicht, dass man nicht ein tolles Produkt beschrei-
ben darf — der Artikel soll nur den Leser im Fokus
haben und nicht das Produkt. Und der Praxisbe-
zug sollte vorhanden sein, z. B. Tipps zur Installa-
tion und Konfiguration, Grenzen der Anwendung
USW.


https://www.ikeahackers.net/
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Literatur/Links/Weitere Infos

,Hallo miteinander” von Anika Kehrer, UpTimes 2015-01
http://www.guug.de/uptimes/2015-1/index.html
,Reflexion — Fachartikel schreiben” von Mathias Weidner, UpTimes 2015-02
http://www.guug.de/uptimes/2015-2/index.html
,Einfacher als man denkt: Uber das Schreiben von Fachtexten” von Jiirgen Plate und Anika Kehrer, UpTi-
mes 2016-01
http://www.guug.de/uptimes/2016-1/index.html

Uber Jiirgen

Jiirgen Plate ist Professor fiir Elektro- und Informationstechnik an der
Hochschule fiir angewandte Wissenschaften Miinchen. Er beschéftigte sich seit
1980 mit Datenferniibertragung und war, bevor der Internetanschluss fiir
Privatpersonen moglich wurde, in der Mailboxszene aktiv. Seit Anfang
der 1990er Jahre arbeitet er mit UNIX und spéter dann Linux. Daneben
schldgt sein Herz fiir Mikrocomputer, was mit den 8-Bit-Prozessoren 6809
und 8080 begann. Heute sind die Mikrocontrollersysteme Arduino und
Raspberry Pi seine Favoriten. Seit 1995 sind alle seine Skripten, Texte,
Hard- und Softwarebasteleien auf seiner Webseite http://www.netzmafia.de
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Auf nach Leipzig
GUUG-Fruhjahrsfachgesprach 2018

Das Friihjahrsfachgespréach (FFG) ist eine Veranstal-
tung mit viel Tradition von und fir IT-Profis aus dem
Unix-/Linux-Umfeld. Als Hauskongress der GUUG e.V.
ist das FFG gleichzeitig auch die ideale Gelegenheit
zum Netzwerken aller Anwesenden — ob Mitglied oder
nicht.

von Nils Magnus und Ingo Wichmann

Hochrangige Referenten aus dem deutschsprachi-
gen Raum berichten iiber Neuigkeiten in der In-
formationstechnologie und ihre Projekte und ge-
ben in Tutorien ihre Erfahrungen an ein technisch
interessiertes Publikum weiter. Der Schwerpunkt
des Kongresses liegt auf technischen und praxis-
orientierten Fragestellungen bei Aufbau und Be-
trieb von IT-Systemen. Das FFG erstreckt sich tiber
vier Tage: Die ersten beiden Tage sind den Tutori-
en vorbehalten, danach folgen zwei Tage Konfe-
renzprogramm. Tutorien kénnen ein- oder zweita-
gig ausgelegt sein. Fiir Vortrdge sind auf der Kon-
ferenz zwei parallele Tracks vorgesehen.

Das FFG 2018 richtet die GUUG an der Uni-
versitdt Leipzig im Herzen der Altstadt aus. Das
Hauptgebdude der Universitit liegt gegeniiber
dem Gewandhaus am Augustusplatz am Rande
der Innenstadt, rund 600 m siidlich des Haupt-
bahnhofs. Die Tutorien finden im angrenzenden
Seminargebdude, die Konferenz im ebenfalls an-
grenzenden Horsaalgebdude statt. Uber den Zu-
gang durch das Foyer der Universitdt hinaus besit-
zen beide Gebdude auch noch gesonderte Eingan-
ge. Durch die Innenstadtlage sind freie Parkplét-
ze in direkter Umgebung dufserst knapp. Wer mit
dem Auto anreist, sollte sich daher an der Park-
garage Q-Park, Augustusplatz 15, 04109 Leipzig,
orientieren. Die Parkgarage liegt direkt unter dem

Termin vormerken:

27. Februar bis 2. Marz 2018

an der Universitat Leipzig
Augustusplatz 10
04109 Leipzig

Universitatsvorplatz. 2 Euro/Stunde, 10 Euro Ta-
gesticket. Vom Hauptbahnhof sind es keine zehn
Minuten zu Fuss: durch die Nikolaistrafie am Kri-
minalmuseum und der Nikolaikirche vorbei bis
zum Unigebdude (ab Uni heisst die Nikolaistrafle
dann , Universitatsstrafse”).

Die Tutorien (27. und 28. Februar 2018) finden
im 2. Stock des Seminargebdudes statt. Empfang
im Raum 205. Das Gebdude ist entweder durch
das Hauptfoyer tiber den Innenhof (Verldngerung
der Ritterstrafie) oder direkt durch die Universi-
tatsstrafse 1 zu erreichen.

Die Konferenz (1. und 2. Marz 2018) findet in
den Horsdlen HS10 und HS11 im Horsaalgebau-
de statt. Empfang vor den Horsdlen. Das Gebdude
ist ebenfalls tiber das Foyer oder den Innenhof zu
erreichen.

Bei einigen Hotels unterschiedlicher Kategori-
en und in erreichbarer Entfernung sind Selbst-
bucherkontingente zu einem festen Preis hinter-
legt. Details konnen der FFG-Webseite entnom-
men werden. Die GUUG tibernimmt keine Ge-
wihr fiir die Verftigbarkeit der Hotels.

Programm am Mittwoch, 28.2.2018

Die GUUG bietet in diesem Jahr erstmals am Mitt-
woch sechs eintdgige Workshops vor der zweita-
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gigen Konferenz des Friithjahrsfachgesprachs an.
Im Gegensatz zu den Tutorien der Vorjahre dau-
ern diese nur einen Tag und sind stédrker interaktiv
zwischen Teilnehmern und Workshopleitern orga-
nisiert. Die Teilnehmer haben die Wahl zwischen
den folgenden sechs Workshops:

Michael Steinfurth: Container-Orchestrierung
mit Kubernetes

Dieses Tutorial stellt die Container-Orchestrierung
mit Kubernetes vor. Neben einer Einfiihrung in
die grundlegenden Konzepte und Begriffe erhal-
ten die Teilnehmer von Beginn an Einblick in die
Kubernetes-Praxis.

Stefan Schumacher: Social-Engineering und
Security-Awareness fiir Systemadministratoren
Social-Engineering ist eine Angriffsstrategie, die
nicht die Technik als Opfer auserkoren hat. Statt-
dessen wird hier viel effizienter der Mensch bzw.
sein Verhalten angegriffen. Ein Angreifer verwen-
det verschiedene Strategien und Taktiken, um aus
Benutzern der Systeme Informationen herauszu-
holen.

Jens Link: Ansible fiirs Netzwerk

Oft als DevOPS bezeichnet hat sich in der System-
administration die ein oder andere Form der
Automatisierung eingebiirgert. Auch im Netz-
werkumfeld ist ein hohes Mafs an Automatisie-
rung sinnvoll und wiinschenswert, oft aber nicht
vorhanden. Dieser Workshop gibt einen Einstieg
in die Automatisierung von Netzkonfigurationen
mit Ansible.

Harald Konig: Unix wie es leibt und lebt

Seine Stdarke und Faszinazion schopft Unix aus
seiner universellen Kombinierbarkeit. Richtig mit-
einander verbunden lassen sich mit der alten Gar-
de von Unix-Kommandos, zu denen find, grep,
join, sed, sort und uniq gehoren, erstaunliche Din-
ge anstellen. Zum Start des Workshops stellt Ha-
rald Konig ungeahnte und unerwartete Einsatz-
szenarien vor.

Sven Guckes: Arbeiten auf der Kommandozeile
Der MUA NeoMutt ist eine aktualisierte Fassung
des Mail-Klassikers Mutt. Seine zahlreichen Op-
tionen lassen kaum Wiinsche offen, erfordern aber
auch eine intensive Beschéftigung mit der Einrich-
tung und dem Tweaken. Unter anderem geht es
um das Filtern, Sortieren, Einfarben und "Verbes-
sern"von Headern und Bodies.

Nils Magnus: Basis-Schritte zu DevOps, Agilitit
und der Cloud

Agiles Arbeiten ist heutzutage angeblich hip, mitt-
lerweile wird fast alles in Git-Repositories aufbe-
wahrt und alles lduft in der Cloud ab und Con-
tainer sind der letzte Schrei. Dieser Workshop will
nicht evangelisieren und bekehren, sondern ein-
fach nur denen ein paar niitzliche Handgriffe ver-
mitteln, die verstehen wollen, worum es in diesen
Feldern eigentlich geht.

Programm am Donnerstag, 1.3.2018

09:00 - 09:15

Eroffnung durch Nils Magnus, Vorstand der Ger-
man Unix User Group.

GrufSwort durch Frau Prof. Dr. rer. nat. habil. Bir-
git Drager, Kanzlerin der Universitit Leipzig.

09:15 - 10:15

Keynote von Felix "Fefe"von Leitner: Anhand von
Anekdoten aus 20 Jahren Softwareentwicklung ar-
beitet der Vortrag heraus, was in der Praxis zu
scheiternden Projekten fiihrt.

10:45 - 11:30

Al: Chamaileons in Kisten: SUSEs Container as a
Service CaaS (Alexander Herzig)

B1: Traceroute und PCAP scaled out: Network-
Debugging eine Nummer grofier (Jens Link)

11:30 - 12:15

A2: Authentifizierung und Autorisierung in Ku-
bernetes (Michael Steinfurth)

B2: Schadsoftware mit Honeypots fangen und
analysieren (Stefan Schumacher)

13:45 - 14:30

A3: Konfiguration in bequem: Ansible AWX (Jan-
Piet Mens)

B3: Cloud Foundry aus einer Betriebsperspektive
(Cornelius Schumacher)

14:30 - 15:15

A4: Deployment und Betrieb von Ceph mit Ansi-
ble (Michel Raabe)

B4: Triton: Joyents Public Cloud auf Basis von
SmartOS (Tons Biiker)

15:15 - 16:00
Ab: Rsyslog meets Docker: alles easy, oder? (Rai-
ner Gerhards)
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B5: Pinguin-Fallstricke in FreeBSD: Einblicke fiir
interessierte Linux-Nutzer (Michael Reim)

16:30 - 17:15

A6: Continuous Integration mit GitLab CI (Chris-
tine Koppelt, Philipp Haussleiter)

Bé6: Sicherheit fangt unten an: UEFI Secure Boot
(Udo Seidel)

17:15 - 18:00

A7: Habe Losung, suche das passende Problem:
Im DevOps-Modus zu Ergebnissen kommen(Kurt
Huwig)

B7: noch offen

18:30 - 24:00
Geselliger Abend — auf keinen Fall verpassen!

Programm am Freitag, 2.3.2018

09:00 - 09:45

C1: OpenStack Bare Metal Deployment (Christian
Frank)

D1: In fiinf Jahren mit Shellscripten zum Kernel-
Treiber fiir neue Hardware (Harald Konig)

09:45 - 10:30

C2: Alternative Grundlage: OpenStack auf Kuber-
netes (Arash Kaffamane)

D2: Du hast Mail im Textterminal: NeoMutt (Sven
Guckes)

11:00 - 11:45

C3: Kubernetes auf OpenStack (Burkhard Noltens-
meier)

D3: Fallstricke der Shell (Nils Magnus)

11:45 - 12:30

C4: Wie wir eine OpenStack Public Cloud betrei-
ben (Jan Peschke, Steffen Neubauer)

D4: Ein Werkzeug fiir alles: Bash und Kornshell
(Markus Braun)

13:30 -14:15

C5: Testautomatisierung einer Open-Stack-Cloud
mit dem Robot Framework (Robert Neumann)
D5: Ende-zu-Ende-Verschliisselung in Nextcloud
13 (Jos Poortvliet)

14:15 - 15:00

C6: Werkzeuge fiir das OpenStack-Troubleshooting
(Bernhard M. Wiedemann)

D6: Rust, die kommende Nr. 1 der systemnahen
Programmiersprachen? (Oliver Rath)

15:30 -16:15

C7: Full Lifecycle Lessons Learned Operating a
Large OpenStack Private Cloud (Kenneth Tan)
D7: The Potatoes of Defiance — Leading Open
Source Enterprise Teams (Markus Feilner)

16:15 - 17:15

Keynote von Dr. Stefan Kiihne, Leiter der Abtei-
lung Forschung und Entwicklung des Universi-
tatsrechenzentrums der Universitdt Leipzig: Big
Data Science im Universitdtsrechenzentrum

Ausfiihrliche Informationen iiber die Work-
shops und Vortrdge finden Sie auf der Webseite
der FFG: https://ffg.guug.de/programm/.

Lokaler Partner

an der Univeristdt Leipzig ist das Universitéts-
rechenzentrum, das Kompetenz- und Dienstleis-
tungszentrum fiir Informationstechnologie der
Universitat (https://www.urz.uni-leipzig.de/). Seine
Hauptaufgabe besteht in der Planung und Bereit-
stellung der zentralen Informationstechnik und
des Kommunikationsnetzes sowie in der Gewéahr-
leistung der zu gehorigen Dienste. Dariiber hinaus
berdt und unterstiitzt das URZ die Mitglieder der
Universitdt in allen mit dem Einsatz der IT ver-
bundenen Fragen.

Das URZ entwickelt und betreut das
Hochleistungs-Datennetz der Universitdt. Dazu
gehoren auch allgemeine Netzdienste wie E-Mail,
WWW, DNS oder Authentifizierung. Die Gewéhr-
leistung der Systemsicherheit im Netz, die Ab-
wehr von Netzattacken, Vireninfektionen, SPAM
und Systemmissbrauch sind zentrale Anliegen.
Neue Dienste wie WLAN und VoIP werden in das
bestehende Campusnetz integriert.

Das URZ betreibt mehrere Compute-Server
und Parallelrechner in einem Verbundsystem. Re-
chenintensive Aufgaben koénnen in dieses Ver-
bundsystem eingestellt und in einem Batch-
System abgearbeitet werden. Es verfiigt tiber PC-
Pools, Druck- und Scannertechnik.


https://ffg.guug.de/programm/
https://www.urz.uni-leipzig.de/
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Uber Ingo und Nils

Ingo Wichmann ist seit vielen Jahren Mitglied im German Unix Users
Group e.V. (GUUG) und fungiert seit 2017 als erster Vorsitzender des
Vorstands. Das idyllische Konferenzhaus Linuxhotel im Essener Ortsteil
Horst, in dem Ingo als Geschaftsfiihrer und Referent arbeitet und lebt, wé-
re ohne ihn nicht dasselbe. Auch als langjahriger Vorsitzender und Ver-
anstalter des LinuxTag hat er der Open-Source-Community seinen Dienst
erwiesen. Nils Magnus ist Mitgriinder des LinuxTag, ebenfalls seit etlichen
Jahren GUUG-Mitglied und seit 2014 Mitglied im GUUG-Vorstand. Beruf-
lich verdingt er sich als leitender Security-Consultant, Referent und Fach-
autor. Als Mitveranstalter beim LinuxTag und bei der GUUG organisiert
er seit tiber 15 Jahren Konferenzen und Workshops. Nils zieht gerade nach
Berlin.
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Hindernisparcours
LinuxTag und German Unix
fusionieren

User Group

Die German Unix User Group (GUUG) e. V und

der LinuxTag e.V. haben im Sommer 2017 auf ihren
jeweiligen Mitgliederversammlungen in Essen ihre
Fusion beschlossen. Die neue Organisation behalt
den Namen GUUG e. V., ist aber Rechtsnachfolger

beider Beteiligten. Bestehende Angebote werden
fortgefuhrt, neue Aktivitaten sind in Planung.

von Nils Magnus und Ingo Wichmann

Die Vereine erkannten schon seit langerem die ho-
he inhaltliche und personelle Uberdeckung bei-
der Organisationen und hatten daher den Zu-
sammenschluss vorbereitet. Beide Vereine verfol-
gen dhnliche Ziele. Sie befassen sich mit modula-
ren, offenen IT-Systemen, die ihre Stdrke aus der
Kombinierbarkeit von erprobten, ingenieurmafi-
gen Techniken schopfen. Das trifft gleichermafien
auf Linux- und Open-Source-Software und auf das
Erbe der weitverzweigten Unix-Abkdmmlinge zu.
Der Zusammenschluss biindelt die Krifte und
baut ldstigen Parallelaufwand ab. So bleibt mehr
Kraft fiir die inhaltliche Arbeit.

Die fusionierte Organisation fithrt die Aktivita-
ten beider Vereine fort: So entwickelt sie Konfe-
renzen und andere Formate, um offene Systeme
unter IT-Professionals, Ingenieuren und Anwen-
dern zu diskutieren. Das betrifft Unix genauso wie
Linux und andere Open-Source-Losungen. Neben
eigenen Veranstaltungen bietet die neue GUUG
Open-Source-Projekten an, auf ihre Erfahrung der
Organisation zuriickzugreifen und fiir ihre Com-
munitys Veranstaltungen auszurichten. In der Ver-
gangenheit ist das bereits mit der systemd.conf,
der OpenPGP.conf und der GUADEC der GNO-
ME Foundation geschehen.

Erganzend stiarkt die neue GUUG weiterhin
regionale Stammtische und Treffen von Unix-
Anwendern. Unter dem Label der System Admi-
nistrators Guild (SAGE) treffen sich bereits an pro-
fessionellem Systemmanagement Interessierte in
Hamburg, Karlsruhe und Koéln. Durch den Zu-
sammenschluss dndert sich inhaltlich nur wenig,
der jeweiligen Charakter der beiden Partner wird
beibehalten und die Stiarken werden zusammen-
gefiihrt.

Die GUUG besitzt mit rund 500 Mitgliedern ei-
ne enorme Kompetenz bei den Themen verteil-
te Systeme, Netzwerke, Datenspeicherung, Sicher-

Am Ende wird alles gut. Wenn es nicht gut wird,
ist es noch nicht das Ende.
Oscar Wilde

heit, Cloud und digitaler Transformation. Der Li-
nuxTag pflegt ein Netzwerk zu iiber 2.000 Ex-
perten aus der Open-Source-Welt und ist erfah-
ren in der Organisation sehr grofler Veranstaltun-
gen. Beide Vereine zusammenzulegen, war ein lo-
gischer Schritt. Die Vereinigung hat nun iiber 500
personliche und mehr als 50 Férdermitglieder.

Die GUUG wurde 1984 in Erlangen gegriin-
det, versammelt professionelle Unix-Anwender
und hat bisher die Offenen Systeme, den Linux-
Kongress sowie ein gutes Dutzend weiterer Fach-
konferenzen organisiert, allen voran ihre jdhrli-
che Hauskonferenz Friihjahrsfachgesprach. Der
LinuxTag ging 1996 aus einer studentischen Initia-
tive an der Universitdt Kaiserslautern hervor und
griindete sich 1999 als Verein. Seitdem hat er unter
dem gleichen Namen 20 Konferenzmessen in Kai-
serslautern, Stuttgart, Karlsruhe, Wiesbaden und
Berlin ausgerichtet, an denen bis zu 20.000 Besu-
cher teilnahmen, und ist namenspragender Pio-
nier fiir dhnliche Veranstaltungen im deutschspra-
chigen Raum.

Fusion mit Hindernissen

Die Verschmelzung beider Vereine dauert zwar
noch nicht so lange wie der Bau eines Flughafens
in Berlin, aber erst im November 2017 war es ge-
schafft. Auf der Mitgliederversammlung im Som-
mer 2017 wurde im Beisein eines Notars die Ver-
schmelzung beschlossen. Alle Unterlagen, die un-
ser Anwalt fiir notig hielt, standen rechtzeitig be-
reit. Zusatzlich hat der Vorstand auch noch, wie
auf der Mitgliederversammlung im Mérz geplant,
Bernhard Erdmann zum Schatzmeister berufen.
Auch die dafiir nétigen Unterschriften haben wir
im Beisein des Notars geleistet. Wir waren guter
Dinge, dass jetzt alles auf das richtige Gleis gesetzt
ist.
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Dann kam nach einigen Wochen vom Amts-
gericht Kaiserslautern (da war der LinuxTag e.V.
eingetragen) die Ablehnung. Begriindet mit Ar-
gumenten, die durch Lesen der Satzungen und
des Verschmelzungsvertrags zu entkraften waren.
So wurde unter anderem beméngelt, dass im Ver-
schmelzungsvertrag bzw. in der Anmeldung an-
zugeben sei, ob die beteiligten Rechtstréger iiber
einen Betriebsrat verfiigen. Im Verschmelzungs-
vertrag stand aber schon drin, dass beide Verei-
ne keine Mitarbeiter haben. Erst ein Anruf unseres
Anwalts und ein Personalwechsel beim Amtsge-
richt konnten das ausrdaumen.

Aber das Amtsgericht bestand darauf, dass wir
noch ein notariell beglaubigtes Schreiben des Vor-
stands einreichen in dem wir bestdtigen, dass
niemand Klage gegen wie Wirksamkeit des Ver-
schmelzungsvertrags eingereicht hat.

Das ist bei einem {iber ganz Deutschland ver-
teilten Vorstand wie bei uns immer mit einem ge-
wissen Aufwand verbunden. Ingo ist zum Notar
in Essen gegangen, der hat das Schreiben an einen
Notar in Darmstadt weiter geschickt, wo Kester
wohnt. Von da ging es wieder zuriick nach Es-
sen. Und von da zum Amtsgericht Kaiserslautern
und zum Amtsgericht Bochum. Das letztgenannte
Amtsgericht hatte unserem Notar von Anfang an
griines Licht signalisiert. Die Eintragung der Ver-
schmelzung aus Kaiserslautern lag nun auch vor.

Fehlte nur noch die Eintragung durch das
Amtsgericht Bochum. Nachdem einige Wochen
ins Land gezogen waren, fragte unser Notar nach.

Die Antwort lautete, es sei noch kein Antrag ein-
gegangen. Bei weiteren Anrufen des Notars ging
gar niemand mehr ran - weder bei der Zentrale des
Amtsgerichts, noch bei der Durchwahl der Sach-
bearbeiterin, noch bei kreativ geratenen anderen
Durchwahlen. Das Amtsgericht Bochum zog gera-
de in ein neues Gebédude.

Weil wir nicht darauf hoffen wollen, dass un-
sere Unterlagen so bald wieder aus den Umzugs-
kisten befreit werden, haben wir unseren notari-
ellen Dreisatz wiederholt. Ein neuer, gleicher An-
trag wurde in Essen unterschrieben, nach Darm-
stadt geschickt und und dort gegengezeichnet.
Der dann wieder zuriick nach Essen geschickt.
Und von dort zum Amtsgericht Bochum - diesmal
mit Riickschein.

In der Zwischenzeit war der Vorstand, was fi-
nanzielle Dinge angeht, nur teilweise handlungs-
fahig: Ingo machte alle Uberweisungen iiber das
Ex-LinuxTag Konto, wo er noch Zugriff hat. Ein
erster Versuch, Zugriff auf das Konto bei der Post-
bank zu bekommen, gelang nicht. Die nétigen Un-
terschriften wurden bei einer ortlichen Filiale ge-
leistet. Bernhard tat Entsprechendes in Karlsru-
he. Eigentlich wollten wir die Rechnungen fiir die
Mitglieder dieses Jahr frither verschicken. Aber
erst Anfang Dezember war es dann soweit: das
Amtsgericht Bochum hat eine Kopie der Eintra-
gung geschickt. Damit ist der GUUG e.V. jetzt of-
tiziell mit dem LinuxTag e.V. verschmolzen und
Bernhard Erdmann ist offiziell Schatzmeister.
Ende gut, alles gut!?

HANSEL AND GEEKEL

geek & poke

AT e,

(=]

COULD HAVE BEEN SO EASY
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Ist die Luft rein?
Luftgutesensor am USB-Port

In den heutigen H&ausern ist es mit der Luftqualitat oft

schlecht bestellt. Die Fenster werden immer dichter
und der Luftaustausch immer geringer. Wer auf die
umfangreichen Funktionen eines CO2-Messgeréates
verzichten kann, dem konnte dieser spezielle
USB-Raumsensor geniigen. Wenn die Uberwachung
nicht sicherheitskritisch ist (Gasofen, etc.), reicht ein
CO2-USB-Raumluftsensor oft aus.

von Jiirgen Plate

Es lohnt sich, die Luftqualitit zu tiberwachen,
damit man merkt, wann es Zeit fiir einen Luft-
austausch ist. REHAU bietet bei Amazon einen
USB-Stick an, der fliichtige organische Substan-
zen (Volatile Organic Compounds, VOC) messen
kann (Abbildung 1). Die Herkunft von VOCs,
auch ,Mischgase” genannt, ldsst sich in perma-
nente und temporire Quellen einteilen.

Permanente Emissionsquellen sind unter an-
derem Mobel, Teppichbéden und Baumaterialien,
tempordre Quellen sind zumeist auf menschliche
Aktivitdt zuriickzufiihren, etwa Reinigungsmittel
oder die bei der Zubereitung von Speisen entste-
henden Diinste. Der Mensch ist aber auch selbst
eine Quelle von VOCs, da er mit dem Atem Gase
freisetzt, welche die Qualitdt der Raumluft senkt.
Die in Innenrdumen vorhandenen VOCs sind so-
mit ein komplexes Gemisch verschiedenster Stof-
fe, deren Konzentration und Zusammensetzung
variiert. Neben CO, kdénnen dies unter anderem
die in der Tabelle 1 aufgelisteten Stoffe sein.

[ Stoffgruppe | Beispiel | mégliche Quellen ]
Alkohole Spiritus Reinigungsmittel
Aldehyde Formaldehyd Baustoffe
Ketone Butanon Lacke
Ester Essigsaureethylester | Klebstoffe
Terpene Pinen Klebstoffe
Aromate Xylol Lacke und Klebstoffe

Tabelle 1: Stoffe in der Raumluft

Auch Elektrogerite, beispielsweise Computer
und Drucker, erzeugen VOCs, darunter Benzol,
Styrol und Phenol und andere Kohlenwasserstof-
fe. Dagegen ist die Ozonproduktion solcher Geréte

inzwischen minimal.

Hier ruht mein treuster Genof3’ im Land,
Herr Hypochonder zubenannt.

Er starb an frischer Bergesluft,

an Lerchenschlag und Rosenduft.
Anastasius Grln

“ REHAU

paumiatts
gamEnt

MESSEN SIE IHRE LUFTOUALITAT

Abbildung 1: Der Rehau Raumluftsensor sieht aus wie
ein normaler USB-Stick.

Ein Luftgiitesensor muss aus einem Summensi-
gnal aller im Mischgas enthaltenen Komponenten
einen Luftgiitewert ermitteln, wobei die Bestim-
mung der Einzelgase und deren Konzentration
nicht notig ist. Neben einer geringen Leistungsauf-
nahme bei moglichst breitbandiger Spannungs-
versorgung, einem robusten Aufbau mit entspre-
chend langer Standzeit soll ein Luftgiitesensor
moglichst wartungsfrei sein und auch nach linge-
rer Betriebszeit eine gleichbleibend hohe Empfind-
lichkeit besitzen. Vermutlich steckt in dem USB-
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Stick der Sensor AS-MLV-P2 von Applied Sensor
(inzwischen zur ams AG gehorend). Der REHAU-
Sensor ist u. a. bei Amazon oder Conrad erhaltlich.
Auch der Velux Raumluftfiihler ist baugleich mit
dem REHAU-Stick.

Der USB-Stick wird zur Messung der CO2-
Werte lediglich mit einem Computer verbunden.
Die Messdaten werden {iiber eine griine, gelbe und
rote LED angezeigt, ohne dass auf dem Rechner ir-
gend eine Software laufen muss. Gut geeignet ist
eine solche Losung z. B. fiir den Einsatz in Biiro-
rdumen, um zu wissen wann eine Raumliiftung
notig ist. Die VOC-Konzentration wird im ppm
(parts per million) gemessen, der Sensor ist fiir
Werte zwischen 450 und 2000 ppm spezifiziert. Er
zeigt ggf. auch hohere Werte an, diese diirften in-
terpoliert und nicht mehr ganz vertrauenswiirdig
sein. Bei Werten unter 1000 ppm leuchtet die ein-
gebaute griine LED, zwischen 1001 und 1500 die
gelbe und tiber 1500 die rote LED.

Der Airsensor unter Linux

Fiir Windows bietet der Hersteller eine Softwa-
re an, nicht jedoch fiir Linux. Deswegen soll
im Folgenden beschrieben werden, wie man den
USB-Stick mit Linux auslesen kann. Das origina-
le Airsensor-Programm ist unter der im Anhang
angegeben URL herunterladbar. Ich habe das Pro-
gramm etwas {iberarbeitet. Unter anderem wur-
de der Code etwas gestrafft und bereinigt, nicht
benotigte Headerfiles entfernt, die Hilfetexte in
Deutsch formuliert, Kommentare sowie die Opti-
on —m fiir MRTG hinzugefiigt und anderes. Diese
Version steht zum Download bei Netzmafia (siehe
Linkliste am Artikelende unten).

Damit man das Programm kompilieren kann,
muss die 1ibusb installiert sein. Beim Raspberry
und bei Debian-Distributionen kann die 1ibusb
mittels apt —get installiert werden:

sudo apt-get -y install libusb-dev

Gegebenenfalls miissen Sie auch noch das
build-essential-Paket auf die gleiche Art
und Weise installieren, sofern das nicht schon
auf der Platte liegt. Anschlieffend konnen Sie
das C-Programm mit dem Befehl gcc -Wall -o
airsensor airsensor.c -lusb kompilieren.

Wird der Sensor eingesteckt, blinkt die einge-
baute LED, bis der Sensor seine Betriebstempe-
ratur erreicht hat. Danach leuchtet sie konstant.
Mit dem Kommando dmesg | tail kdnnen Sie
feststellen, ob der USB-Sensor erkannt wurde. Er

identifiziert sich als HID (Human Interface Devi-
ce). Einige Ausgabezeilen wurden aus satztechni-
schen Griinden umbrochen (markiert durch Ein-
riicken).

[ 221.367832] usb 1-1.4: new full-speed USB
device number 4 using dwc_otg

[ 221.480942] usb 1-1.4: New USB device
found, idVendor=03eb, idProduct=2013

[ 221.480954] usb 1-1.4: New USB device strings:
Mfr=1, Product=2, SerialNumber=0

[ 221.480961] usb 1-1.4: Product: iAQ Stick

[ 221.480967] usb 1-1.4: Manufacturer:
AppliedSensor

[ 221.487113] hid-generic 0003:03EB:
2013.0001: hiddev0,hidrawO: USB

HID v1.11 Device [AppliedSensor

1AQ Stick] on usb-3f980000.usb-1.4/input0

Nun konnen Sie den VOC-Pegel abfragen. Das
Programm muss normalerweise als Root-User auf-
gerufen werden. Es gibt kontinuierlich die aktu-
ellen Werte aus, wobei der Wert als Einheit PPM
(Parts per Million) hat:

sudo ./airsensor
2017-08-06 16:59:13, VOC:
2017-08-06 16:59:24, VOC:
2017-08-06 16:59:36, VOC:
2017-08-06 16:59:47, VOC:
2017-08-06 16:59:58, VOC: 559, RESULT: OK
2017-08-06 17:00:09, VOC: 567, RESULT: OK
2017-08-06 17:00:21, VOC: 608, RESULT: OK
2017-08-06 17:00:32, VOC: 586, RESULT: OK
2017-08-06 17:00:43, VOC: 509, RESULT: OK
2017-08-06 17:00:54, VvOC: 509, RESULT: OK
~C

490, RESULT: OK
484, RESULT: OK
508, RESULT: OK
500, RESULT: OK

Bei der ersten Inbetriebnahme liefert der Sensor
zunédchst den Wert 450 (untere Grenze), bis er nach
etlichen Minuten nicht nur seine Betriebstempera-
tur erreicht hat, sondern auch ,eingebrannt” ist.
Ab da gibt es nur noch die Aufheizphase. Danach
geniigt leichtes Anhauchen des Sensors, um von
der griinen LED auf die gelbe zu wechseln.

Das Programm hat einige Aufruf-Optionen,
wobei die Option —-m nur in der erweiterten Ver-
sion zur Verfiigung steht:

e —d Debug-Ausgabe

e —v Nur den VOC-Wert ausgeben (0, falls der
Wert aufserhalb des Bereichs von 450 bis 2000
liegt)

e —m Nur den VOC-Wert sowie die weiteren
drei Zeilen fiir den Aufruf durch MRTG aus-
geben (0, falls der Wert auflerhalb des Be-
reichs von 450 bis 2000 liegt)

e —o Nur einen Wert ausgeben und beenden

e —h Hilfstext
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Die Option —o macht es einfach, einzelne Wer-
te als Datenpunkt in eine Datenbank zu schreiben,
um spéter eine Verlaufsgrafik zu erstellen oder um
die Werte tiber das Netz weiterzusenden.

Wenn Sie den Aufruf des Programms auch fiir
normale Benutzer, z. B. ,pi” ermoglichen wol-
len, richten Sie zuséitzlich noch eine neue udev-
Regel ein. 6ffen Sie dazu (als root) eine neue Da-
tei namens 99-airsensor.rules im Verzeich-
nis /etc/udev/rules.d/ und schreiben Sie die
folgende Zeile hinein (auch hier aus satztechni-
schen Griinden umbrochen):

SUBSYSTEM=={isb", ATTR{idVendor}=="03eb",
ATTR{idProduct}=="2013", MODE="0666"

Nach dem néchsten Reboot kann dann nicht
nur root, sondern jeder User das Programm star-
ten. Abbildung 2zeigt den Airsensor an einem
Raspberry Pi, kurz nach dem er angehaucht wur-
de. Das in der Atemluft enthaltene COs 14fst die
Anzeige von ,griin” auf ,gelb” wechseln.

Abbildung 2: Der Raumluftsensor steckt am Raspberry
Pi und zeigt mit der gelben LED an, dass der Miefpegel
gestiegen ist.

Testen lédsst sich der Sensor am einfachsten mit
einem Gasfeuerzeug. Eine winzige Dosis des Ga-
ses sorgt fiir ,rot”. Dann kann man beobachten,
wie es nach einiger Zeit wieder tiber , gelb” nach
,griun” wechselt.

Den Sensor kalibrieren

Gleich noch ein wichtiger Hinweis: Bitte setzen Sie
den Airsensor bei Inbetriebnahme und danach im-
mer mal wieder nach ein paar Tagen fiir einige Mi-
nuten frischer Auflenluft aus, damit es sich wieder
selber kalibrieren kann. Der Miefdetektor ist auch
nichts fiir Ungeduldige:

e Er muss bei der Erstinbetriebnahme einem
Burn-In von ein bis zwei Stunden unterwor-
fen werden. Erst dann sind sinnvolle Mess-
werte zu erwarten. Anfangs wird immer nur
das Minimum 450 zuriickgegeben.

e Der Sensor benotigt nach dem Einstecken ca.
10 - 15 Minuten Aufwarmzeit, bis er den ers-
ten Messwert liefern kann.

e Die Messung dauert etwas, was nicht am
Programm liegt (rufen Sie das Programm
einfach mal im Debug-Modus auf, um zu
sehen, was gerade geschieht). Eine Zeitmes-
sung zeigt das Verhalten:

$ time ./airsensor -o
2017-08-07 12:02:37, VOC: 464, RESULT: OK

real 0ml13.023s
user O0m0.000s
sys 0m0.020s

Ein kleiner Nachteil des Sensors ist, dass er sich
beim Einstecken in die USB-Buchse (oder beim
Einschalten des Linux-Rechners) neu kalibiriert, d.
h. es wird dann selbst schlechte Luft als , gut” an-
gezeigt. Das kann man nur umgehen, indem man
den Sensor bei sauberer Luft fest kalibriert. Das
geht leider nur mit dem von REHAU herunterlad-
baren Windows-Tool.

Sie starten diese REHAU-Software (https://
www.rehau.com/de-de/privatkunden/raumluftsensor/-
/1560976) und doppelklicken bei gedriickter
STRG(CTRL)-Taste auf das REHAU-Logo. Nun
erscheint ein Menti, bei dem Sie ,edit knobs”
auswihlen. Dort dndern Sie den letzten Punkt in
,uil6StartupBits=0" ab.

Verlaufsgrafik mit MRTG

Tobi Oetikers MRTG (Multi Router Traffic Gra-
pher) ist ein Programm zur grafischen Auswer-
tung und Darstellung von Messwerten (Zeitrei-
hen) und wahrscheinlich den meisten von Thnen
bekannt. Es wurde urspriinglich fiir die Messung
des Netzwerkverkehrs von Servern entwickelt
(deshalb der Name , Traffic Grapher”). MRTG ge-
neriert HTML-Seiten mit grafischen Auswertun-
gen fiir Tag, Woche, Monat und Jahr. Zum Sam-
meln der Daten wurde urspriinglich SNMP ver-
wendet. Mittlerweile wird MRTG zur Visualisie-
rung aller moglicher Daten verwendet: von der
Temperatur im Serverraum bis zur Auslastung der
Mailqueue. Hier wird MRTG verwendet, um den
Miefpegel anzuzeigen.


https://www.rehau.com/de-de/privatkunden/raumluftsensor/-/1560976
https://www.rehau.com/de-de/privatkunden/raumluftsensor/-/1560976
https://www.rehau.com/de-de/privatkunden/raumluftsensor/-/1560976
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Auch wenn die Konfiguration vom MRTG ei-
ne schier uniibersehbare Zahl von Optionen bie-
tet, ist das Erstellen der Konfigurationsdatei fiir
den Airsensor nicht allzu schwierig, weil Sie da-
zu das nun folgende Kochrezept verwenden kon-
nen. Beim Raspberry Pi ist MRTG nicht standard-
maéfig verfiigbar, es muss also nachinstalliert wer-
den, was mit folgendem Kommando schnell erle-
digt ist:

sudo apt-get -y install mrtg

Im per Konfiguration festgelegten Webver-
zeichnis entsteht beim ersten Aufruf eine HTML-
Seite und die Grafiken. Das Verzeichnis muss al-
lerdings vorher schon existieren und daher gege-
benenfalls von Hand angelegt werden. Alte Datei-
en loscht MRTG automatisch. Beim ersten Aufruf
fiihrt das zu Fehlermeldungen, die man aber ge-
trost ignorieren kann. Bei allen folgenden Aufru-
fen werden die Grafiken aktualisiert, dabei sollte
sich MRTG véllig still verhalten.

Fur die Statistik des Airsensors sind zwei Da-
teien zu erstellen. Die erste Datei ist die Kon-
figuration von MRTG, die sich im der Datei
/etc/mrtg.cfg befindet. Flir den Miefdetektor
sieht deren Inhalt folgendermaflen aus:

# This file is for use with mrtg-2.5.4c

# Global configuration
WorkDir: /var/www/htdocs/mrtg
WriteExpires: Yes

TimeStrPos[airsensor]: RU

# fuer Originalprogramm den Wrapper aufrufen:
# Target[airsensor]: ‘/usr/bin/mief.sh®

# das erweiterte Programm kann es selbst:
Target[airsensor]: ‘/usr/bin/airsensor -m -o'

Options[airsensor]: gauge,growright, nopercent, noo
Title[airsensor]: Raumluftsensor
PageToplairsensor]: <hl>Raumluft</hl>
MaxBytes[airsensor]: 2000

Steplairsensor]: 60

Legendl [airsensor]: Schadstoffe ppm
LegendI[airsensor]: Schadstoffe
LegendO[airsensor]:

YLegend[airsensor]: ppm

ShortLegend[airsensor]: ppm

Ganz zu Anfang wird das Verzeichnis festge-
legt, in dem MRTG seine Webseite und Grafi-
ken ablegt. Das muss vermutlich noch angelegt
werden (mkdir /var/www/htdocs/mrtg). Das
Verzeichnis ist noch leer und wird beim ersten
Aufruf von MRTG mit Dateien bestiickt. Wich-
tig ist die Target .. .-Zeile. Hier steht in Back-
tics (kein Apostroph!) der Aufruf des Komman-
dos, das die Daten liefert. Dieses Kommando gibt

auf der Standardausgabe vier Zeilen aus: 1. Wert,
2. Wert, Uptime, Namensstring. Zwei Werte des-
halb, weil MRTG ja urspriinglich fiir Netzwerk-
traffic gedacht war und da gibt es fast immer ein-
gehende und ausgehende Daten. Mit der Option
,noo” wird die Anzeige des zweiten Werts unter-
driickt.

Die zweite Datei enthilt das oben angegebene
Programm (/home/pi/Airsensor/mief.sh).
Dies ist in diesem Fall ein einfaches Shellscript
rund um das Airsensor-Binary:

#!/bin/bash

# Wrapper fuer mrtg-Auswertung

VOC=$ (/home/pi/Airsensor/airsensor -v -o0)
echo $VOC

echo 0

echo 0

echo airsensor

Der zweite Wert und die oben erwdhnte Upti-
me werden nicht benotigt und mit 0 besetzt.

Ein Cron-Job muss das MRTG-Kommando nun
alle fiinf Minuten aufrufen. Der Zeitabstand ist da-
fiir entscheidend, dass MRTG die Durchschnitts-
werte korrekt berechnet. Fiir ein anderes Inter-
vall muss die Konfiguration gedndert werden, in-
dem der Wert bei Step angepasst wird. Bei der
Installation von MRTG wird bereits ein Shells-
cript zum Aufruf alle fiinf Minuten im Verzeichnis
/etc/cron.d fiir den cron-Daemon abgelegt.

Die Grafik in Abbildung 3 zeigt den Anfang der
taglichen Statistik vom MRTG. Die Statistiken fiir
Woche, Monat und Jahr sind beim ersten Test na-
tiirlich noch leer und werden deshalb nicht abge-
bildet.

Ein Nachteil beim Einsatz mit einem Raspber-
ry Pi, der ja eine SD-Karte als Massenspeicher ver-
wendet, sei nicht verschwiegen: Da alle fiinf Mi-
nuten Schreibvorgédnge auf die SD-Karte erfolgen,
wird die Lebensdauer der SD-Karte verkiirzt. Auf
Dauer kann es sein, dass die Karte irgendwann
ihre Dienste einstellt. Abhilfe kann da nur das
Ausweichen auf eine ,echte” Festplatte oder zu-
mindest einen USB-Stick als Speichermedium hel-
fen. Der hat zwar auch eine begrenzte Lebensdau-
er, kann aber regelmifiig problemlos ausgewech-
selt werden. Die SD-Karte mit dem Betriebssystem
und den Programmen ist so geschiitzt.

Erweiterte Programmversion

Nachdem das oben beschriebene Shellscript nichts
weiter macht, als die Ausgabe des Originalpro-
gramms in anderer Form wiederzugeben, habe ich
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mich tiber den Quellcode hergemacht. Mit der Op- Quellcode auch noch etwas ,geputzt” und (fur
tion ,,-m” kann bei der gednderten Programmvari- mich) wartbarer gemacht. Das Listing ist aber zu
ante der Output gleich passend fiir MRTG abge- langlich fiir einen Abdruck, wer will, kann es von
rufen werden. Bei der Gelegenheit habe ich den der Netzmafia herunterladen (siehe Link unten).

Kaumluft

Fhe statistics were last updated Tuesday, 19 Seprember 2017 at 16:40

‘Daily’ Graph (5 Minute Average)
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— i
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Abbildung 3: Statistik der Raumluft, angezeigt mit MRTG

Literatur/Links/Weitere Infos

REHAU Raumluftsensor
http://www.rehau.de/raumklima
REHAU-Software fiir Windows
https://www.rehau.com/de-de/privatkunden/raumluftsensor/-/1560976
Originalprogramm: airsensor.c
https://github.com/tuxedo0801/usb-sensors-linux/raw/master/airsensor/airsensor.c
uberarbeitete Version J. Plate: airsensor.c
http://www.netzmafia.de/skripten/hardware/RasPi/Projekt-Raumluftsensor/airsensor.c
Konfigurationsdatei mrtg.cfg
http://www.netzmafia.de/skripten/hardware/RasPi/Projekt-Raumluftsensor/mrtg.cfg
Velux Raumluftfiihler
http://www.velux.de/produkte/lueftungsloesungen-belueftung/raumluftfuehler
Homepage MRTG
https://oss.oetiker.ch/mrtg/index.en.html
Datenblatt AS-MLV-P2
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Der Todestag des offenen Internets
Abschaffung der Netzneutralitat in den USA

Der 14.12.2017 wird voraussichtlich als Tag der
Abschaffung der Netzneutralitdt in die Annalen des
Internets eingehen. An diesem Tag stimmte die
entsprechende Kommission der amerikanischen
FCC fiir die Aufhebung der Internet-Regularien der
vorangegangenen Obama-Regierung.

Ein Kommentar.

von Jiirgen Plate

Der 14.12.2017 wird wohl als Tag der Abschaffung
der Netzneutralitdt in die Geschichte eingehen.
An diesem Tag stimmt die entsprechende Kom-
mission der amerikanischen FCC mit 3:2 Stim-
men fiir die Aufhebung der Internet-Regularien
der vorangegangenen Obama-Regierung. Die US-
Republikaner haben damit die Netzneutralitdt in
den USA wieder abgeschafft. Die entscheidungs-
befugte FCC-Kommission ist mit drei Republika-
nern und zwei Demokratinnen besetzt. Wie erwar-
tet stimmten die Republikaner fiir die Abschaf-
fung und die Demokraten dagegen. Beide Seiten
beriefen sich darauf, damit die Internet-Freiheit
zu schiitzen. Das zentrale juristische Dokument
heifit offiziell ,Restoring Internet Freedom Order”
(,Anordnung zur Wiederherstellung der Internet-
Freiheit”). Der FCC-Beschluss vom Donnerstag
wird wohl in den kommenden Wochen im US-
Amtsblatt Federal Register veroffentlicht. Zwei
Monate danach tritt der Grofiteil der Anderungen
in Kraft. Es sei denn, dass ein zustandiges Bundes-
gericht dies nicht noch blockiert, wofiir die Chan-
cen letztlich aber schlecht stehen.

Netzneutralitat in den USA

Bisher galten in den USA die ,drei Gebote der
Netzneutralitat” fiir Breitband-Internet Service
Provider, die von der Vorgéangerregierung festge-
zurrt wurden:

e Keine Sperren fiir rechtmaflige Inhalte, An-
wendungen, Dienste im Web oder unschad-
liche Gerite.

e Keine Tempobremsen (,, Throttling”) fiir den
Internetverkehr auf Basis rechtmifSiger In-
halte, Anwendungen, Dienste oder unschad-
licher Gerite.

Everyone has the right to freedom of expression;
this right includes freedom to hold opinions without
intereference, and to seek, recieve and impart
information and ideas, through any media, regardless
of frontiers.

Article 19 of the United Nations Universal Declaration of Human
Rights

¢ Keine Bevorzugung des legalen Internetver-
kehrs untereinander im Austausch gegen
Zuwendungen jeglicher Art. Auch eigene In-
halte und Dienste diirfen die Breitbandan-
bieter nicht bevorzugen.

Aufierdem gilt die Wohlverhaltensregel: Breit-
band-ISPs sind Benachteiligungen in die verbrau-
cherseitige Auswahl und die Nutzung legaler In-
halte, Anwendungen, Dienste oder Gerite unter-
sagt. Zum Schutz des Wettbewerbs ist es zudem
nicht gestattet, legale Angebote von Inhalten, An-
wendungen, Diensten und Geraten anderer Provi-
der zu benachteiligen. Insbesondere der Verkauf
von Bandbreite fiir spezielle Dienste war nicht er-
laubt. Aufierdem gibt es bislang noch leicht er-
reichbare Beschwerdestellen fiir die Details dieser
Regeln.

All dies soll nun abgeschafft werden. Eben-
so sollen auch Transparenzregeln beziiglich der
gebotenen Leistung der ISPs und ihrer Finanzie-
rung iiber Inhalte-Transport etc. fallen. Die Folge:
Das Internet wird intransparent. Monopolstruktu-
ren aus Inhalteanbietern und Providern kénnen ei-
gene Inhalte bevorzugen und Konkurrenz unter-
driicken.

Die drei Republikaner der Kommission wollen
der FCC auch die juristische Grundlage entziehen.
ISPs sollen nicht langer als Telekommunikations-
anbieter sondern wieder als Informationsdienste
gelten, denen die Behorde nur wenig vorschreiben
kann. Damit entfallen neben der Netzneutralitat
auch die Datenschutzvorschriften, sowie die Auf-
sicht tiber Zusammenschaltungen zwischen Pro-
vidern oder den Zugang zur Infrastruktur. Damit
diirfte auch die Uberwachung ausgeweitet wer-
den, denn die Provider wollen ja wissen, welche
Daten gerade transportiert werden, um ihre Ge-
schéftsinteressen zu verfolgen. Das ertffnet aber
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Wege zur Uberwachung der Konkurrenz und zur
unfairen Behinderung konkurrierender Dienste.

Aus Sicht der Republikaner sind die bestehen-
den Vorschriften tiber Netzneutralitdt unnoétig und
sie bremsen Investitionen. So wird behauptet, be-
stimmten Inhalte gegen Bezahlung im Netz zu be-
vorzugen, sei sogar von Vorteil fiir Wettbewerb
und Verbraucher und dies wiirde zu mehr Inves-
titionen und geringeren Preisen fiithren. Die oben
aufgefithrten Wohlverhaltensregeln seien zudem
nicht im 6ffentlichen Interesse.

Es wird dann aus Sicht der FCC deutlich re-
duzierten Transparenzbestimmungen geben. Fiir
den Verbraucherschutz sollen das Kartellrecht so-
wie das FTC-Gesetz sorgen, welches unfaire und
irrefiihrende Geschéftspraxis verbietet. Was dies
sein soll, ist aber nirgendwo exakt definiert. Das
Vorgehen eines ISP muss ,substanziellen Schaden
bei Verbrauchern” hervorrufen, welche die Ver-
braucher nicht mit verniinftigen Mitteln vermei-
den koénnen und die nicht durch andere Vorteile
aufgewogen werden. Das bietet breiten Raum fiir
juristische Schlupflocher.

Der Name des Gesetzesvorhabens erinnert
auch ein Wenig an die Sprachregelungen des
Wahrheitsministeriums in George Orwells Roman
,1984”: Es wird davon gesprochen, das Internet
»zu befreien” und ,unfaire Regulierungen” zu
beseitigen. In Wahrheit wird damit der Internet-
markt weitgehend dereguliert — mit negativen Fol-
gen fiir die Industrie und die Verbraucher in den
USA und wegen der weltweiten Auswirkungen
dieser Mafsnahmen fiir die gesamte Welt. Profitie-
ren wiirden lediglich die Aktionére einiger ISPs.

Netzneutralitat in Europa

Aber in Europa gibt es die Netzneutralitidt und da
andert sich doch auch nichts, oder? Nun, es gibt
auch in Europa Angebote wie das ,StreamOn”
der Deutschen Telekom oder , Vodafone Pass”,
die schon knapp an der Verletzung der Netz-
neutralitit vorbeischrammen. Bei diesen Vertra-
gen werden gegen eine Zusatzgebiihr die Diens-
te bestimmter Anbieter bei der Berechnung des
Datenvolumens im Mobilfunk nicht berticksich-
tigt. Es gibt dabei aber auch versteckte Einschran-
kungen. Bei der Telekom lassen die mitgelieferten
Cover-Bilder, Werbung oder Spiele das Datenvo-
lumen schrumpfen und wenn das Volumen eines
Monats verbraucht ist, geht auch das kostenlose
Streaming nicht mehr. Das Angebot gilt auch nur
fiir Anbieter von Videos, Musik usw., die Vertra-
ge mit der Telekom oder Vodafone geschlossen ha-

ben. Bei allen anderen geht das Streaming voll auf
das Datenvolumen der Kunden — aus meiner Sicht
eine deutliche Wettbewerbsverzerrung.

Mitte Dezember 2017 hat die Bundesnetzagen-
tur reagiert und die Deutsche Telekom nun offi-
ziell angewiesen, Teile ihrer StreamOn-Option fiir
einige Mobilfunktarife zu dndern. Bereits Ende
Oktober 2017 wurden Einzelheiten der Vertrags-
gestaltung moniert, das Prinzip an sich aber nicht
in Frage gestellt. Im Einzelnen geht es um EU-
Roaming sowie die Behandlung von Videos bei
bestimmten Tarifen. Beim Roaming miissen die
gleichen Bedingungen wie im Inland gelten. Bis-
her ging das Streaming im Ausland voll auf das
Datenvolumen des Kunden. Bei einigen Tarifen
hat die Telekom beim Video-Streaming die Uber-
tragungsrate gedrosselt und Videos nur in SD-
Qualitdt tibertragen. Dies hat die Bundesnetzagen-
tur untersagt, weil es gegen das Gleichbehand-
lungsgebot des gesamten Datenverkehrs verstofse.
Die Telekom hat jetzt bis Ende Mérz 2018 Zeit, die-
se Vorgaben umzusetzen oder den Rechtsweg zu
beschreiten. Auch die Tarife von Vodafone werden
von der Bundesnetzagentur gepriift.
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Abbildung 1: Das ofizielle Logo

Fir den Bundesverband Verbraucherzentrale
(vzbv) verstofit die Tarifoption ,Vodafone Giga-
Pass” des Mobilfunkbetreibers gegen die Netz-
neutralitdt. In einer Stellungnahme an die Bundes-
netzagentur  (https:/www.vzbv.de/pressemitteilung/
vzbv-fordert-vodafone-gigapass-verbieten)  fordert
der Bundesverband ein Verbot des sogenannten
Zero-Rating-Angebots.  ,Zero-Rating-Angebote
untergraben Verbraucherrechte. Denn sie kénnen
sich negativ auf Wahlfreiheit, Angebotsvielfalt
und Informationsfreiheit der Nutzer auswirken.
Was Verbrauchern wirklich nutzen wiirde, wire
ein grundsétzlich grofieres Inklusivdatenvolumen
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fiir den monatlichen Grundpreis. Das ist in ande-
ren europdischen Landern langst Standard” lautet
de Tenor der Pressemitteilung.

Vodafone unterteilt mit GigaPass seit einigen
Monaten das Internet in verschiedene Kategorien
und ldsst Kunden zwischen Chat-, Musik-, Video-
oder Social-“Pdssen” auswihlen. Bei bestimmten
Tarifen ist einer dieser Passe kostenlos enthalten,
fiir weitere wird ein Aufpreis féllig. Beim Zugriff
auf einen der zugehorigen Partnerdienste belasten
die Nutzer ihr monatliches Datenvolumen nicht.

Literatur/Links/Weitere Infos

Artikel im Guardian zum Thema

Seit Mitte Januar 2018 wird der Kampf um die
Netzneutralitdt in den USA nun auch vor Gericht
ausgetragen. Die Justizminister von 22 Bundes-
staaten haben Klage gegen das Ende der Netzneu-
tralitdt eingereicht. Eric Schneiderman aus New
York erkldrte, ein freies Internet sei grundlegend
fiir den demokratischen Prozess der USA. Das von
der FCC beschlossene Ende der Netzneutralitit
iiberliefSe den ISPs, was Menschen in den USA on-
line zu sehen bekommen und sagen diirfen.

https://www.theguardian.com/technology/2017/dec/14/net-neutrality-fcc-rules-open-internet

»Netzneutralitat” bei Wikipedia
https://de.wikipedia.org/wiki/Netzneutralit%C3%A4t

Artikel ,Die Abschaffung der Demokratie” im Spiegel online
http://www.spiegel.de/kultur/gesellschaft/wie-das-ende-der-netzneutralitaet-die-demokratie-gefaehrdet-a-

1183772.html

Artikel , Netzneutralitit: Bundesnetzagentur untersagt Teile von StreamOn” bei netzpolitik.org
https://netzpolitik.org/2017/netzneutralitaet-bundesnetzagentur-untersagt-teile-von-streamon/

Artikel , Im Zickzackkurs das Internet regulieren” bei Zeit online
http://www.zeit.de/digital/internet/2017-11/netzneutralitaet-aufgeweicht-usa-ajit-pai-fcc

Burger King: Whopper Neutrality
https://youtu.be/ltzy5vRmN8Q

geek & poke

ISN'T THAT
AGAINST
NEUTRALITY?
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Oracle killt SPARC und Solaris?
Was geschieht mit Solaris Engineering?

Was sich schon seit ein paar Wochen langsam durch
die Gerlichtekiiche frisst, ist seit dem 5. September
2017 Gewissheit: Oracle setzt weltweit in groBem Stil
Mitarbeiter frei. Neben dem Bereich Hardware trifft es
Gerlichten zufolge auch einen groBen Teil des Solaris
Engineerings.

von Wolfgang Stief

Alleine am Standort Santa Clara sind fast 1000
Arbeitspldtze betroffen, etwas tiber 600 davon im
Hardware-Bereich. Weltweit ist die Rede von 2000
bis 2500 Personen, neben Hardware trifft es Ge-
riichten zufolge auch einen grofien Teil des Solaris
Engineerings.

Erst war ich sauer. Dann enttduscht. Dann war
es mir fast schon egal, weil d&ndern kann ich dar-
an ohnehin nichts mehr: Dieser grofse, rote Elefant
im IT-Laden will mir mein SPARC kaputt machen.
Und das Solaris gleich noch dazu.

Spétestens mit dem Weggang von John Fowler
Anfang August 2017 war klar, dass da irgendwas
im Busch ist. Fowler war bereits bei Sun tiber Jahre
verantwortlich fiir SPARC und Solaris, diese Auf-
gabe fiihrte er auch als der fiir das Systemgeschift
zustdndige Executive Vice President weiter. Wenn
solche Leute relativ sang- und klanglos das Schiff
verlassen, ist das selten ein gutes Zeichen.

Bereits mit der Ubernahme von Sun durch
Oracle sprang eine Vielzahl Solaris-Entwickler ab
und wandte sich Firmen zu, deren Geschiftsmo-
dell auf dem quelloffenen OpenSolaris basierte:
Entwickler, die z. B. verantwortlich waren fiir
Konzepte und Werkzeuge wie ZFS, Solaris Zo-
nes, System Management Framework (SMF), Fault
Management Facility (FMA) oder DTrace. Alles
mit Solaris 10 eingefiihrt, und von dort Stiick fiir
Stiick als OpenSolaris quelloffen veroffentlicht.

Wenige Wochen nachdem Sun von Oracle ge-
kauft wurde, holte letztere den Quellcode wieder
heim ins Reich, und verschloss kommentarlos al-
le Tiiren fest von innen. Was vormals OpenSolaris
hiefs, wird seitdem aufserhalb von Oracle von der
Community als Illumos weiter gepflegt und ent-
wickelt (siehe Links am Ende des Artikels). Be-
kanntere Distributionen sind SmartOS, Openlndia-
na und OmniOS.

Fir SPARC konnte die Entwicklung dhnlich

Oracle acquired Sun Microsystems in 2010, and sin-
ce that time Oracle’s hardware and software engineers
have worked side-by-side to build fully integrated sys-
tems and optimized solutions designed to achieve per-
formance levels that are unmatched in the industry [. . .]
Oracle’s SPARC-based systems are some of the most
scalable, reliable, and secure products available today

https://www.oracle.com/sun/index.html

verlaufen: Die Architektur des Microcodes ist do-
kumentiert und frei zugénglich, fiir UltraSPARC
T1 und UltraSPARC T2 sind sogar (noch) die
quelloffenen Verilog-Sourcen zu bekommen. Al-
lerdings ist weltweit die Anzahl der Nerds, die
in ihrer Freizeit CPUs designen, signifikant gerin-
ger, als derjenigen, die an Betriebssystemen pro-
grammieren. Und nicht zuletzt ist die Herstellung
einer CPU natiirlich auch um ein Vielfaches teu-
rer und kompliziertet, als mal eben einen neu-
en Kernel zu kompilieren. Fujitsu hat alternative
SPARC-Prozessoren als ein Geschiftsmodell, und
es ist derzeit nicht abzusehen, dass Fujitsu diesen
Geschiftsbereich einstellen wird. Kiirzlich aufge-
tauchte Patches fiir SPARC-CPUs im Linux-Kernel
und im gce-Quellcode deuten darauf hin, dass sich
hier auch ohne Oracle die Weiterentwicklung fort-
setzt.

Ich wiinsche mir, dass einiges vom Solaris-
Know-How seinen Weg nach Linux findet. Dort
gibt es durchaus einige dunkle Ecken, die davon
profitieren konnten. Zu erwarten ist, dass die II-
lumos-Community einen Aufschwung erfahrt: Fir-
men, die damit Geld verdienen (und Code zuriick
an die Community geben), haben offene Stellen im
Engineering. Und fiir SPARC blicke ich halt zu-
kiinftig mehr nach Japan zu Fujitsu, als ins Silicon
Valley.

Und Oracle? Aus Sicht des Unternehmens sind
die Entlassungen sicherlich eine wirtschaftliche
Entscheidung. Schlieflich ruft schon eine Weile
die Cloud, dafiir aber ist SPARC zu teuer. Die
treue Sun-Kundschaft hat sich Oracle schon ein
paar Jahre frither vergrault, als der Support ste-
tig teurer, aber gleichzeitig auch schlechter wurde
und das Partnermodell zwar attraktiv fiir Oracle,
aber nicht mehr attraktiv fiir Partner war.
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Soweit der Kommentar, den ich Anfang Sep-
tember 2017 fiir Heise Online schrieb, und der
dort nach redaktioneller Bearbeitung veroffent-
licht wurde (siehe Link am Ende des Artikels).

Abbildung 1: Blick in eine alte Sun SPARCstation IPX,
Sun SPARCv7 CPU, 40 MHz, 16 MByte Arbeitsspeicher

Es entspann sich darauf hin eine rege Diskussi-
on im Heise-Forum, und mich erreichten eine Rei-
he E-Mails aus meinem friitheren beruflichen Um-
feld. Darunter Administratoren, technisches und
Vertriebspersonal von Oracle-Partnern, und auch
von direkt Betroffenen. Bis auf sehr wenige Aus-
nahmen unterstiitzen die Riickmeldungen meine
Sicht auf die Dinge. Es wurden auch in Deutsch-
land Presales-Teams aufgelost, die sich insbeson-
dere auch mit dem Verkauf von SPARC-Systemen
und Solaris beschiftigten. Von ehemals sechs sol-
chen Teams in Deutschland bleiben nur drei tibrig.

Oracle versucht sein Gliick indes in der bisher
verpassten — man konnte auch sagen verpennten
— Cloud. Dorthin fliefit ein Gros der Marketing-
Gelder und des Personals. Zugleich hat Leistung
aus der Cloud fir den Hersteller die besseren
Margen, schliefllich kann man den Betrieb einer
Cloud recht einfach in Billiglohnldnder legen. Mit-
telfristig wird sich das auch auf das Lizenzmodell
auswirken, zuerst trifft es wohl neue Datenbank-
Funktionen.

In einer Welt der Microservices ist so ein robus-
ter Tanker wie Solaris eher hinderlich. Und bei-

Literatur/Links/Weitere Infos

nahe unmanodvrierbar, wenn im Maschinenraum
eine oder gar mehrere SPARCs werkeln. Dass es
noch geniigend Unternehmen gibt und zukiinf-
tig geben wird, die mit Tankern sehr gliicklich
sind, auf dem Auge ist Oracle blind. Kleine Unter-
nehmen kommen in Oracles Blick auf den Markt
aber ohnehin nicht vor, der Mittelstand beginnt bei
Oracle ab etwa 1000 Mitarbeitern.

Schon kurz nach den Empodrungen {iiber die
Entlassungen und dem vermuteten Ende von So-
laris und SPARC machte Oracle Schonwetter: der
Solaris-Support geht bis 2031, als Extended Support
sogar bis 2034. Ein Solaris 11.4 wurde angekiin-
digt. Dafiir ist von einem Solaris 12 oder Solaris
Next keine Rede mehr. Sogar eine neue SPARC-
CPU wurde gefeiert (SPARC S7). Man will damit
ein Commitment zu SPARC und Solaris demons-
trieren und die Kunden wieder zuriick in den ei-
genen, vermeintlich sicheren, Hafen ziehen.

Das allerdings ist keine grofie Kunst. Wer weif3,
wie Softwareentwicklung oder CPU-Design funk-
tioniert, dem wird schnell klar: Das, was da jetzt
als neu auf den Markt kommt, ist seit etlichen
Jahren in Entwicklung und Test. Alles, was man
jetzt auf den Markt wirft, dazu braucht man kei-
ne Ingenieure mehr, aufler im Support. Noch ist
das Solaris-Engineering nicht komplett geschlos-
sen, die Rede ist von etwa 300 Programmierern,
die dort noch arbeiten. Gut moglich, dass ein So-
laris 11.5 kurz vor fertig ist und irgendwann 2018
auf den Markt kommt. Gut moglich auch, dass es
noch einen Nachfolger der SPARC S7 geben wird.
Spannend wird es in anderthalb bis zwei Jahren.
Ich personlich glaube nicht daran, dass die Welt
jemals ein Solaris 11.6 oder 12 (oder wie auch im-
mer es dann heifsen moge) sehen wird. Ich glau-
be auch nicht daran, dass wir von Oracle noch
neue SPARC-CPUs sehen werden. Das ist im Ein-
zelfall schade, aber die Computerhistorie ist voll
von eigentlich tollen, aber per Management gegen
die Wand gefahrenen Technologien. Solaris und
SPARC sind hier keine Ausnahme.

Die ersten beiden Drittel des Kommentars er-
schienen am 9. September 2017 auf Heise On-
line (https://heise.de/-3824375) und werden hier
mit freundlicher Genehmigung von Heise Onli-
ne abgedruckt.

Ankiindigung bei Mercury News vom 5. September 2017
http://www.mercurynews.com/2017/09/05/oracle-slashes-more-than-900-santa-clara-jobs-more-worldwide/


https://heise.de/-3824375
http://www.mercurynews.com/2017/09/05/oracle-slashes-more-than-900-santa-clara-jobs-more-worldwide/

UPTIMES FRUHJAHR 2018 ORACLE KILLT SPARC UND SOLARIS?

Solaris- und Sparc-Vater John Fowler wirft das Handtuch
https://www.heise.de/ix/meldung/Solaris-Sparc-Vater-John-Fowler-wirft-das-Handtuch-3791676.html

lumos
https://wiki.illumos.org/

Architektur des Sparc-Microcodes
http://sparc.org

Die quelloffenen Verilog-Sourcen fiir UltraSPARC T1 und UltraSPARC T2
http://www.oracle.com/technetwork/systems/opensparc/index.html

Support fiir Solaris 11
https://blogs.oracle.com/solaris11life/long-live-solaris-11-until-at-least-2034-to-be-exact
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... AND YOU
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1984: Die philosophische Wende
33 Jahre nach Turbo Pascal

Vor 33 Jahre ging ein Ruck durch die damals
noch junge deutsche PC-Scene. Da wagte doch
damals jemand gegen alle Regeln, Software ohne
Kopierschutz zu verkaufen. Und dann noch spottbillig.
Konnte das gut gehen?

von Jiirgen Plate

Fritz Heimsoeth begann 1984 aus einem
Hinterhof-Biiro in Miinchens Fraunhoferstrafse
Software zu vertreiben — und das mit einer Me-
thode, die der iibrigen Branche hochst suspekt er-
schien. Bar jeglicher Angst vor Hackern, Crackern
und Kopierern wagte Heimsoeth etwas, was nach
Ansicht vieler Software-Hersteller seine Firma mit
Lichtgeschwindigkeit in den Ruin treiben muss-
te. Er bot Programme ohne Kopierschutz an. ,,Wir
freuen uns iiber jeden, der mit unserem Programm
arbeitet. Irgendwann kommt er und kauft.” dufSer-
te er sich damals vor der Presse. ,,Wir haben be-
wusst in Kauf genommen, dass man unsere Soft-
ware bestellt, kopiert und dann zurtickschickt.”

Abbildung 1: Fritz Heimsoeth 1988

In den Anfangsjahren der PC-Nutzung war es
die Regel, dass Software-Hersteller ihre Program-
me mit einem moglichst komplizierten ,Schutz”
ausstatteten, um das unerlaubte Kopieren ihrer
Disketten zu verhindern. Sie haben schon rich-
tig gelesen, Disketten waren damals das tibliche

A good designer must rely on experience, on precise,
logic thinking; and on pedantic exactness. No magic
will do.

Niklaus Wirth — Erfinder der Programmiersprache Pascal

Distributionsmedium. Heimsoeth verschickt hin-
gegen die Software nicht nur ohne Kopierschutz,
sondern sogar mit Riickgaberecht innerhalb von
14 Tagen.

Das Wagnis hat sich gelohnt. Schon drei Jah-
re spéter steigerte Heimsoeth seinen Umsatz auf
rund 15 Millionen Mark. Rund 70.000 Exempla-
re seines erfolgreichsten Programms Turbo-Pascal,
waren 1987 in Deutschland legal in Umlauf — und
wahrscheinlich ein Vielfaches als Raubkopien.
Vom vorhergesagten Ruin was das Unternehmen
weit entfernt. Per Handschlag hatte Heimsoeth
von der amerikanischen Firma Borland die deut-
schen Lizenzrechte fiir das Turbo-Pascal erwor-
ben. Der Erfolg war umso erstaunlicher, als Turbo-
Pascal keines der giangigen Computer-Spiele oder
eines der tiblichen Biiro-Programme war, sondern
ein Compiler der Programmiersprache Pascal mit
integrierter Entwicklungsumgebung.

Die von Niklaus Wirth entwickelte Program-
miersprache Pascal hatte dann auch in den 80er
und 90er Jahren des vergangenen Jahrhunderts
weite Verbreitung, was nicht zuletzt das Verdienst
von Turbo-Pascal war. Insbesondere Schiiler und
Studenten wurde so der Weg erleichtert, sich mit
Algorithmen und Programmen auseinander zu
setzen. Der Vorsatz , Turbo” machte dem Compi-
ler alle Ehre, der Compiler tibersetzte den Quell-
code wirklich sauschnell. Der Trick war u. a. das
Fehlen eines Linkers. Der erzeugte Bindrcode wur-
de einfach an die schlanke Laufzeitbibliothek an-
gehdngt. Das Ergebnis war eine COM-Datei mit
maximal 64 Kilobyte (sic!) Umfang. Anfang der
achtziger Jahre schrieb ein damals neunzehnjahri-
ger Gymnasiast, Anders Hejlsberg, aus Kopenha-
gen die erste Version des Compilers. Er verkaufte
sein Programm an den Franzosen Phillippe Kahn.

Kahn hatte damals sein Biiro im kalifornischen
Scotts Valley. Er machte aus dem déanischen Pro-
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gramm ein kommerzielles Produkt und damit
begann auch eine der typischen Silicon-Valley-
Geschichten. Kahn griindete mit dem Geld euro-
pédischer Investoren unter dem Namen eines Part-
ners 1983 die Firma Borland International. Mit sei-
ner unkonventionellen Marketing-Strategie hat er
damals die Grofien der Software-Branche verun-
sichert und er behielt Recht. Immer mehr Firmen
gingen dazu {iber, ungeschiitzte Programme zu
verkaufen. Der Kopierschutz brachte oft mehr Ar-
ger, als er wert war. Man muss sich auch vor Au-
gen halten, dass es damals noch kein freies Be-
triebssystem wie Linux gab und dass sich gerade
zarte Pflinzchen namen , Freeware” und ,Share-
ware” ans Licht wagten. Heute ist Open Source als
deren Nachfolger etabliert und die Geschiftsmo-
delle haben sich vom reinen Softwareangebot hin
zu Dienstleistungen gewandelt.

[ R:4h, TURBO.COM

Main file:
Edit Gompile Run Save

edecute Dip Quit compiler Options

Text: 8 hytes
Free: 62932 bytes

>

Abbildung 2: Der spartanische Startbildschirm von
Turbo-Pascal 3.0

Borland und Heimsoeth kamen mit den frei ko-
pierbaren Programmen auch deshalb so gut zu-
recht, weil der vergleichsweise niedrige Preis nicht
besonders zum Kopieren reizt. Turbo-Pascal kostet
in der gangigen Version damals 285 Mark. Dafiir
gab es nicht nur einen Pack Disketten, sondern ein
umfangreiches, deutsches Handbuch. Die grofien
Hersteller verlangen fiir ihre Standard-Software
oft zehnmal soviel. Alles liefs man sich aber auch
nicht bieten. Als jemand Raubkopien des Borland-
Programms inklusive nachgedruckter Handbii-
cher und Verpackungen vertrieb, schaltete Heim-
soeth dann doch Polizei und Staatsanwalt ein.

Spéter kamen dann weitere Programmierspra-
chen hinzu, darunter Assembler, C, C++ und Pro-
log. Auch Business-Software wie die Tabellenkal-
kulation ,Quattro” wurde entwickelt und nach
dem gleichen Schema wie die Compiler vermark-
tet. Seit Mitte der 1990er Jahre verlor Borland mehr
und mehr seine dominante Stellung am Markt.
Philippe Kahn hat wohl die Ressourcen seines Un-
ternehmens in zu viele Projekte verzweigt, beim

Versuch, an vielen Fronten gleichzeitig gegen sei-
ne Mitbewerber anzukdmpfen. Seine Business-
Produkte konnten den Erfolg von Turbo-Pascal
und Turbo-C nicht wiederholen. Auch der Nach-
folger von Turbo-Pascal, Delphi, hatte nicht mehr
den durchschlagenden Erfolg seines Vorgéangers.
Das Unternehmen Heimsoeth wurde spéter in
,Heimsoeth-Borland” umbenannt und ging ir-
gendwann still und leise in Borland auf. Fritz
Heimsoeth zog sich aus der Computerei zu-
riick, betrieb den Babalu-Club und legte in Miin-
chens altester Diskothek , Crash” manchmal fir
seine Freunde Platten auf. Oder er engagierte
sich im von Hans-Peter Diirr gegriindeten Glo-
bal Challenges Network e.V. Der Lindwurmhof
an der Lindwurmstrafle, in dem einst Heim-
soeth/Borland residierte, gehorte ihm weiterhin.

e

Abbildung 3: Borland-griinder Philippe Kahn (Presse-
foto Fullpower Inc.)

1998 benannte sich Borland in ,Inprise Corpo-
ration” um und stieg in den Markt internetorien-
tierter Tools wie JBuilder ein. Uber mehrere Jah-
re wurden Verluste eingefahren, und das Image
sank. Die Namensdnderung fiihrte teilweise so-
gar zu dem Irrtum, das Unternehmen existiere gar
nicht mehr. Auch das Engagement auf dem Ge-
biet der PC-Datenbanken hatte keinen Erfolg. Zur
Jahrtausendwende wurden die Rechte an dBASE
an die dataBased Intelligence Inc. verkauft und
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spdter folgte die Verduflerung von InterBase an
das Unternehmen Embarcadero Technologies.

Spéter kehrte man zum Namen ,,Borland” zu-
riick und vertrieb weiterhin Delphi und den
C++Builder. , Kylix“, Borlands extra fiir Linux ent-
wickelte Variante von Delphi, blieb aber erfolglos.
Die Unterstiitzung von Web Services und .NET
(seit Delphi 8) und der C#-Builder haben das An-
sehen von Borland in der Industrie wieder ge-
starkt. In Delphi 2005 waren dann erstmals die
Programmiersprachen Delphi und C# zusammen-
gefasst. Als Teil des Borland Developer Studios
(BDS) enthielt Delphi dann auch noch die Unter-
stiitzung fur die Programmiersprache C++.

Doch im Februar 2006 kiindigte Borland an, die
Produktlinie der Entwicklungsumgebungen (Del-
phi, JBuilder etc.) zu verkaufen und sich fortan
ausschliefSlich auf den Bereich des ALM (Appli-
cation Lifecycle Management) zu konzentrieren.
Die IDE-Sparte wurde zwar in ein eigenes Unter-
nehmen namens , CodeGear” ausgegliedert, ver-
blieb jedoch zunéchst im Besitz von Borland. Im
gleichen Jahr hat Borland die , Turbo”-Reihe wie-

der aufgelegt: Turbo Delphi Win32, Turbo Del-
phi.net, Turbo C# und Turbo C++. Der Niedergang
war jedoch unaufhaltsam. Am 6. Mai 2009 wurde
bekanntgegeben, dass das Unternehmen von Mi-
cro Focus International PLC fiir 75 Millionen US-
Dollar tibernommen wird.

Philippe Kahn blieb ruhelos, 1997 bastelte er
aus einer Digitalkamera und einem Mobiltelefon
den ersten Prototypen eines Photo-Handys. Es
fiihrte zur Griindung einer neuen Firma, , LightS-
urf Technologies”, die spéter an VeriSign verkauft
wurde. LightSurf entwickelte die Software , Pictu-
reMail” als Vorldufer der MMS und arbeitete mit
Mobiltelefon-Herstellern zusammen, um die Fo-
totechnik in die Mobiltelefone zu integrieren. Das
erste kommerzielle Mobiltelefon mit Kamera wur-
de 2000 von Sharp in Japan verkauft.

2004 griindete Philippe Kahn die Firma Full-
power Inc., die auf dem Multimedia Messaging
Service-Markt titig ist (Sleeptracker IoT Smartbed
technology platform und MotionX Wearable Tech-
nology platform).

GEEK & POKE ABOUT THE GREATEST
MOMENTS IN A GEEK’S LIFE

geek & poke

A

W

BEING THE FIRST WITH A
SECOND FLOPPY DRIVE
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Ochsenkarren
Half-managed IPsec-VPN

Half-managed IPsec-VPN ist wie ein Ochsenkarren
mit Tieren aus verschiedenen Stallen mit zwei
Treibern, die sich vorher nicht kannten und oft
verschiedene Sprachen sprechen. Natiirlich kann die
Reise gut gehen, aber oft dauert es langer als gedacht
bis alles ineinander greift und zueinander passt. Dann
ist es von Vorteil, zu wissen, an welchen Stellen
man nachschauen kann und wie man das Gesehene
interpretiere.

Neben der verwendeten Technologie unterschei-
det man VPN auch danach, ob verschiedene Net-
ze miteinander verbunden werden (L.2L), ein Host
mit einem Netz (L2H) oder zwei Hosts (H2H).
Fiir die folgenden Ausfiihrungen konzentriere ich
mich auf L2L-VPN und betrachte die anderen bei-
den Varianten als Spezialfille, bei denen einige
Probleme nicht vorhanden oder irrelevant sind.

Betrachtet man das Diagramm (Abbildung 1),
sind folgende Problemfelder erkennbar:

e Ein zentrales Feld ist IPsec als Protokoll
selbst. Im Gegensatz zu OpenVPN, bei dem
beide Seiten Software aus der gleichen Quel-
le verwenden, was Interoperabilitdtsproble-
me sehr stark reduziert, handelt es sich bei
IPsec um ein durch RFCs definiertes und
standardisiertes Protokoll, das von verschie-
denen Herstellern auf je eigene Weise inter-
pretiert wird.

e Die verschiedenen Hersteller implementie-
ren verschiedene Features des Protokolls,
uber die der Administrator eine Schnittmen-
ge zwischen den Fahigkeiten der beteiligten
Gerate und den Anforderungen an die Ver-
bindung bilden muss.

The first principle is that you must not fool yourself —
and you are the easiest person to fool. So you have
to be very careful about that. After you’ve not fooled
yourself, it's easy not to fool other scientists. You just
have to be honest in a conventional way after that.
Richard Feynman

e Manchmal verwenden die Hersteller gleiche
Begriffe fiir unterschiedliche Dinge und un-
terschiedliche Begriffe fiir die gleichen Din-
ge. Beides tragt keineswegs dazu bei, die
Verstindigung zwischen den Administrato-
ren der beiden Seiten zu erleichtern. Dabei
ist gerade an dieser Stelle eine gute Kommu-
nikation notwendig, denn im schlimmsten
Fall sieht jeder Administrator nur sein eige-
nes VPN-Gateway, was im Diagramm (Ab-
bildung 1) durch die Strichlinien angedeutet
ist.

Server :
A 1

i i Server
) I B
i VPN ] H
Gateway
. A

I i

VPN
Gateway
8 |,

IPsec [
(Internet) . l

) T T (]
Admin A | | AdminHI;

Abbildung 1: Schema einer typischen VPN-
Verbindung

e Das ndchste Problem prasentiert NAT, die
Manipulation von IP-Adressen. NAT fiihrt
dazu, dass sich die Adressen ein und des-
selben Datagramms im Netz A von den im
Tunnel verwendeten unterscheiden kénnen
und diese wiederum von jenen im Netz B.
Solange alles funktioniert, mag das angehen,
im Fehlerfall kann es die Verwirrung vergro-
Bern.

e Gerade bei einem L2L-VPN kommen im
Fehlerfall Koordinationsprobleme hinzu.
Wihrend es bei den meisten VPN-Gateways
eine Moglichkeit gibt, Traffic nachzuweisen
und zu dokumentieren, muss fiir vollstandi-
ge Tests geeigneter Traffic erzeugt werden,
woftir der Administrator auf die Mitarbeit
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der Nutzer des VPN angewiesen ist. Dazu
muss er sich mit allen Beteiligten abspre-
chen, was das Finden eines passenden Ter-
mins erschweren kann.

Das IPsec-Protokoll

Das Protokoll IPsec ist der Dreh- und Angelpunkt
dieser Art von VPN. In guter Internet-Tradition ist
es in RFC beschrieben und von verschiedenen un-
abhéngigen Stellen implementiert.

IPsec nutzt seinerseits selbst verschiedene Pro-
tokolle fiir die einzelnen Bestandteile. Allein die
Wikipedia-Seite, die als guter Einstieg in das The-
ma dienen kann listet weit mehr als 30 RFCs, die
sich mit unterschiedlichen Aspekten von IPsec be-
schaftigen.

Betrachtet man IPsec nur oberflichlich, um
einen Uberblick zu erhalten, so findet man:

e ISAKMP (Internet Security Association Key
Management Protocol), das wiederum fiir
den Schliisselaustausch zwischen den Part-
nern auf IKE (Internet Key Exchange) in Ver-
sion 1 oder 2 setzt.

e ESP (Encapsulating Security Payload) fiir die
verschliisselte Ubertragung der Nutzerda-
ten, und

e AH (Authentication Header) fiir die Siche-
rung der Integritit der Ubertragenen Daten.

ISAKMP wird immer verwendet, weil damit
die Schliissel ausgetauscht werden. Bei neuen
VPNs wiirde ich immer auf IKEv2 setzen, weil
hier der Schliisselaustausch schneller vonstatten
geht und im besten Fall ein VPN-Tunnel nach dem
Austausch von vier Datagrammen steht. Auch ist
das Erkennen und Behandeln von NAT zwischen
den VPN-Gateways in IKEv2 von vornherein be-
riicksichtigt.

ESP ist zwar nicht unbedingt erforderlich, si-
chert aber die , Privacy” im VPN und wird darum
in allen mir bekannten IPsec-VPNs verwendet.

AH allein konnte die Integritdt der tibertrage-
nen Daten sichern. In der Praxis ist es mir jedoch
bisher noch nicht untergekommen, dass jemand
auf die Verschliisselung und ESP verzichtet hitte.

Aufierdem finden wir bei IPsec zwei Betriebs-
arten, und zwar

e Transport Mode, bei dem lediglich ein IPsec-
Header zwischen den IP-Header und die
nachfolgenden Daten geschoben wird, und

e Tunnel Mode, bei dem vor das komplette
Datagramm mit Nutzdaten ein zusétzlicher
IP- und ein IPsec-Header eingefiigt wird.

Fiir die Verbindung zweier oder mehrerer Net-
ze liber ein L2L-VPN greift man in der Regel zum
Tunnel-Mode und kann dann auch Netze mitein-
ander verbinden, deren Adressen sonst nicht ge-
routet werden, wie zum Beispiel solche mit Adres-
sen nach RFC 1918 tiber das Internet.

Will man nur den Datenverkehr zwischen zwei
Hosts absichern, kann man den Transport-Mode
verwenden und hat so mehr Platz fiir die tibertra-
genen Nutzdaten.

Beim Aufbau eines IPsec-Tunnels werden zu-
nichst die Schliissel fiir ISAKMP ausgetauscht
(Phase 1 bei IKEv1) und anschliefend die Traffic-
Selektoren und Schliissel fiir die Datentibertra-
gung (Phase 2 bei IKEv1). Bei IKEv2 tiberschnei-
den sich beide Phasen, wodurch das Protokoll mit
weniger Datagrammen zum Verbindungsaufbau
auskommt und ein Tunnel schneller ausgehandelt
werden kann.

Dabei sind mir bisher am hédufigsten die folgen-
den Probleme begegnet, die dazu fiihren, dass ent-
weder ein Tunnel gar nicht erst aufgebaut wird,
oder keine Daten iibertragen werden:

e verschiedene IKE-Versionen auf beiden Sei-
ten,

e unterschiedliche Krypto-Parameter fiir Ver-
schliisselung, Integritiat, Pseudozufallsfunk-
tion oder die DH-Gruppe fiir die Schliissel-
generierung,

e unterschiedliche Krypto-Parameter oder
Traffic-Selektoren fiir die IPsec-SA, die fest-
legen, welcher Traffic durch das VPN gehen
soll,

e Senden von Traffic, der nicht in den Traffic-
Selektoren fiir die zugehorige IPsec-SA ver-
einbart wurde.

Will man Probleme mit IPsec VPN beheben,
sollte man den grundlegenden Ablauf verstanden
haben und wissen, wann und wie welches der obi-
gen Probleme erkannt werden kann.

Einem Teil dieser Probleme ldsst sich schon
mit einem Paketmitschnitt zwischen den VPN-
Gateways beikommen. Aus diesem kann direkt
die Informationen tiber die verwendeten IKE-
Versionen und die Krypto-Parameter in Phase 1
herausgelesen werden. Sobald jedoch der erste Sit-
zungsschliissel festgelegt ist, kann man nur noch
Vermutungen anhand der Grofie der einzelnen
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Datagramme und des zeitlichen Ablaufs anstel-
len. Dazu muss man wissen, wann welche Daten
iibertragen werden und was sich daraus schliefien
lasst.

Fiir Probleme in der zweiten Phase des Proto-
kolls und bei der Dateniibertragung kommt der
Administrator mit Paketmitschnitten nicht sehr
weit. Dann muss er auf die Protokoll- und Debug-
Moglichkeiten seines VPN-Gateways zuriickgrei-
fen.

Verschiedene Hersteller

Ein grofier Vorteil von IPsec ist, dass das Proto-
koll von verschiedenen Herstellern implementiert
wurde, was einen Vendor-Lock-In fiir IPsec in den
meisten Fillen ausschliefst.

Gleichzeitig ist das auch ein Nachteil, weil die
verschiedenen Hersteller diesen Standard unter-
schiedlich interpretieren, was zu kleinen, manch-
mal doch sehr storenden Unstimmigkeiten fiithren
kann. Auch haben die verschiedenen Hersteller
den Standard in unterschiedlichem Umfang im-
plementiert, so dass ich genau priifen muss, ob ei-
ne Implementierung meine Anforderungen tiber-
haupt erfiillen kann.

Jedes Gerit reagiert anders auf dhnliche Situa-
tionen. Idealerweise hatte ich bereits vor der kon-
kreten Fehlersuche verschiedene Szenarien in ei-
nem Testlabor durchgespielt und habe somit ei-
ne ungefdhre Vorstellung davon, welches Problem
vorliegen konnte, wenn mein Gerét auf eine be-
stimmte Art reagiert.

Baut ein VPN-Gateway Verbindungen zu sehr
vielen Peers auf, entstehen zusitzliche Zwénge
dadurch, dass die verschiedenen Peers sehr unter-
schiedliche Anforderungen haben kénnen, wenn
deren Gateways von verschiedenen Herstellern
kommen. Dass kann dazu fithren, dass im ers-
ten Datagramm mehrere unterschiedliche Propo-
sals fiir die Crypto-Parameter gesendet werden
miissen. In einem konkreten Fall kam das Propo-
sal fiir den betreffenden Peer an neunter Stelle, das
VPN-Gateway des Peers verarbeitete jedoch nur
die ersten acht, so dass schon das Aushandeln des
ISAKMP-Tunnels scheiterte.

Begriffsverwirrungen

Da jeder Hersteller IPsec auf seine Art interpre-
tiert und teilweise fiir den Administrator nur eine
Untermenge der vom Standard abgedeckten Op-
tionen anbietet, die er dann noch in der Adminis-
trationsumgebung anders prasentiert als die an-

deren Hersteller, gibt es gentigend Ursachen fiir
Verwirrung zwischen den Administratoren, die
VPN zwischen verschiedenen Gerdten aufbauen
wollen. Dazu kommen die Unterschiede zwischen
IKEv1 und IKEv2, die die Verstindigung erschwe-
ren kdnnen.

So habe ich hédufig das Problem erlebt, dass die
IPsec-Implementation einiger Hersteller bei IKEv2
nur die eine IPsec-SA verwendet, die im Rahmen
der Authentisierung ausgehandelt wurde. Senden
diese VPN-Gateways dann Traffic, der nicht zu
den ausgehandelten Traffic-Selektoren passt, ver-
wirft das andere Gateway den Traffic und schreibt
entsprechende Lognachrichten. Oft lassen sich die
problematischen VPN-Gateways dazu bewegen,
mehrere IPsec-SAs mit den passenden Traffic-
Selektoren auszuhandeln, doch die entsprechen-
den Optionen heifien fast iiberall anders und sind

an anderen Stellen zu finden.
e
Gateway
B Ba 4 Bb

Abbildung 2: Datagramme bei NAT im VPN.

Aa — Ab VPN
——— Gateway
Aa 4 Ab A

Tsa —» Tsb

TSa 4 Tsb

NAT

Netzwerkadressumsetzung, eine Erblast von IPv4,
die sich nach IPv6 gerettet hat, kann ein VPN
auf verschiedene Art beeinflussen. Einerseits sorgt
NAT zwischen den beiden VPN-Gateways zuerst
einmal dafiir, dass IPsec, so wie es urspriinglich
gedacht war, nicht funktioniert, weil dabei die
Quell- und Zieladressen vom Protokoll abgesi-
chert werden und durch das dndern der Adressen
die Datagramme ungiiltig werden. Bei IKEv1 wur-
de nachtrédglich mit NAT-T eine Erweiterung ge-
funden, bei IKEv2 wird NAT-T gleich automatisch
berticksichtigt. In diesem Fall werden die {ibertra-
genen Nutzdaten in UDP-Datagramme mit Port
4500 gekapselt, anstatt das Protokoll ESP (50) oder
AH (51) direkt zu verwenden.

Andererseits muss ich diese Adressen umset-
zen, insbesondere, wenn die via VPN verbun-
denen Netze tiberlappende Adressbereiche (zum
Beispiel nach RFC 1918) verwenden. Dabei muss
ich beachten, dass die Datagramme, die zwi-
schen den VPN-Gateways verschliisselt ausge-
tauscht werden, genau den ausgehandelten IP-
sec SA entsprechende Adressen tragen. Hier gibt
es Probleme, wenn eine Seite das nicht so genau
nimmt und unpassende Datagramme sendet, wel-
che die andere Seite dann verwirft. Halte ich mich
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an die Regel, verschliisselte Daten nur mit den fiir
die IPsec SA ausgehandelten Adressen zu versen-
den, habe ich einen Teil der Probleme schon ver-
mieden. Dann muss nur noch jede Seite fiir sich
sicherstellen, dass die bei ihr lokal verwendete
NAT-Zuordnung eingehalten wird und die Fire-
wallregeln entsprechend angepasst sind.

Aus dem Diagramm in Abbildung 2 wird deut-
lich, dass im internen Netz A nur Datagram-
me auftauchen sollten, die von Adresse Aa nach
Ab gehen, oder umgekehrt. Im VPN-Tunnel soll-
ten dagegen nur Datagramme auftauchen, die
von Adresse TSa nach TSb oder umgekehrt ge-
hen. Das sind die Adressen, die mit den Traffic-
Selektoren fiir die entsprechende IPsec-SA aus-
gehandelt wurden. Ob die Adresse Aa mit TSa
identisch ist, beziehungsweise Ab mit TSb, hingt
von den Gegebenheiten im Netz A ab und obliegt
dem Administrator dieses Netzes. Das gleiche gilt
fir das Netz B, in dem nur Datagramme mit den
Adressen Ba und Bb vorkommen sollten. Sinnge-
maf gilt flir NAT am VPN-Gateway B, dass die
Adressen umgesetzt werden miissen, wenn TSa
verschieden ist von Ba oder TSb verschieden von
Bb. Das ist die Aufgabe von Administrator B.

Bei LAN-to-Host (L2H)- und erst recht bei
Host-to-Host (H2H)-Verbindungen, die mit IPsec
gesichert sind, reduziert sich das NAT-Problem,
da auf der Seite des Hosts keine Adressen umge-
setzt werden miissen. Es verbleibt jedoch das Pro-
blem von NAT-Boxen im [Psec-Pfad.

Koordinationsprobleme

Bei H2H-VPNs gibt es aufSer den Absprachen zwi-
schen den beiden Administratoren keine weite-
ren Koordinationsprobleme. Sobald aber auf ei-
ner oder beiden Seiten ganze Netzwerke an das
VPN angeschlossen werden (L2L, L2H), miissen
fiir vollstandige Tests auch Anwender der Rech-
ner in den beteiligten Netzwerken mitwirken, um
den benotigten Test-Traffic zu erzeugen. Das sind
im ungtinstigen Fall vier oder noch mehr Perso-
nen, deren Aktionen koordiniert werden miissen.

Geht es nicht um Performanceprobleme, kann
fir einfache Funktionstests eine Sonde helfen,
die den benétigten Traffic generieren kann. Auch
wenn ich damit keine vollstindige Verbindung
herstellen kann, so kann ich damit grundlegen-
de Probleme erkennen und die Funktionsfdahig-
keit der VPN-Verbindung iiber Paketmitschnitte

OCHSENKARREN

demonstrieren (Abbildung 3. Natiirlich kann ich
damit nicht jede Verbindung priifen, aber zumin-
dest die auf meiner Seite ausgehenden Flows.

Server i i i Server
A : i | B
VPN : IPsec : VPN i
Gateway Gateway
A ¢ (Internet) B '
. ' | I
Client 1 H A i Client
A Sonde ' ' ! B

}  [Ladmine ] |
[AdminA | |

Abbildung 3: VPN mit Sonde.

Als Sonde eignet sich bereits ein Linux-Rechner
mit netcat. Ob eine Sonde am VPN-Gateway
platziert werden kann, muss ich jedoch im konkre-
ten Fall priifen. Dagegen kdnnten organisatorische
Probleme sprechen, weil diese Sonde eine starke
Sicherheitsbedrohung darstellen kann, wenn der
Zugriff darauf nicht hinreichend reguliert ist.

Technische Probleme, die dem Einsatz der Son-
de entgegen stehen konnten, liegen vor allem
im Bereich des OSI-Layer 2, wenn beispielswei-
se die von der Sonde generierten Datagramme
vom VPN-Gateway verworfen werden, weil die
Absender-MAC-Adresse nicht passt. Oder, wenn
die Datagramme vom Switch verworfen werden,
weil die — fiir den Einsatzfall korrekte — MAC-
Adresse am falschen Switch-Port verwendet wird.

Damit habe ich die grundlegenden Probleme
bei der Fehlersuche in einem IPsec-VPN angespro-
chen. Wie ich die einzelnen Probleme eingrenzen
und identifizieren kann, bleibt folgenden Artikeln
vorbehalten. Im Wesentlichen geht es dann dar-
um,

e wann welche Informationen bei den einzel-
nen Protokollen von IPsec ausgetauscht wer-
den,

e wie ich IPsec-VPN mit Paketmitschnitten
analysieren und welche Informationen ich
daraus gewinnen kann, und

e wie ich die Protokoll- und Debugnach-
richten meines VPN-Gateways analysiere
und mit den anderen Informationen abglei-
che. Dies ist sehr implementationsspezifisch
und meist nicht einfach auf andere VPN-
Gateways tibertragbar.
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Literatur/Links/Weitere Infos

IPsec (Internet Protocol Security)
http://www.kryptowissen.de/ipsec.php

Mathias Weidner: Fehlersuche bei Linux Servern und in IP-Netzwerken
http://buecher.mamawe.net/buecher/troubleshoot-linux-network/

iiber Mathias

Mathias Weidner studierte Ende der 1980-er Jahre Automatisierungstechnik in Leipzig. Nach ver-
schiedenen Stellen in der Software-Entwicklung arbeitet er als Administrator fiir Unix/Linux, Netz-
werke und Sicherheitsthemen. Seit einiger Zeit schreibt er hin und wieder Biicher dazu, die unter http:
//ouecher.mamawe.net zu finden sind.

HI, WHAT
ARE YOU
DOING?

SECURE
BROWSING

INTERESTING
BUT THE

AS I'VE

SAID:
COMPLTER SECLIRE
IS SWITCHED BROWSING

Z.'\m jﬁz

SECLIRE BROWSING

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 30


http://www.kryptowissen.de/ipsec.php
http://buecher.mamawe.net/buecher/troubleshoot-linux-network/
http://buecher.mamawe.net
http://buecher.mamawe.net

UPTIMES FRUHJAHR 2018 IST DA JEMAND VOR DER TUR?

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 31

Ist da jemand vor der Tir?
Auswerten der Datei auth.log

Sie kennen das aus B-Movies: Ums Haus schleicht
das Moddermonster, drinnen bibbert alles vor Furcht
— bis auf einen Vollhorst. Der rei3t die Haustlr auf
geht nach drauBen und ruft: ,Hallo? Ist da jemand?*
und schon hat ihn das Monster am Wickel. Ganz so
schlimm ist es mit dem folgenden Script nicht. Ich
wollte einfach mal wissen, wer alles versucht, sich auf
Netzmafia einzuloggen und ob es sich lohnt, das Tool
Jail2ban” zu installieren.

Das hier beschriebene Shellscript liefert eine Sta-
tistik der Login-Versuche, indem es die Datei
foar/log/auth.log auswertet. Es stellt also eine Mo-
mentaufnahme dar. Es befriedigt auf jeden Fall die
Neugier des Administrators. Dabei interessieren
natiirlich nicht alle Logins, sondern nur die Fehl-
versuche beim Login. Bei denen unterscheide ich
noch zwei Gruppen:

e Dem System bekannte User: Diese Statis-
tik gibt Auskunft, wie oft ein Login mit ei-
nem bekannten Usernamen fehlgeschlagen
ist. Da findet man neben den Schusseln,
die sich Ihr Passwort nicht merken kénnen
oder einfach beim Tippen hudeln, auch Ver-
suche, mit einem vielleicht irgendwo auf-
geschnappten usernamen (z. B. von der E-
Mail-Adresse) einzudringen. Ziel sind hier
auch so prominente Accounts wie ,root”
oder ,mysql”.

e Dem System unbekannte User: Bei dieser
Gruppe handelt es sich wohl in der Regel
um irgendwelche Bots, die mit verbreiteten
Usernamen ihr Gliick versuchen. Dazu ge-
horen auch die Standard-Accountnamen di-
verser Programme und Tools. Diese Logins
sind auf jeden Fall boswillig und Kandida-
ten fiir eine Blockierung.

Was bringt es?

Das Script wurde nach den ersten Versuchen noch
um einen kleinen Vorspann erweitert, der mittels
lastlog eine Aufstellung der letzten User-Logins
liefert. So hat man nicht nur die fehlerhaften
Login-Versuche, sondern kann auch sehen, welche
User tiberhaupt noch aktiv sind.

~Knusper, knusper, Knauschen,
wer knuspert an meinem Hauschen?*
,Der Wind, der Wind, das himmlische Kind!"

Méarchen von Hansel und Gretel

Ausnahmsweise nehme ich mal das Fazit vor-
weg. Das Is-Kommando zeigte schon, dass die Da-
tei /var/log/auth.log eine betrdchtliche Grofie besafs.
Beim ersten Testlauf dauert es dann auch etliche
Minuten, bis die Ergebnisse auf dem Display er-
schienen. Spitzenreiter bei den bekannten Usern
war nattirlich der ,root”-Account. Die Spitzen-
gruppe wurde dann von ,, mail” und den nicht vor-
handenen Usern ,, admin”, ,user”, ,host” und ,,pi”
eingenommen.

Insbesondere der Username ,pi” ldsst vermu-
ten, dass wohl hier die Hacker mit einer ho-
hen Erfolgswahrscheinlichkeit rechnen — auf User
vertrauend, die das Standardpasswort ,raspber-
ry” nicht dndern. Nicht zuletzt deswegen gibt
es bei der aktuellen Version des Raspbian-
Betriebssystems beim Aktivieren von SSH die ex-
plizite Aufforderung, das Passwort zu dndern. Bei
wie vielen Routern und Accesspoints das Pass-
wort nicht gedndert wird, kann man gelegentlich
bei Heise nachlesen.




! UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 32

UPTIMES FRUHJAHR 2018

Abbildung 1: Hansel und Gretel, da lauerte das Bose
nicht draufien, sondern innerhalb des Hauses (Ludwig
Richter, 1903)

fail2ban bringt Abhilfe

Die nach den ersten Laufen des Scripts vorgenom-
mene Installation von fail2ban, das in den meisten
Linux-Repositories verfiigbar ist (Homepage https:
//www.fail2ban.org), hat die Situation dann schlag-
artig entspannt. fail2ban durchsucht Log-Dateien
und sperrt IP-Adressen, die boswillige Anzei-
chen, etwa zu viele Login-Fehler, zeigen. Nor-
malerweise aktualisiert fail2ban dann entsprechen-
de Firewall-Regeln, um die IP-Adressen fiir ei-
ne bestimmte Zeitdauer zu sperren. Weitere Ak-
tionen lassen sich konfigurieren. Standardmaéfig
hat fail2ban Filter fiir die verschiedensten Diens-
te (z. B. Apache, Courier, ssh usw.). Es ist so-
fort nach der Installation lauffihig. Als Python-
Programm kann fail2ban auch ohne Installation
oder Kompilierung sofort ausgefiihrt werden. Da-
fiir sind lediglich Root-Rechte oder ein speziell
eingerichteter Benutzer notig, der Zugriff auf ip-
tables oder die Routingtabelle via ip-Kommando
haben muss. Das Programm kann auf zwei Arten
blockieren: Entweder iiber Paketfilterung (iptables,
Voreinstellung) oder per Eintrag in der Routingta-
belle mittels ip, falls Konflikte mit eigenen iptables-
Regeln auftreten. Zum Programm gibt es umfang-
reiche Info und Hilfen unter http://www.fail2ban.org/.
Das Programm verrichtet seine Dienste unauffl-
lig und konsequent. Nun dauerte es nicht mehr
minutenlang, bis mein Script seine Ausgabe liefer-
te.

fail2ban ist zwar in der Lage, die Rate von inkor-
rekten Authentifizierungsversuchen drastisch zu
reduzieren, aber es kann nicht das Risiko schwa-
cher Passworte ausschliefSen. Es zeigt auch, dass
es sinnvoll ist, bei der Wahl von Usernamen fiir
administrative Accounts kreativ zu sein (statt ,,ad-
min” konnte man ja auch , sebigbos” nehmen). Da
fail2ban erst nach einigen Fehlversuchen blockiert,
bekomme ich immer noch gentigend Infos aus der
Logdatei. Das Script befriedigt also immer noch
meine Neugier.

Das Hexenhaus-Script

Wie schon erwidhnt, besteht das Script aus drei Tei-
len, wobei sich die beiden letzten Teile ziemlich
dhnlich sehen. Im Grunde sind es drei etwas lang-
lich geratene Pipe-Ketten. Nach dem Vorspann
(Zeilen 01 bis 03) wird zunichst die Liste der er-
folgreichen Logins ausgegeben. Aus dem Output

IST DA JEMAND VOR DER TUR?

von lastlog werden die Zeilen mit der Meldung
»...never logged in ... " ausgeblendet und danach
per awk-Kommando die Ausgabe etwas geschont
(Zeile 09). Nun noch die Kopfzeile entfernen und
das Ganze sortieren (Zeilen 11 und 12). Aus druck-
technischen Griinden wurde die awk-Zeile zweige-
teilt:

01 #!/bin/bash

02 LOGFILE='/var/log/auth.log’

03 STR=’Failed password for invalid user’;
04

05 echo "Successful logins of known users"
06 eCho M~rrrrmmmmn "
07 lastlog |\

08 grep -v \x\x’ |\

09 awk ' {print S$1" \t"$4n "S5\
10 "orSe™ "SOM\t"S$7; I\

11 tail -n +2 |\

12 sort

13 echo ""

Die Ausgabe dazu présentiert sich wie folgt,
wobei ich mir die Freiheit genommen habe, eini-
ge Usernamen nachtrédglich zu anonymisieren und
durch unverfangliche altgriechische Gotter zu er-
setzen:

Successful logins of known users

helios Mo Feb 6 2017 15:36:06
morpheus So Okt 29 2017 10:16:00
phaeton Mo Okt 16 2017 18:05:10
plate Mo Okt 30 2017 14:10:00
root Di Okt 31 2017 08:55:15
tyche Sa Sep 19 2015 00:51:03
zeus Fr Okt 25 2013 12:00:36

Der zweite Teil des Shellscripts ist der aufwen-
digste, denn er muss die bekannten User aus al-
len fehlgeschlagenen Accounts heraussuchen. In
der Logdatei /var/log/auth.log werden unter allen
Eintrdgen zuerst diejenigen ausgeschlossen, die in
der Fehlermeldung ,invalid user” tragen, da die-
se erst im dritten Teil gezdhlt werden. Aus den
verbleibenden Eintrdgen werden nun die ,Fai-
led password”-Zeilen herausgefischt und auch die
Wiederholungen tibersprungen (Zeilen 17 bis 19).
In Zeile 20 beschneidet sed die Zeilen vorne und
hinten, denn ich will nur die Usernamen haben
und sonst nichts. In Zeile 21 erfolgt eine Sortierung
und gleichzeitig die Beseitigung von Doubletten.

Mit der so gewonnenen Userliste wird weiter-
gearbeitet. In der Schleife (Zeilen 22 bis 26) wird
fiir jeden Usernamen in Zeile 24 die Haufigkeit er-
mittelt und in Zeile 25 Anzahl und Username aus-
gegeben. Ist die Schleife abgearbeitet, wird noch
nach Haufigkeit sortiert (Zeile 26).

15 echo "Failed logins for known users"
16 echo "~~r~m~wmsssss s "

17 grep -v -i "$STR" S$LOGFILE |\
18 grep -1 "Failed password" |\
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19  grep -v -i "times:" |\ den Ubersicht sind tibrigens auf den Erfolg von

52 sed —e s/%.xfor //! e 's/ .x3//" I\ fail2ban zuriickzufithren.
sort -u |\

... AND THEN HE SAID:
"JIM! LOOK! I'VE OPENED
A SECURE SHELL ON MY

CARDIAC PACEMAKER"

Root In
Phil H. Falmer'
+ 20111011

I I
I I
I I
I I
| 22 while read name 1
I 23 do |
24 N=$ (grep "S$name" S$LOGFILE | wc -1) Failed logins for unknown users
I 25 printf "%8d %$s\n" $N Sname  ~aSSSsSsssSass s s a s a s SS S Sas I
| 26 done | sort -n 3 anurag |
I 27 echo "" 3 apagar 1
| 3 apple |
I 3 backuppc I
I Die Ausgabe zeigt, dass Login-Versuche mit i zi‘;i“tl“e I
I den in jedem System vorhandenen Username 3 cmsftp I
I stattgefunden haben, die menschlichen Benutzer i comercial I
. . . o core
I ihr Passwort aber anscheinend voll im Griff haben: 3 cpanel !
! 3 csgoserver !
I Failed logins for known users 3 desarrollo |
| s 3 dff I
2 1tre 3 download |
43 mail 3 fernando ]
680 root 3 food I
1926 sshd 3 ftpguest
3 ftptest I
I
Der dritte Teil des Scripts lduft fast genauso ab 4 dev I
. . . T . 4 ubuntu 1
wie der zweite Teil. Lediglich die Auswahl der zu 5 supervisor |
zdahlenden Accounts beschrankt sich diesmal auf 6 rgi_pent :
. . . . 8 service
einen einzigen Aufruf des grep-Korr}man‘dos mll’f o BTLTERCUNT :
der Suche nach ,Failed password for invalid user 16 ftp I
(Zeile 31). Das Ausschneiden der relevanten Info gg S;pftmrt I
. . . . . uobn
in Zeile 32 ist auch einfacher als oben. Danach lauft 59 test !
. . . . |
das Script genauso ab wie der zweite Teil. 67 www :
70 pi
29 echo "Failed logins for unknown users" 135 123 1
30 @CHO Mrrmmmn e i " 163 admin 1
31 grep -i "$STR" $LOGFILE |\ 325 host I
32 cut -d " " —-f 11 ‘\ 1780 user I
33 sort -u |\
34 while read name !
35  do . . . |
36 N=$ (grep "Sname" $LOGFILE | we —1) Nun kénnen Sie selbst einmal schauen, wer an
37 printf "$8d %s\n" $N $name Ihrem Host knuspert bzw. welche Monster um Th- 1
38 done | sort -n . I
ren Server herumschleichen. Zum Herunterladen
Die Liste der gefundenen Accounts ist diesmal finden Sie das Script unter der URL http://www. |
langer. Die relativ niedrigen Zahlen in der folgen- netzmafia.de/skripten/unixtools/authc.sh. I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
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Mythen um das geistige Eigentum
Thesen und Losungen zum Thema

Die Diskussion um den gesamten Themenkreis
Geistiges Eigentum, Kunst und gerechte Entlohnung,
Freiheit oder Kopierschutz, Gerechtigkeit fur alle
etc. pp. beschaftigt mich schon viele Jahre. Vor
einigen Jahren habe ich begonnen, einzelne Aspekte
(,Mythen*) aus meiner Sicht zu beleuchten. Fir
die UpTimes habe ich die verstreuten Beitrdge aus
meinem Blog zusammengetragen.

von Sebastian von Bomhard

Die aktuelle Diskussion um den Themenkreis
Geistiges Eigentum, Kunst und gerechte Entloh-
nung, Kopierschutz etc. ist grofitenteils eine Dis-
kussion zwischen Verlierern. Manche Kulturschaf-
fende sind notorisch unterbezahlt und glauben,
einen Schuldigen gefunden zu haben, andere mi-
schen sich ein, weil es ihnen ihr Verleger nahege-
legt hat, wieder andere sind die Heringe aus dem
Schwarm, die gefressen wurden und die daher auf
einmal das ganze Schwarmsystem in Frage stellen
— oder eben die Haie, die sich gelegentlich einen
Hering abgreifen.

Dazu kommen die aufeinanderprallenden und
sich gegenseitig behindernden Geschaftsmodelle.
Jede Seite pocht auf ihr Recht, unter staatlichem
Schutz so weiter wirtschaften zu diirfen wie bis-
her. Und die Diskutanten? Gehen aufeinander los.
Kaum einer sagt, was er will, wie er sich die Zu-
kunft vorstellt und was er als gerecht fiir alle emp-
finden wiirde. Beinahe jeder beschreibt lieber, wie-
so die Gegenseite kriminell ist oder zumindest so
agiert. Man beschimpft sich als Mafioso oder als
Réauber und Dieb.

Aus Fehlern und Gedankenlosigkeiten der Ver-
wertungsgesellschaften wie etwa der GEMA wird
sofort geschlossen, dass das ganze System der
Verwertungsgesellschaften nichts taugt. Von der
Politik ist nicht viel zu erwarten, denn noch ist
den meisten Politikern unklar, welche Meinung
mehr Wahler bringt respektive weniger Wahler
vergrault.

Hinzu kommt, dass bis auf ganz wenige Einzel-
personlichkeiten kaum ein Politiker Ahnung hat
vom Thema, insbesondere von modernen Medi-
en, siecht man mal von der Piratenpartei ab, de-
ren Anhédnger allerdings auch in der Gefahr sind,
sich zu tiberschétzen, da die lange Konfrontation
mit Ahnungslosigkeit eine gewisse Uberheblich-
keit beférdern kann.
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Wo von selbst, auch ohne Gesetz, gut gehandelt wird,
ist das Gesetz nicht nétig. Wenn aber diese gute
Gewohnheit

aufhort, ist sogleich das Gesetz notwendig.

Niccolo Machiavelli

Vielleicht ist das der Hintergrund, wieso ich
mich so lange nicht in die Diskussion einmischen
wollte. Aber nun ist es passiert und ich fiirchte,
sehr schnell auch mittendrin zu sein. Dabei werde
ich niemandes Partei ergreifen. Schlimmer noch,
wenn es schlecht lduft, verderbe ich es mir mit al-
len und verkleinere meinen Freundeskreis.

Da muss ich halt durch. Wichtig ist, weiterhin
zu unterscheiden, was es denn genau fiir Themen
gibt. Wir neigen schnell dazu, alles zu verallge-
meinern. Zeitungssterben? Lohnt sich nicht zu 16-
sen, wir wollen sofort ein ganz neues Urheber-
recht mit Leistungsschutzrechten, mit Bildrechten,
allgemeinen Texten und Musik. Ach ja, vergessen
wir nur nicht die Filme. Und vielleicht die Patente
auch nicht? Und Software, klar.

Die Romer hatten da den vielversprechende-
ren Ansatz: Divide et impera, teile und herrsche.
Sie haben es zwar, das muss man zugeben, ganz
anders gemeint. Nach romischer Vorstellung lauft
das heute gerade alles sehr richtig. Die einzelnen
Urheberrechtsparteien sind heillos zerstritten und
wiirden im Ernstfall kaum die Kraft haben, sich
gegen riicksichtslose Besatzer zu wehren. Im tiber-
tragenen Sinne ist die Idee aber zielfithrend, das
Thema in einzelne Fragen zu teilen und zundchst
einzelne Mythen blofizustellen.

Mythos 1: Geistiges Eigentum gibt es
nicht

Die Diskussion um den oben genannten Themen-
kreis fiihrt nattirlich zu nichts. Geistiges Eigentum
existiere nicht, liest man immer wieder, weil es das
nicht geben kann. Eigentum ist namlich definiert
als rechtliche Zuordnung von Gegenstinden zu ei-
ner natiirlichen oder juristischen Person. Wichtig
dabei ist die nahezu beliebige Verfiigungsgewalt
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des Eigenttimers, nur beschrankt durch eigene Ge-
setze.

Gegenstiande also, ausschliefSlich. Na gut, das
beschrankt den Begriff ,Eigentum” an Ideen, Bil-
dern, Texten oder Melodien auf Medien, mithilfe
derer sich diese nicht-dinglichen Entitidten mani-
festieren. Oder, weniger geschwollen: Wenn man
etwas nicht anfassen kann oder sich darauf set-
zen, kann man es nicht besitzen im wortwortli-
chen wie im juristischen Sinn. Und Besitz und Ei-
gentum sind auflerhalb der juristischen Welt eh
Synonyme, weil, juristisch gesehen, Eigentum ein
recht sperriger Begriff ist.

Und wenn etwas kein Eigentum sein kann,
dann kann man es auch nicht stehlen, denn nach
einem Diebstahl hat der Eigentiimer die Sache
nicht mehr. Daher wird messerscharf geschlossen,
konne beim Kopieren eines Werkes von geistigem
Diebstahl nicht die Rede sein. Das ist nicht nur
ein wenig schlicht gedacht, es bringt uns vielmehr
nicht weiter, da es der Liste gegenseitiger Polemi-
ken einfach nur einen weiteren Eintrag hinzuftigt.

Es geht ja tiberhaupt nicht wirklich um Eigen-
tum, sondern um Rechte. Mithilfe der Weitergabe
von Rechten gegen Geld wird aus Geistigem Fi-
gentum dann doch recht schnell auch klassisches
Eigentum. So gesehen ist Geistiges Eigentum ei-
ne Art ,potentielles Eigentum”. Etwas, das man
in materielle Werte umwandeln kann. Jede Ein-
schrankung dieser Rechte, z.B. durch Ignorieren
der Exklusivitidt oder Einfiihren einer Frist, nach
der geistiges Eigentum gemeinfrei wird, vermin-
dert den erzielbaren Gegenwert.

Geistiges Eigentum und Eigentum sind also
nicht dasselbe, wenngleich die Verbindung klar
ist. Wollte man Eigentum an Bildern, Texten oder
einfach nur Ideen direkt als Eigentum wahrneh-
men, kdnnte man es ja einfach nur Eigentum nen-
nen. Die Wortschopfung geistiges Eigentum deu-
tet doch genau darauf hin, dass es sich eben nicht
um das klassische Eigentum handelt. So einfach
ist das. Mit dem geistigen Diebstahl verhilt es sich
analog.

Ein Vorschlag fiir den common sense: Kénnen
wir uns darauf einigen, dass der Kreative, der ,et-
was” in die Welt bringt, ein besonderes Recht dar-
an hat? dass ihm in gewissem Sinne sein eigenes
Werk gehort? Und wie weit soll dieses Recht ge-
hen? Wenn wir uns auf den Begriff des geistigen
Eigentum verstandigen wollen, dann sollten wir
aber auch Art. 14 Abs. 2 GG nicht aus den Au-
gen verlieren: Eigentum gehort einem nicht nur, es
verpflichtet auch. Und wer iiber Eigentum spricht,
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wird moglicherweise auch mit Enteignung kon-
frontiert (ebda. Abs. 3).
Mindestens sollte gelten:

1. Urheber diirfen immer verlangen, dass ihr
Name untrennbar mit dem Werk verbunden
ist.

2. Nicht so klar ist, ob dieses Recht verdufderbar
sein sollte. Derzeit ist es das eher nicht.

3. Die Rechte zur Veroffentlichung liegen bis
zur Verdffentlichung vollstandig beim Urhe-
ber.

4. Diese sind natiirlich verduflerbar, der Urhe-
ber kann jemanden nicht nur mit der Verof-
fentlichung beauftragen, sondern ihm auch
die wirtschaftlichen Chancen und Risiken
iibertragen.

Ist allerdings einmal etwas in der Offentlich-
keit, also veroffentlicht, ist jedes Geschéftsmodell
zum Scheitern verurteilt, das weiterhin auf exklu-
sive Weitergabe von Rechten an diesen veroffent-
lichten Werken setzt. Wieso dies zwangsldufig so
sein muss, schauen wir uns spéter an.

Mythos 2: Kiinstler haben es heute
schwerer als friiher

Immer wieder hort man von Politikern den Satz,
dass, wer den ganzen Tag hart arbeitet, davon
auch leben konnen muss. Das ist natiirlich reins-
ter unreflektierter Populismus aus der Mindest-
lohnecke. Einen grofieren Unsinn hat man selten
gehort, denn es gilt immer noch die Regel von An-
gebot und Nachfrage. Wer den ganzen Tag Ge-
wichte stemmt, wird schwerlich dafiir Geld for-
dern konnen, wenn er es nicht gerade zum Mis-
ter Universum oder zum Tiirsteher oder Geldein-
treiber bringt. Unternehmer und Selbstandige wis-
sen auch genau, wovon ich rede: Man griindet ir-
gendetwas, arbeitet hart und dann zittert man, ob
auch alles so kommt wie geplant. Und auch in der
Kunst ist es nicht anders: Wer sich den ganzen Tag
Biicher ausdenkt, Melodien oder Bilder, wird auch
einen Abnehmer brauchen, der bereit ist, ihn dafiir
zu bezahlen.

Nattirlich kann auch die Gesellschaft verniinf-
tigerweise der Meinung sein, dass es Kiinstler ge-
ben muss, die nur durch Unterstiitzung tiberle-
ben, da sie nicht fiir den rauen Markt produzieren
wollen, sollen oder konnen. Dann gewihrt sie Sti-
pendien, stellt Hilfsmittel zur Verfiigung oder lobt
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Preise aus. Oder sie bezahlt einfach allen ein be-
dingungsloses Grundeinkommen und entgeht da-
mit der Diskussion, wer denn nun staatlich aner-
kannter forderungswiirdiger Kiinstler ist und wer
nicht. Damit bekommt der Begriff , Lebenskiinst-
ler” eine neue Qualitat.

Oft wird die Meinung vertreten, das Urheber-
recht sei dafiir verantwortlich, dass Kiinstler frei
und unbeeinflusst von den sie alimentierenden
Fiirsten leben und schopferisch titig sein konn-
ten. Das ist eine so romantische wie falsche Vor-
stellung. Es gab wirklich grofse Kiinstler, die Zeit
ihres Lebens von Fiirstenhdusern finanziert wur-
den und dennoch herausragende Werke schufen.
Manchmal fiel auch ein bisschen Glanz auf den
Fiirsten, dem es gelang, solche Kiinstler an sich zu
binden. Ein Beispiel wire Fiirst Esterhdzy und sein
Hofkomponist Joseph Haydn, der iibrigens genau
heute vor 203 Jahren gestorben ist. Zur selben wie
Haydn Zeit lebte Wolfgang Amadeus Mozart sehr
gut von Auftragsarbeiten, und nicht als Angestell-
ter eines Fiirsten. dass er chronisch klamm war, lag
nicht an Méngeln des Urheberrechts, sondern an
seiner Unfahigkeit, mit Geld zu haushalten.

Nach dem Niedergang der europédischen Fiirs-
tenhduser stellt sich die Frage weniger, ob es der
Kunst abtraglich ist, wenn sie von einem einzigen
Menschen mit moglicherweise sehr eigenem Ge-
schmack — oder eben auch keinem Geschmack -
finanziert wird. Aber noch immer muss der Kiinst-
ler iiberzeugen.

Entweder {iberzeugt er den Markt. Dann sollte
das Werk im Wortsinne geféllig sein, denn es muss
moglichst vielen Menschen gefallen. Dann dient er
aber einfach nur einem neuen Fiirsten, und zwar
einem, der vielleicht noch viel mehr Einfluss auf
sein Werk nehmen wird als der gute Esterhazy.
Bevor der neue Fiirst, also der Markt, tiberzeugt
werden kann, muss dartiber hinaus meistens erst
noch ein Verwerter iiberzeugt werden, denn sonst
nimmt einen der Markt nicht wahr. Musiker brau-
chen eine Plattenfirma, Schriftsteller einen Verle-
ger, Maler einen Galeristen. Das Internet hat hier
soviel Schaden wie Segen angerichtet: Der Markt-
zugang ist viel einfacher geworden, bildlich ge-
sprochen also der Zugang zu den Kiihen, aber
das Melken ist viel schwieriger. Es sei denn, man
hat einen guten Verwerter gefunden, der auch mit
neuen Medien umgehen kann.

Welche Moglichkeiten hat der Kreative noch?
Vielleicht tiberzeugt er einen Kulturdezernenten,
eine Jury, eine Kommission, was auch immer, dass
er gefordert werden muss, dass es fiir uns wich-
tig wére, ihm den Riicken freizuhalten, dass er
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in Ruhe schreiben, komponieren oder malen kann
oder die in Marmorblocken eingeschlossenen Sta-
tuen befreien. Haufig wird er es dann mit Frau-
en um die 50 zu tun haben, mit weiten Hosenan-
ziigen und Kurzhaarfrisuren. Oder mit Méannern,
ebenfalls um die 50, aber mit jugendlich gemein-
ter Kleidung, zum Beispiel Jeans, Sakko und einer
bunte Brille mit merkwiirdig getonten Glasern.

Abbildung 1: Man stellt sich immer vor, dass Kreative
den ganzen Tag nur im Café sitzen. Dabei ist es meist
harte Arbeit in kiinstlich beleuchteten Biiros. Bild: Stra-
encafé Ende des 19. Jahrhunderts (George Louis Pal-
mella Busson du Maurier, 1834 — 1896, britischer Autor
und Zeichner)

Vielleicht will der Kreative das auch nicht?
Dann kann er immer noch Kiinstler sein, nur eben
nicht davon leben. Es gibt das Gesetz von Ange-
bot und Nachfrage, und es gibt das Leben im Re-
servat. Wer seine Sachen nicht los wird und kei-
ne Eintrittskarte fiir das Reservat haben will oder
bekommt, muss sein Geld anderweitig verdienen.
Dann ist er eben Nebenerwerbskiinstler.

Wieso nicht. Wer sagt denn, dass Kunst nur
von Leuten geschaffen werden kann, die davon
leben miissen? Noch nie in der Geschichte konn-
ten so viele Menschen von irgendwelchen kreati-
ven Beschiftigungen leben. Das heifst nicht, dass
nicht gleichzeitig viele Kreative reichlich prekar
leben. Ist das jetzt widernatiirlich? Nein, der Be-
such der Oper , La Boheme” wird empfohlen. Man
kann das fiir Sozialkitsch halten, aber ganz abwe-
gig diirften die Charaktere dann doch nicht ge-
zeichnet sein. Auch Spitzwegs ,Armer Poet” wiir-
de heute besser leben, mit Hartz IV hitte er Heiz-
kostenhilfe und miisste nicht seine Manuskripte
verbrennen, um nicht zu erfrieren.

Die Zeiten fiir Kiinstler wurden und werden
besser, noch nie konnten sich so viele Leute mit
,brotloser Kunst” tiber Wasser halten wie heute.
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Aber gleichzeitig wurde die Kunst derer, die sich
gerne mit Kunst beschiftigen, ohne damit Geld
verdienen zu wollen, noch nie so gering geschitzt.
Wer die Kunst unentgeltlich liebt, ist ein Amateur
im Sinne des Wortes. Nur wer davon lebt, ist ein
Profi. Und wer einfach nur Freude beispielsweise
am Musizieren hat, sich also an Musik delektiert,
ist (italienisiert) ein Dilettant.

Das war frither anders, da gehorte es zur All-
gemeinbildung, Musizieren, Malen und Schrei-
ben zu konnen. Und dabei entstand einiges an
Kunst, vieles, das sich vor ,Profis” nicht verste-
cken muss. Und wer weifs schon, welcher heute
berithmte Kiinstler nicht doch nebenbei von ei-
nem Brotberuf lebte? Kafka war Versicherungsan-
gestellter, Rosendorfer Amtsrichter, Ernst Jandl
Gymnasiallehrer (besser: Mittelschulprofessor),
Eduard Morike Pfarrer, Lessing war Sekretdr bei
Tauentzien und spéter Bibliothekar, Kleist war im
Staatsdienst, weitere Beispiele gibt es zuhauf.

Auch der Musiker Friedrich der Grof$e war nicht nur
nebenberuflich Konig.

Mythos 3: Ohne das Internet ginge es den
Kinstlern besser

Das Internet ist zundchst ein Medium, das es er-
laubt, Inhalte sehr schnell einem grofien Empfan-
gerkreis zur Verfligung zu stellen. Dabei miis-
sen die Inhalte nicht mehr kompliziert aufbereitet
werden wie friither. Das kann per se nicht ,bose”
sein.

Konkret heifit das: Wer heute Texte veroffentli-
chen will, kann das tun. Fertig. Mache ich auch.
Niemand muss mehr einen Verleger beknien,
zig Absagen verdauen, herausarbeiten, wieso ein
Buch tiberhaupt Kaufer finden wird. Wer Musik
macht, braucht zwar vielleicht immer noch ein
Studio, aber dank Digitaltechnik haben sich auch
hier die Kosten stark reduziert. CDs miissen nicht
mehr vorproduziert werden, und zum Vergleich
mit der Produktion von Vinylscheiben ist alles na-
hezu geschenkt. Das verdanken wir unter ande-
rem zwei Neuerungen.

Zum einen ist es das MP3-Format, das auf die
Musikindustrie erheblich mehr Einfluss hatte als
das Internet, auch wenn dieses zweifelsohne eine
Rolle spielt. Die Kette geht etwa so: Wegen des In-
ternet haben alle Leute Computer und sind daher
in der Lage, all ihre Musik in MP3 zu wandeln
und verlustfrei zu tauschen. Die Betonung von
,,Verlustfreiheit” versteht, wer sich noch an immer
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wieder kopierte analoge Kassettenaufnahmen er-
innert. Somit ist es nicht nur MP3, sondern gene-
rell die Erfindung der digitalen Musikspeicherung
gewesen, die den Musikmarkt grundlegend ver-
andert hat.

Zum anderen sind es Portale wie vor allem
Youtube, frither auch noch MySpace und ande-
re, wo Musiker ihre Konsumenten erreichen. Da-
von haben sie zunichst nichts, aber sie erhohen
durch Klicks unbestritten ihren Marktwert, was
sich in Livekonzerten oder Auftragsarbeiten di-
rekt in Einkommen wandeln lisst. Hinzu kommt
der immer wichtiger werdende Kanal ,Spotify”,
die ehrgeizige Streamingplattform, auf der anna-
hernd alle Musikstiicke fiir kleines Geld (oder
auch kostenlos mit Werbung) zu haben sind. Spo-
tify bezahlt die Kiinstler, aber damit reich zu wer-
den diirfte einigen wenigen vorbehalten sein. Das
istja wie in der wirklichen Welt, diirfte nun manch
einer sagen, und ja, so ist es.

Wer Youtube und Co. zu nutzen weifs und — das
sollte man nicht tibersehen — den Geschmack ei-
ner ausreichenden Anzahl von Leuten trifft, kann
sein Gliick machen. Es muss nicht erst ein Ver-
leger bearbeitet werden, doch bitte gnadigst den
Kiinstler unter seine Fittiche zu nehmen und dafiir
hinkiinftig den Lowenanteil der Einnahmen ein-
zustreichen. Nicht verschwiegen werden soll al-
lerdings, dass von diesem Geld wiederum der Lo-
wenanteil nicht in der Tasche des Musikverlegers
landet, sondern in Produktionskosten, Marketing
etc. Aber das genau hat sich heute gedndert — im
Internet produziert man giinstiger und erfolgrei-
ches Low-Budget-Marketing ist moglich, das wird
niemand bestreiten. So wird auf Dauer nur der
Verleger {iiberleben, der sich als Dienstleister an
seinen Kiinstlern begreift und ihnen auf dem exis-
tierenden Markt zu Einkommen verhilft und sich
damit seinen eigenen Anteil auch gleich mitver-
dient.

Auch die Photographen haben mit Online-
Bilddatenbanken endlich einen Weg gefunden ha-
ben, direkt mit potentiellen Kdufern ihrer Kunst
Kontakt zu haben. dass sie sich dabei auch auch
neuen Risiken ausgesetzt sehen, miissen sie eben
bedenken bei ihren Geschédftsmodellen. Empfeh-
lenswert diirfte es sein, das Bild erst nach Bezah-
lung in hoherer Auflosung zu liefern. Oder eben
das Bild zur beliebigen Nutzung in ein Portal ein-
zustellen, das pauschal entlohnt.

Es wird klar: Kunstler haben es heute sicher
leichter als friither, zu produzieren, bevor sie je-
mand ,entdeckt” hat. Was noch lange nicht heif3t,
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dass sie irgendwann auch nur eine miide Mark se-
hen werden, auch nachdem sie im Netz entdeckt
wurden. Solange eine internetgestiitzte Kunstver-
breitung noch die Ausnahme ist, sind die Chan-
cen allerdings hoch. So hoch, dass auch etablierte
Kiinstler zuschlagen und sich von den klassischen
Vertriebsmethoden 16sen und ihren eigenen Weg
gehen. Und seien wir ehrlich, cooler ist es allemal,
sein eigenes Ding zu machen. Jedenfalls cooler als
seine Fans zu beschimpfen und zu unterstellen, al-
le wollten alles umsonst.

Das alles soll nicht dariiber hinwegtduschen,
dass es Geschidftsmodelle gibt, die ohne die mo-
dernen Techniken besser funktionieren wiirden.
Aber das kann es ja nicht sein wie folgender Ver-
gleich vielleicht illustrieren mag: Mit der Aufkla-
rung und der darauf folgenden Demokratisierung
Europas setzte der Niedergang der europdischen
Furstenhduser ein, was wiederum vielen Kiinst-
lern in Furstendiensten ihr Auskommen raubte. Ist
das nun ein Grund, die Verantwortung dafiir der
Demokratie zu geben und zu fordern, dass man
der Demokratie stiarkere Beschrankungen aufer-
legen solle? Ersetzt man das Wort , Demokratie”
durch ,Internet”, kann man diesen Unsinn durchaus
immer wieder lesen.

Mythos 4: Das Urheberrecht muss
uberarbeitet werden, weil sich durch das
Internet alles gedndert hat

Immer wieder wird die Forderung laut, das Urhe-
berrecht miisse abgeschafft werden, es habe sich
tiberholt. Oder es wird behauptet, jemand anderes
hitte dies gefordert, typischerweise die Piraten,
die gerne als geizige Spafspartei diffamiert wer-
den. Auch nicht intelligenter. Und wenn das Ur-
heberrecht schon nicht abgeschafft wird, so miisse
es dennoch tiberarbeitet werden, weil sich durch
Internet und Neue Medien alles gedndert habe.
Das ist, vielleicht erstaunlicherweise, ebenfalls
Unsinn. Das Urheberrecht enthélt Gedanken, die
unabhidngig vom Medium gelten miissen, etwa
das wichtigste Recht des Urhebers: Mit seinem
Werk verbunden zu bleiben. Also als Urheber ge-
nannt zu werden, und zu verhindern, dass sich
ein anderer mit fremden Federn schmtickt. Ebenso
wichtig: Die Entscheidung, ob ein Werk veroffent-
licht wird oder nicht. Im Bereich der Verwertung
hingegen ist die naive Version des Urheberrechts,
die heute angeblich gerettet werden soll, noch nie
durchgesetzt worden. Immer wurde so getan, als
sei eigentlich alles in Ordnung und es miisse nur
ein bisschen nachgebessert werden. All das, um

MYTHEN UM DAS GEISTIGE EIGENTUM

nicht schon wieder prinzipielle Uberlegungen an-
stellen zu miissen. Aber es bleibt Fakt: Das Urhe-
berrecht wurde schon immer gebrochen und nur
in den seltensten Fillen wurde der Verstofs {iber-
haupt als solcher gesehen. Das einzige, das neu ist:
Die wirtschaftlichen Folgen der Verstofse waren in
besonders gewinntrachtigen Bereichen frither ge-
ringer.

Nehmen wir die Musikindustrie. Hier haben
neue Medien einen Markt geschaffen, den es vor-
her nicht gab. Mit der Erfindung der Konserve vor
etwa 130 Jahren konnte man erstmals Musik ver-
kaufen, ohne jedes mal musizieren zu miissen. Da-
bei wurde auch ein Markt vernichtet, namlich der
des Verlegers von Noten. Wollte man im neun-
zehnten Jahrhundert einen Schlager horen, ging
man los, kaufte die Noten und spielte ihn. Der
Komponist verdiente daran, der Verleger auch.
Vielleicht malte einer die Noten ab, dann verdiente
keiner daran, aber der Schaden hielt sich in Gren-
zen und konnte ignoriert werden, denn gedruckte
Noten sind einfach besser als handgeschriebene.
Mit der Schallplatte ging das Geldverdienen erst
richtig los. Niemand musste mehr selbst musizie-
ren. Aus Musikbegeisterten wurden Konsumen-
ten. Ein Milliardenmarkt entstand.

Es gab ja inzwischen auch das Radio, eine
perfekte Marketingmaschine fiir den Musikmarkt.
Giinstig wurden Millionen Menschen erreicht, al-
les potentielle Kdufer. Aus gelegentlich als Dienst-
botenkunst beldchelten Schlagern und Gassenhau-
ern entstand die Popmusik, die wirtschaftlich alles
in den Schatten stellte, was in den allen Jahren zu-
vor mit Musik verdient werden konnte.

Dann zeigten sich die ersten Schatten am Ho-
rizont: Es wurde das Tonband erfunden, mit dem
Menschen sich eigene Konserven erstellen konn-
ten, sogenannte ,Mitschnitte”. Mit der Kassette
gab es auf einmal ein Medium, das leichter be-
dienbar war als Tonbander und nicht so empfind-
lich, wie die Schallplatten, die man daher einfach
tiberspielte. muss ich weitermachen? Weifs noch
jeder, wie es weiterging? Sony brachte den Walk-
man heraus, mobiler Musikkonsum wurde mog-
lich. Das befeuerte den Markt, aber gleichzeitig ka-
men auch die ersten Kassettenrecorder mit zwei
Laufwerken und ,,Speed Dubbing” heraus — einer
einfachen Methode, eine einmal erstellte Kassette
zu vervielfaltigen.

Und schon wurde der Hilferuf vernehmlich:
Rettet die Urheber. Ehrlicherweise hitte man sa-
gen miissen, ,rettet unsere Pfriinde”. Zwar wur-
den noch immer erfolgreiche Platten in Riesenauf-
lage verkauft, und angesichts der Qualitidtsunter-
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schiede zwischen einer gut behandelten LP und
einer Schnellkopie auf Kassette war das auch kein
Wunder. Andererseits sah man allerorten Musik-
aufnahmen. Nun, Schallplatten waren schon im-
mer nicht billig, und der eine oder andere kam per
Kassette an Musik, die er sonst einfach nicht ge-
kauft hatte. Was kein moralisches Argument ist,
nur ein logisches: Hier wurden Umsidtze wegen
Kopierens nicht erzielt, die sonst wegen Nichtkon-
sumierens nicht erzielt worden wire. Das war da-
mals nicht anders als heute.

Abbildung 2: Schon bei Aufkommen der Compact Cas-
sette (CC) zum Speichern von Musik wurde der Unter-
gang der Musikindustrie prophezeit.

Dennoch: Sehr haufig diirfte ein anderes Motiv
zum Kopieren von Musik gefiihrt haben. Schall-
platten vertragen sich nicht mit Autoradios. Oder
dem Walkman. Aufierdem: Sehr beliebt in den
70ern waren selbsterstellte Mixtapes, die man vor-
zugsweise fiir Mddels herstellte. Es galt, den Ge-
schmack des Midels zu treffen, oder, etwas hiu-
figer, das Mddel mit dem eigenen Geschmack zu
beeindrucken. Zu diesem Zweck hockte man sich
hin, breitete alle geeigneten Schallplatten aus der
eigenen Sammlung um sich aus und tiberspiel-
te ganz bestimmte Lieder in einer ganz bestimm-
ten Reihenfolge. Und so entstanden Pseudouni-
kate: Die besten Hardrockhits, oder Oldies, oder
besonders romantische Lieder, oder alles von den
Beatles, was gut ist. Auf meinen Mixtapes durften
Nazareth (,,Love Hurts”) und Procul Harum (,A
Whiter Shade of Pale”) nicht fehlen, ebenso Led
Zeppelin (,Stairway to Heaven”) und The Moo-
dy Blues (,Nights in White Satin”), Carlos Santa-
na (,Samba Pa Ti”) und, ich schame mich, Micha-
el Holm (,, Tréanen ltigen nicht”). Alle diese Lieder
hatte ich gekauft. Die potentielle Ungesetzlichkeit
meines Tuns war mir damals nicht klar, im Gegen-
teil, das war wirklich Arbeit. Und es war in gewis-
ser Weise auch kreativ. Der Herausgeber der zig
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Alben aus der Kuschelrockreihe weif3, wovon ich
rede.

Nattirlich reagierte die Politik. Es wurden ei-
nerseits Privatkopien legalisiert, also auch die
Mixtapes, andererseits wurden Abgaben auf Me-
dien wie Kompaktkassetten eingefiihrt und tiber
so genannte Verwertungsgesellschaften wieder
ausgeschiittet. Niemand fragte, ob man dem
Markt nicht vielleicht lieber empfehlen sollte, sich
zu erneuern, sich also langsam aus dem Gold-
grabermodus zu verabschieden, um neue Model-
le zu entdecken. Die Betonung dabei sollte auch
auf ,langsam” liegen. So bestechend sich namlich
vielleicht die vorliegende Sicht auf die letzten hun-
dert Jahre angehort haben mag, so sehr man nun
vielleicht an der Legitimation derjenigen zweifelt,
die einfach nur fordern, dass sie ,ihr” Geld be-
kommen, und zwar so viel wie moglich, so darf
man auch andererseits nicht vernachladssigen, dass
es nicht nur um Kiinstler geht. Es geht um kom-
plette Industrien, mit tausenden von Existenzen,
zigtausenden Arbeitspldtzen. Wer hier schnodd-
rig die Kettensdge ansetzt, macht sich Feinde und
es kommt nie zu einer tragfidhigen Losung fiir die
nachsten hundert Jahre.

Die Umkehrung ist aber nicht gesiinder: Qua-
si einsichtig Privatkopien zu erlauben, den ver-
muteten entgangenen Gewinn aber einzusammeln
durch Zwangsabgaben auf Medien und Gerite,
die zum Kopieren hergenommen werden kénnen,
ist doch arg willkiirlich. So zerstért man auf Dau-
er den Markt und rettet nichts, verargert hochstens
die, die von den Zwangsabgaben ungerechtfertigt
benachteiligt werden. Trotz des kurzfristig viel-
leicht sogar segensreichen Effekts werden Auswir-
kungen von Entwicklungen nur verzogert, aber
nicht verhindert. Fiir Musik im Internet braucht
es keine Speichermedien. Wer nun schlau meint,
die Abgaben auf Internetzuginge auszuweiten,
kommt schnell in Logikschwierigkeiten. Wie be-
misst sich die Hohe der Abgabe? Wie viel be-
zahlt ein Anschluss im Studentenwohnheim? Ein
IP-Telefonanschluss? Eine Universitadtsbibliothek?
Und wie viel bezahlt ein Tauber? Na dann, viel
Spafs beim Abkassieren einer Rechtsanwaltskanz-
lei.

Dafiir entbrennt alter Streit neu: Wenn es bis-
her erlaubt war, Kopien von Musik auch seinen
Freunden vorzuspielen oder ihnen gar die Kopien
anzufertigen, dann verbliifft es den heutigen Ju-
gendlichen, dass man ihn auffordert, seine Freun-
de zahlenméfiig zu begrenzen. Das geht eindeutig
an der heutigen Lebenserfahrung vorbei, wo man
dank Facebook hdufig hunderte wenn nicht gar
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iber tausend , Freunde” hat. Die man alle kennt,
mehr oder weniger.

Und so ist es nicht mehr nur bei der Musik: Jetzt
ist es zu spét, die meisten Verstofle gegen das Ur-
heberrecht konnen sich mit Fug und Recht auf das
Gewohnheitsrecht berufen. Da gibt es noch viel
mehr als Mixtapes. Collagen zum Beispiel. Das
wurde zu meiner Schulzeit sogar eigens unterrich-
tet: Man nimmt verschiedene Bilder, zerschnippelt
sie und setzt sie neu wieder zusammen. Benotet
wurde dabei, wie kreativ das Ergebnis war — nie-
manden interessierte es auch nur die Bohne, wie
die Rechte an den zerschnippelten Bildern waren.
Im Internet ist das nun ein Verbrechen? Darauf hat
uns die Schule nicht vorbereitet.

Oder ein anderes Beispiel aus Schulzeiten: Wir
hatten Biicher fiir alle Ficher, aber die meisten
Lehrer legten grofSen Wert darauf, ihre Eigenstan-
digkeit zu demonstrieren. Was zu Bergen von Pho-
tokopien fiihrte, kaum dass die Photokopie auf
Normalpapier erfunden war und bezahlbar wur-
de. War das legal? Sicher zu Beginn nicht, denn es
kam in der Folge zu Verhandlungen und nach ei-
niger Zeit und zdhem Ringen wurden regelméfiige
Zahlungen an die Schulbuchverlage geleistet. Al-
le anderen wissenschaftlichen Verlage wurden an
die VGWort verwiesen. Heute werden die Kopien
digital verteilt und schon kommen die Schulbuch-
verlage wieder und reden von Nutzungsrechten.
Der Staat aber ldsst sie abblitzen, spricht von be-
grenzten Budgets und ist hochstens bereit, auf
ein Angebot deutlich unter Marktpreis einzuge-
hen. Wen wundert es, dass der Vierzehnjdhrige
mit Blick auf sein eigenes Budget auch auf ein An-
gebot deutlich unter Marktpreis bestehen will?

Mythos 5: Das Urheberrecht sorgt dafiir,
dass alle Kreativen gleich fair behandelt
werden

Was genau ist eigentlich die kreative Leistung bei
Musik? Nein, keine Angst, es geht nicht um ei-
ne billige Polemik. Was macht Musik zu Kunst?
Man benotigt viele Kreative. Den Komponisten.
Er denkt sich die Musik aus. Den Interpreten. Er
denkt die Gedanken des Komponisten zu Ende.
Manchmal spielt diese Rolle auch der Dirigent.
Aber damit nicht genug. Es gibt auch einen
Tonmeister. Und wenn dieser ein Meister ist, so
schafft es spétestens er, aus einem erbarmlichen
Musikstiick, das nicht nur langweilig ist, sondern
auch noch schlecht gespielt und gesungen wird,
etwas Anhorbares zu machen, oder sogar ein eige-
nes Meisterwerk. Der Covergestalter war mal ein
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wichtiger Kiinstler. Im Zeitalter von MP3 ldsst dies
nach. Auch wenn iTunes und Konsorten die Co-
verbilder weiter mustergiiltig unterstiitzen, ist die
Zeit vorbei, in der man zu jeder Platte das Bild des
Covers im Kopf hatte und das Cover zur Kaufent-
scheidung mafdgeblich mit beitrug.

In den 90ern des vergangenen Jahrhunderts
zeigte sich, dass sogar der Mensch, der in ei-
ner Diskothek die Platten auflegt, eigene Kreati-
vitdt mitbrachte und alten Platten, die nicht mehr
gespielt wurden, durch einfaches Rekombinie-
ren oder Spezialtechniken wie dem iiblen ,Scrat-
ching” moglicherweise einen neuen Anlauf in die
Charts verschaffen konnte. Und Gott ist ein D],
sagten sie.

Abbildung 3: Kunstsammler mit entsprechendem
Geldbeutel konnten sich schon in vergangenen Zeiten
mit Kunstwerken eindecken — oder diese sogar spezi-
ell fiir sich anfertigen lassen. Das Kunstwerk besafien
Sie auf alle Falle exklusiv. Bild: Der Kunstkenner (John
Campbell, 1863)

Dann kam MTV und damit noch etwas neues:
Das Musikvideo fiir beinahe alles, was es an Mu-
sik auf dem Markt als Neuerscheinung gab. Heute
gibt es MTV nicht mehr, aber dafiir stellen bereits
Schiilerbands ihre Videos auf Youtube ein. Sind Vi-
deo und Musik gut, ist das die perfekte Promotion.
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Das gilt nattirlich auch fiir die Grofiverdiener
im Geschift, aber die sehen das auf einmal an-
ders und schicken die GEMA vor, den Zugriff auf
diese Videos in Deutschland zu verhindern. Da-
zu muss man wissen: Stimmrecht in der GEMA
haben hauptséchlich die Grofiverdiener. Nur wer
fiinf Jahre lang ordentlich Geld verdient mit der
GEMA wird stimmberechtigtes Mitglied. Alle an-
deren diirfen zusammen nur ein paar Stimmbe-
rechtigte entsenden. Und noch etwas anderes soll-
te man bedenken: Die GEMA vertritt nicht die In-
terpreten. Als Urheber im Sinne des Urheberrechts
gelten nur Komponisten und Textdichter, deren
Texte vertont werden, und nicht zuletzt Musik-
verleger. Die bringen aber keine Platten heraus,
sondern nur Noten. Labels, im sperrigen Amts-
deutsch der GEMA , Tontrdgerhersteller” genannt,
genieflen jedenfalls nicht den Schutz des Urheber-
rechts.

Wir sind die Urheber — das ist der Titel einer
Aktion, die angeblich von derzeit 6.500 Leuten
unterschrieben wurde. Einige davon sind Hoch-
stapler, es handelt sich ndmlich nicht um Urheber.
Das lasst sich im Bereich der Musik schnell nach-
priifen. Es mag den einen oder anderen vielleicht
iiberraschen, aber Musiker sind erst einmal keine
Urheber. Die Definition ist sehr klar, man kann sie
bei der GEMA nachlesen:

Wer kann GEMA-Mitglied werden?
e Komponisten
o Textdichter vertonter Texte

e Rechtsnachfolger von Komponis-
ten und Textdichtern

e Musikverleger

Auch Musikbearbeiter und Bear-
beiter oder Ubersetzer vertonter Tex-
te konnen Mitglieder der GEMA wer-
den. Fiir die Wahrnehmung der Urhe-
berrechte von Bearbeitern ist Voraus-
setzung, dass ihre Bearbeitungen per-
sonliche geistige Schopfungen darstel-
len und dass bei der Bearbeitung ei-
ner urheberrechtlich geschiitzten Vor-
lage die Genehmigung des Rechteinha-
bers des Originalwerkes vorliegt.

[...] Reine Musikinterpreten, also
ausiibende Kiinstler, die nicht gleich-
zeitig Komponist, Bearbeiter oder Text-
dichter sind, konnen nicht Mitglied
der GEMA werden, weil sie nicht als
Urheber schopferisch tétig sind. Fiir
sie ist die Gesellschaft zur Verwertung
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von Leistungsschutzrechten zustandig
(GVL, http://www.gvl.de).

Wer ausschliefllich als Produzent
oder Tontrdgerhersteller tatig ist, kann
nicht Verlagsmitglied der GEMA wer-
den.

Das hat mich zunichst wirklich tiberrascht. Ge-
schiitzt als Urheber sind also Menschen, die et-
was komponieren oder dichten. Wird ein Text
nicht vertont, ist die GEMA nicht zustandig, wo-
bei das Werk natiirlich dennoch urheberrechtlich
geschiitzt ist, wie alle verfassten Texte. Und die
Musikverleger, nicht jedoch die Tontragerherstel-
ler. Schon, das klart es, das heifst ndmlich, dass un-
ter einem Musikverleger lediglich jemand zu ver-
stehen ist, der Noten druckt und publiziert. Das
ist unverfilschtes 19. Jahrhundert, auch wenn das
Gesetz, das das alles regelt, 1965 seine letzte grofie
Umarbeitung erfahren hat.

Das Plattenlabel ist ndmlich kein Urheber im
Sinne des Gesetzes. Das ist nicht ganz fair, denn
ohne Zweifel wird eine Leistung erbracht, die
schatzenswert wire. Und, voila, so kommt es zur
Erfindung des Leistungsschutzrechts. Daher also
weht der Wind, wenn die Zeitungsverlage das
auch haben wollen. Die GEMA verweist die aus-
iibenden Musiker und die Plattenlabels an die ge-
meinhin recht unbekannte Gesellschaft zur Ver-
wertung von Leistungsschutzrechten. Und was le-
sen wir dort derzeit, gleich auf der ersten Seite?

GVL-Aufruf zur Unterzeichnung der
Initiative ,,Wir sind die Urheber”

Die Gesellschaft zur Verwertung
von Leistungsschutzrechten (GVL)
ruft ihre Berechtigten dazu auf, sich
der Initiative ,Wir sind die Urheber!
Gegen den Diebstahl geistigen Eigen-
tums” anzuschlieffen. Diese wurde
Anfang Mai ins Leben gerufen und
inzwischen von tiiber 6500 Personen
unterzeichnet (http:/www.wir-sind-die-
urheber.de). ,Als Verwertungsgesell-
schaft der austibenden Kiinstler, Ton-
tragerhersteller und Veranstalter set-
zen wir uns dafiir ein, dass kiinstle-
rische Leistungen auch zukiinftig an-
gemessen honoriert werden”, so die
GVL-Geschiftsfiihrer Dr. Tilo Gerlach
und Guido Evers. Weitere Informatio-
nen konnen der Pressemitteilung ent-
nommen werden.



http://www.gvl.de
http://www.wir-sind-die-urheber.de
http://www.wir-sind-die-urheber.de
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Urheber erschaffen: Das ist nicht ohne Boshaf-
tigkeit etwas doppeldeutig. Es geht nicht immer,
wie wir gesehen haben, darum, dass Urheber krea-
tiv tatig sind und Dinge erschaffen, die uns er-
bauen, die uns wahlweise Herz, Augen oder den
Geldbeutel 6ffnen. Nein, auch Urheber sind ge-
legentlich selbst Objekte des Erschaffenwerdens.
Und sei es nur, um schnell ein paar mehr Unter-
schriften unter ein sinnloses Dokument zu setzen.

Aber es ist schon zu horen, dass Veranstal-
ter und Tontragerhersteller sich ja dafiir einset-
zen wollen, dass kiinstlerische Leistungen zukiinf-
tig angemessen honoriert werden und damit viel-
leicht an die Leistungen der Veranstalter und Tontri-
gerhersteller angepasst werden.

Mythos 6: Ohne Verwertungsrechte sédhe
die Musik heute armer aus

Wir haben erfahren, dass das Kopieren von Mu-
sik nicht gegen das Urheberrecht verstofst. Nur
das Auffithren von Musik 16st Tantiemen aus. Was
nicht heifst, dass das, was Musikproduzenten zum
Teil mit erheblichem Einsatz herstellen, einfach
von jedem kopiert werden darf. Wer nicht po-
lemisch oder verblendet ist, kann durchaus ein-
sehen, dass Verwertungsrechte bei Grofiprojekten
hilfreich sind. ,, Thriller” von Michael Jackson war
nicht nur bahnbrechend, sondern auch irrsinnig
teuer und musste seine Kosten erst wieder einspie-
len. Was auch gelungen ist, aber gleichzeitig muss-
ten auch Kosten fiir viele andere Stiicke wieder
hereingeholt werden, und da waren sicher auch ei-
nige dabei, die sich als Flops herausstellten. Oh-
ne Verwertungsrechte und ohne das Leistungs-
schutzrecht der Produzenten und Interpreten wa-
re es vermutlich in weitaus selteneren Féllen zu
teuren Studioproduktionen gekommen. Wir erin-
nern uns: Die meisten an einer Produktion betei-
ligten Menschen werden fiir ihre Leistung direkt
bezahlt, haben dann allerdings keine Rechte an
dem Werk. Der Produzent bringt diese Vorleistun-
gen nicht, weil er so gerne Musik hort oder es so
cool findet, ein paar Tage mit der Band im Studio
abzuhdngen. Er macht das vermutlich durchaus
davon abhingig, ob er eine Chance sieht, sein Geld
zu vermehren oder zumindest wieder hereinzube-
kommen.

Andererseits verhindern Verwertungsrechte
auch viel Musik. Wie viele eigenwillige Interpre-
tationen von Musikstiicken werden wir nie horen,
weil Rechte auf dem Stiick liegen? Rechte, die er-
zwingen sollen, dass noch weitere zehn Prozent
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der Platten verkauft werden, anstatt darauf zu
hoffen, dass mit dem Erfolg des neuen Interpreten
auch die anderen Interpretationen wiederentdeckt
werden? 1972 kaufte ein gewisser

Herr Beierlein fiir angeblich nur 12.500 Dollar
die Rechte an der ,Internationalen”. Richtig ge-
lesen, den Mann gab es, er hatte auch die Rechte
an ,ja ja so blau blau blau bliiht der Enzian” oder
,Wir lagen vor Madagaskar”. Aber die ,Interna-
tionale” brachte vermutlich richtig Geld ein. Wann
immer bei Arbeiterfeierlichkeiten, Kommunisten-
aufmaérschen oder Jusoveranstaltungen die Volker
die Signale horen sollten, musste hochst kapitalis-
tisch Herr Beierlein bezahlt werden. Ja, auch die
DDR zahlte, bis 1989, und vermutlich haufiger als
der Westen.

Kulturgut als Ware, nicht zwanzig Jahre ge-
schiitzt nach Erschaffung wie ein Patent, sondern
siebzig Jahre, und das nicht nach Erschaffung, son-
dern sehr willkiirlich nach dem Tod des Kompo-
nisten. Demnéchst darf jeder die Stiicke von Glenn
Miller nach Gutdiinken verwenden, umschreiben,
auffithren, und das nur, weil ein Ungliicksrabe
diesen Mann {iber dem Armelkanal abgeschossen
hat—vor mehr als siebzig Jahren, im Zweiten Welt-
krieg. Auch die Kiinstler, deren Bilder diesen Arti-
kel zieren, sind seit weit tiber 100 Jahren tot.

Zum anderen sollte es leichter sein, veroffent-
lichte Werke zundchst unentgeltlich nutzen zu
diirfen. Erst wenn Geld verdient wird, wird es in-
teressant. Gehen wir wieder zu Youtube. Tausen-
de privat produzierten Videos wurden Tonspu-
ren unterlegt, die heute Nutzungsrechte verletzen.
Der Kiinstler sollte sich freuen, selbst das Label
profitiert, jedenfalls solange brav auf die Urheber
hingewiesen wird, denn das ist schlicht Werbung.
Vielleicht weniger, wenn das Video schlecht ist,
aber dann sieht es vermutlich ja auch kaum einer
an. Ist das Video aber so schlecht, dass es nach-
gerade Antiwerbung ist, und sehen es sich Mil-
lionen an, vielleicht als kultiges ,schlechtestes Vi-
deo aller Zeiten”, so ist das fiir den kommerziel-
len Erfolg des Musikers forderlich, nicht schadlich.
Glaubt mir. Ich kann Marketing. Und was passiert,
wenn das Video richtig gut ist? Wenn es auch kom-
merziell ein Erfolg wird? Dann ist der Videokiinst-
ler gut beraten, wenn er den Musiker an seinem
Erfolg beteiligt. Indem er das ndchste Video viel-
leicht mit genau diesem Musiker produziert, ge-
meinsam oder auch als Auftragsarbeit. Alles ist je-
denfalls besser fiir den Musiker als das simple “In
Ihrem Land ist dieses Video nicht verfiigbar ... "
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Fortsetzung des Artikels in der niichsten UpTimes

Literatur/Links/Weitere Infos

Bildquelle Musikcassette: Lgreen Wikipedia
http://de.wikipedia.org/w/index.php?title=Datei:Teac.jpg&filetimestamp=20051120174735
Quelle der Bilder in diesem Artikel
https://www.oldbookillustrations.com/

iiber Sebastian

Sebastian von Bomhard, Jahrgang 1961, studierte Mathematik an der Uni-
versitit Wien. Daneben war er selbstandiger Programmierer, EDV-Planer
und Dozent. Er arbeitete u. a. als freier Journalist fiir Fachzeitschriften. Er
ist heute Vorstand der SpaceNet AG und war Griindungsmitglied zahl-
reicher netzpolitischer Initiativen und Verbdnde. 2009 griindete SpaceNet
zusammen mit anderen Internetprovidern das Forum Provider gegen Kin-
dermissbrauch im Internet (FGMB). Er ist Mitglied im Medienkreis des
Deutschen Industrie- und Handelskammertags (DIHK), in der Kommis-
sion der Arbeitskreise Medien der IHK Miinchen und Oberbayern und im
Arbeitskreis digitale Geschédftsmodelle. 2014 wurde Sebastian von Bom-
hard vom Eco e. V. fiir sein langjdhriges Engagement in der Mitgestaltung
des deutschen Internets mit dem Ehrenpreis ,Sdule des Internets” ausge-
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Hilfreiches flir alle Beteiligten
Autorenrichtlinien

Selbst etwas fir die UpTimes schreiben? Aber ja!
Als Thema ist willkommen, was ein GUUG-Mitglied
interessiert und im Themenbereich der GUUG liegt.
Was sonst noch zu beachten ist, steht in diesen
Autorenrichtlinien.

Wir sind an Beitragen interessiert. Wir, das ist die-
jenige Gruppe innerhalb der GUUG, die dafiir
sorgt, dass die UpTimes entsteht. Dieser Prozess
steht jedem GUUG-Mitglied offen. Der Ort dafiir
ist die Mailingliste <redaktion@uptimes.de>.

Welche Themen und Beitragsarten kann
ich einsenden?

Die UpTimes richtet sich als Vereinszeitschrift
der GUUG an Leser, die sich meistens beruflich
mit Computernetzwerken, IT-Sicherheit, Unix-
Systemadministration und artverwandten The-
men auseinandersetzen. Technologische Diskus-
sionen, Methodenbeschreibungen und Einfiihrun-
gen in neue Themen sind fiir dieses Zielpublikum
interessant, Basiswissen im Stil von Einfiihrung in
die Bourne Shell hingegen eher nicht. Wer sich nicht
sicher ist, ob sein Thema fiir die UpTimes von In-
teresse ist, kann uns gern eine E-Mail an <redakti-
on@uptimes.de> schicken.

Neben Fachbeitrdgen sind Berichte aus dem
Vereinsleben, Buchrezensionen, Konferenzberich-
te, humoristische Formen und nattirlich Leserbrie-
fe interessant. Auch Notizen aus einem Vortrag
oder Seminar, die Du besucht hast, eignen sich
als Grundlage fiir einen eigenen kleinen Text dar-
tiber. Wer nicht gleich mehrseitige Artikel schrei-
ben mochte, beginnt also einfach mit einem klei-
neren Text.

Auch Ubersetzungen sind von Interesse. Oft
stofst man zum Beispiel auf englischsprachige Bei-
trdge anderswo, die man interessant findet. Sol-
che Beitrdge kannst Du wie einen eigenen Arti-
kel als Ubersetzung der UpTimes vorschlagen. Du
stehst dann als Ubersetzer iiber dem Artikel, der
Originalautor erhilt — wenn moglich — einen Au-
torenkasten. Bevor Du Ubersetzungen einreichst,
kontaktierst Du den Originalautoren und bittest

Der Schriftsteller ragt zu den Sternen empor,
Mit ausgefranstem T-Shirt.

Er raunt seiner Zeit ihre Wonnen ins Ohr,

Mit ausgefranstem T-Shirt.

Frei nach Frank Wedekind, Die Schriftstellerhymne

ihn um Erlaubnis zur Ubersetzung und Veroffent-
lichung in der UpTimes. Dieser Schritt ist wichtig,
denn die UpTimes benétigt das Nutzungs- und
Bearbeitungsrecht fiir die Veroffentlichung, und
diese Rechte muss man sich qua Erlaubnis sepa-
rat und explizit einholen. Fiir den Autorenkasten
bittest Du den Originalautoren entweder um ei-
ne Kurzbeschreibung, oder recherchierst sie selbst.
Beispiele, wo wir Beitrdge Dritter fiir die UpTi-
mes verarbeitet haben, sind die Artikel OpsReport-
Card — Fragen fiir Sysadmins in Ausgabe 2014-2,
IT-Sicherheit als Realpolitik in Ausgabe 2015-2 oder
Kernel-Regressions bekimpfen in Ausgabe 2017-1.
Fachbeitrdge sind sachbezogen, verwenden
fachsprachliches Vokabular und kldrende Erldute-
rungen, besitzen technische Tiefe und ggf. auch
Exkurse. Berichte aus dem Vereinsleben greifen
aktuelle Themen auf oder legen Gedankengan-
ge rund um die GUUG und ihre Community
dar. Konferenzberichte zeigen, welche Veranstal-
tungen jemand besucht hat, was er/sie dort erfah-
ren hat und ob die Veranstaltung nach Meinung
des Autoren beachtenswert oder verzichtbar war.
Unterhaltsame Formen koénnen ein Essay oder ei-
ne Glosse sein, aber auch Mischformen mit Fachar-
tikeln (Beispiel: der Winter-Krimi in Ausgabe 2013-
3). Auch unterhaltsame Formen besitzen jedoch
inhaltlichen Anspruch. Denn die UpTimes ist und
bleibt die Mitgliederzeitschrift eines Fachvereines.
In der UpTimes legen wir daher auch Wert auf
formale publizistische Gepflogenheiten und ein-
heitliche Schreibweisen. Dafiir sorgt zum Beispiel
ein einheitliches Layout der Artikel, oder etwa die
grundsatzliche Vermeidung von Worten in Grof-
buchstaben (entspricht typografisches Schreien)
oder von Worten in Anfiihrungsstrichen zum Zei-
chen der Uneigentlichkeit (entspricht Distanzie-
rung von den eigenen Worten). Wichtig sind au-
lerdem beispielsweise Quellenangaben bei Zita-
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ten, Kenntlichmachung fremder Gedanken, Nach-
vollziehbarkeit der Argumentation sowie Infor-
mationen zum Autor nach dem Artikel.

In welchem Format soll ich meinen Artikel
einsenden?

ASCII: Am liebsten blanke UTF8-Texte. Gern mit
beschreibenden Anmerkungen oder Hinweisen,
die nicht zum eigentlichen Text gehoren (kenntlich
gemacht zum Beispiel mit Prozentzeichen).

ITEX: Wir setzen die UpTimes mit IXTgX. Ei-
ne Vorlage mit den von uns verwendeten Aus-
zeichnungen fiir Tabellen, Kédsten und Abbil-
dungen gibt es unter http://www.guug.de/uptimes/
artikel-vorlage.tex. Mit dieser Vorlage kann der
Autor selbst seinen Artikel mit den UpTimes-
spezifischen Bestandteilen und Formatierungen
konzipieren. Die Einsendung erfolgt dann mit
samtlichem Text in dieser .tex-Quelldatei (kein
PDF), die dem weiteren Prozess zu Grunde liegt.
Andernfalls tiberfithren wir die Einsendung selbst
in das UpTimes-Format. Weil wir — wie es sich
beim Publizieren gehort — mehrspaltig setzen und
ein homogenes Erscheinungsbild anstreben, ver-
wenden wir fiir die UpTimes bestimmte, wieder-
kehrende Formatierungen. Einige sind obligato-
risch (etwa der Artikelkopf), andere miissen nicht
verwendet werden (zum Beispiel der Exkurskas-
ten). Es gibt daher innerhalb des homogenen Er-
scheinungsbildes einen gewissen Freiheitsgrad fiir
den Autor. Es ist nicht erwiinscht, vom Formatka-
talog abzuweichen oder eigene Layoutanweisun-
gen einzusenden. Wir behalten uns vor, Texte fiir
die Veroffentlichung in der UpTimes umzuforma-
tieren.

Listings: Der mehrspaltige Druck erlaubt maxi-
mal 45 Zeichen Breite fiir Code-Beispiele, inklusi-
ve 1 Leerzeichen und einem Zeichen fiir den Zeile-
numbruch innerhalb einer Code-Zeile (Backslash).
Breitere Listings formatieren wir um, verkleinern
die Schriftgrofie oder setzen sie als separate Abbil-
dung. Listingzeilen werden in der UpTimes num-
meriert und im Artikeltext mit Bezug auf diese
Zeilennummern erldutert. Wir halten das fiir hof-
lich und niitzlich gegentiber dem Leser. Es hilft,
die Listings so auszuwéhlen und zu prasentieren,
dass sie dem Leser maximale Erkenntnis bringen.

Bilder: Wir verarbeiten géingige Bildformate,
soweit ImageMagick sie verdaut und sie hochauf-
l6send sind. Am besten eignen sich PNG- oder
PDF-Bilddateien. Bei langeren Artikeln ist zur Ver-
meidung von Textwiisten ungefdhr mit 1 Abbil-
dung pro 3000 Zeichen zu planen. Das miissen

nicht Bilder sein, sondern auch Tabellen, Listings
oder ein Exkurskasten lockern den Text auf. Ver-
seht Eure Bilder nicht mit Rahmen oder Verzie-
rungen, weil die Redaktion diese im UpTimes-Stil
selbst vornimmt.

Wie lang kann mein Artikel sein?

Ein einseitiger Artikel hat mit zwei Zwischentiteln
um die 2.700 Anschldge. Mit etwa 15.000 Anschla-
gen — inklusive 3 Abbildungen — landet man auf
rund vier Seiten. Wir nehmen gern auch achtseiti-
ge Artikel, achten dabei aber darauf, dass der Zu-
sammenhang erhalten bleibt und dass es genug
Bilder gibt, damit keine Textwiisten enstehen.

Wer Interesse hat, fiir die UpTimes zu schrei-
ben, macht sich am besten um die Zeichenzahl
nicht so viele Gedanken — auch fiir kurze oder
lange Formate finden wir einen Platz. Die Re-
daktion ist bei der konkreten Ideenentwicklung
gern behilflich. Fiir eine Artikelidee an <redakti-
on@uptimes.de> reicht es, wenn Ihr ein bestimmtes
Thema behandeln wollt.

Wohin mit meinem Manuskript?

Am einfachsten per E-Mail an <redakti-
on@uptimes.de>. Das ist jederzeit moglich, spa-
testens jedoch vier Wochen vor dem Erscheinen
der nidchsten UpTimes. Zum Manuskript ist ein
Kleiner Infotext zum Autor wichtig, ein Bild wiin-
schenswert.

Niitzlich ist, wenn der Text vor Einsendung
durch eine Rechtschreibkorrektur gelaufen ist.
aspell, ispell oder flyspell fiir Textdateien
sowie die von LibreOffice bieten sich an. Wenn Ihr
Euren Text an die Redaktion schickt, solltet Thr al-
so weitestmoglich bereits auf die Rechtschreibung
geachtet haben: Nach der Einschickung ist Recht-
schreibung und Typo-Korrektur Aufgabe der Re-
daktion. Die Texte in der UpTimes folgen der neu-
en deutschen Rechtschreibung.

Wie verlaufen Redaktion und Satz?

Wir behalten uns vor, Texte fiir die Veroffentli-
chung in der UpTimes zu kiirzen und zu redi-
gieren. Das bedeutet, dafiir zu sorgen, dass der
Artikel nicht ausufert, versehentliche Leeraussa-
gen wegfallen, Syntax und Satzanschliisse geglat-
tet werden, dass Passiva und Substantivierungen
verringert und Unklarheiten beseitigt werden (die
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zum Beispiel Fragen offen lassen oder aus Passiv-
konstruktionen resultieren, ohne dass der Schrei-
bende das merkt). Manchmal ist dieser Prozess mit
Nachfragen an den Autoren verbunden.

Die endgiiltige Textversion geht jedem Autoren
am Ende zur Kontrolle zu. Dabei geht es um die in-
haltliche Kontrolle, ob durch den Redaktionspro-
zess Missverstandnisse oder Falschaussagen ent-
standen sind. Danach setzt die Redaktion die Arti-
kel. Wenn der Satz weitgehend gediehen ist — also
ein Release Candidate der UpTimes als PDF vorliegt
—erhalten die Autoren als erste diesen RC. Danach
wird die UpTimes dann verdffentlicht.

Gibt es Rechtliches zu beachten?

Die Inhalte der UpTimes stehen ab Veroffentli-
chung unter der CC-BY-SA-Lizenz, damit jeder
Leser die Artikel und Bilder bei Nennung der
Quelle weiterverbreiten und auch weiterverar-
beiten darf. Bei allen eingereichten Manuskrip-
ten gehen wir davon aus, dass der Autor sie
selbst geschrieben hat und der UpTimes ein nicht-
exklusives, aber zeitlich und raumlich unbegrenz-
tes Nutzungs- und Bearbeitungsrecht unter der
CC-BY-SA einrdumt.

Bei Fotos oder Abbildungen Diritter ist es recht-
lich unabdingbar, dass der Autor sich bei dem
Urheber die Erlaubnis zu dieser Nutzung ein-
holt, und fragt, wie die Quelle genannt zu werden
wiinscht. Die Frage nach der CC-BY-SA ist hierbei
besonders wichtig. Der Autor versichert mit dem
Einreichen des Artikels, dass er alle Rechte an Text
und Bildern besitzt.

An Exklusivrechten, wie sie bei kommerziel-
len Fachzeitschriften tiblich sind, hat die UpTimes
kein Interesse. Es ist den Autoren freigestellt, ihre
Artikel noch anderweitig nach Belieben zu verof-
fentlichen.

Bekomme ich ein Autorenhonorar?

Fir Fach- und literarische Beitrdge zahlt die
GUUG dem Autor nach Aufforderung durch die
Redaktion und Rechnungstellung durch den Au-
tor pro Seite 50 € zuziiglich eventuell anfallender
USt. Bei Ubersetzungen erhalten Ubersetzer und
Originalautor je die Halfte. Beitrdge fiir die Ru-
brik , Vereinsleben”, Buchrezensionen und Artikel
bezahlter Redakteure sind davon ausgenommen.
Gleiches gilt fiir Paper, wenn die UpTimes die Pro-
ceedings der Konferenz enthiilt.
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Uber die GUUG
German Unix User Group e.\V.

Die Vereinigung Deutscher Unix-Benutzer hat ge-
genwartig rund 700 Mitglieder, davon etwa 90 Fir-
men und Institutionen.

Im Mittelpunkt der Aktivitaten der GUUG ste-
hen Konferenzen. Ein grofles viertigiges Event
der GUUG hat eine besondere Tradition und
fachliche Bedeutung: In der ersten Jahreshilf-
te treffen sich diejenigen, die ihren berufli-
chen Schwerpunkt im Bereich der IT-Sicherheit,
der System- oder Netzwerkadministration haben,
beim GUUG-Friihjahrsfachgesprich (FFG).

Seit 2004 half die GUUG bei der Durchfiihrung
des LinuxTag, Europas grofiter Veranstaltung zum
Thema Freie Software. Seit 2018 sind GUUG e. V.
und LinuxTag e. V. in der GUUG e. V. vereinigt und
veranstalten den LinuxTag gemeinsam.

Seit Oktober 2002 erscheint mit der UpTimes
— die Sie gerade lesen — eine Vereinszeitung.
Seit 2012 erscheint die UpTimes einerseits zu je-
dem FFG in Form einer gedruckten Proceedings-
Ausgabe (ISBN), und andererseits im Rest des Jah-
res als digitale Redaktionsausgabe (ISSN). Dane-
ben erhalten GUUG-Mitglieder zur Zeit die Zeit-
schrift LANIine aus dem Konradin-Verlag kosten-
los im Rahmen ihrer Mitgliedschaft.

Schliefslich gibt es noch eine Reihe regionaler
Treffen (http://www.guug.de/lokal): im Rhein-Ruhr-
und im Rhein-Main-Gebiet sowie in Berlin, Ham-
burg, Karlsruhe und Miinchen.

Vereinigung deutscher Unix-Benutzer

Warum GUUG-Mitglied werden?

Die GUUG setzt sich fiir eine lebendige und pro-
fessionelle Weiterentwicklung im Open Source-
Bereich und fiir alle Belange der System-, Netz-
werkadministration und IT-Sicherheit ein. Wir
freuen uns besonders {iiber diejenigen, die bereit
sind, sich aktiv in der GUUG zu engagieren. Da
die Mitgliedschaft mit jahrlichen Kosten

Fordermitglied 350 €
personliches Mitglied 70 €
in der Ausbildung 30 €

verbunden ist, stellt sich die Frage, welche Vorteile
damit verbunden sind?

Neben der Unterstiitzung der erwdhnten Zie-
le der GUUG profitieren Mitglieder auch finanzi-
ell davon, insbesondere durch die ermafligten Ge-
biihren bei den Konferenzen der GUUG und de-
nen anderer europdischer UUGs. Mitglieder be-
kommen auflerdem die Zeitschriften ¢t und iX
zum reduzierten Abopreis.

Wie GUUG-Mitglied werden?

GUUG-Mitglied werden ist ganz einfach: Fiillen
Sie das Anmeldeformular unter
http://www.guug.de/verein/mitglied/guug-
anmeldeformular.pdf
aus und schicken Sie es unterschrieben per Fax
oder Post an die unten auf dem Formular angege-
bene Adresse.
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