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Auf ein Neues
Liebe Mitglieder!

Neues Jahr, neuer Vorstand, neue Plane: Willkommen
bei der Sommer-UpTimes 2017.

von Ingo Wichmann und Nils Magnus

Haben nur wir den Eindruck, dass sich unsere
Technikwelt in letzter Zeit einmal wieder etwas
schneller dreht? Dass die Informationstechnik ein
schnelllebiges Geschift ist, wissen wir alle. Aber
in letzter Zeit nimmt sie wieder méachtig Fahrt
auf: Konnte man sich vor ein paar Jahren darauf
ausruhen, dass es dann und wann einen etwas
schnelleren Prozessor und mehr Speicher gab, ha-
ben sich mit Virtualisierung, Cloud Computing,
Containern und Orchestrierungswerkzeugen zwi-
schenzeitlich vollig andere Perspektiven auf unse-
re Technik ergeben.

Das Trostliche dabei: Eine Konstante ist seit
Jahrzehnten dabei und nimmt erfreulicherweise
sogar wieder an Bedeutung zu — der Geist von Un-
ix. Es macht schon stolz zu sehen, wie ein Satz von
Techniktugenden (modularer Aufbau, Kombinier-
barkeit von Einzelkomponenten, offene Architek-
tur, herstelleriibergreifende Produkte, Fokus auf
das Netzwerk) eine so lange Zeit iiberdauert, egal
ob es sich nun um ein BSD, Solaris, Linux oder An-
droid handelt.

Auch Anderes dndert sich und bleibt sich den-
noch treu: Der GUUG-Vorstand beispielsweise.
Nach tiber 20 Jahren mit kurzen Unterbrechungen
im Dienst der Mitgliedervertretung — viele da-
von als erster Vorsitzender — hat Martin Schulte
bei den letzten Vorstandswahlen nicht mehr kan-
didiert. Wir danken Martin fiir die umfassende Ar-
beit und sein immerwihrendes Engagement. Das
gilt natiirlich auch fiir die anderen ausgeschiede-
nen Kollegen Julius Bloch und Erwin Hoffmann
(der aktuell noch kommissarisch die Kasse fiihrt).

Das neue Team steht im Zeichen der Verbin-
dung von Bewidhrtem und Neuem: Neben langjih-
rigen GUUG-Mitgliedern hat die Mitgliederver-

Der eine wartet,

dass die Zeit sich wandelt.

Der andere packt sie kraftig an —
und handelt.

Johann Wolfgang von Goethe

sammlung auch Aktive des LinuxTag in das Ver-
tretungsorgan berufen. Mit diesem Verein plant
die GUUG schliefslich auch eine Verschmelzung
in diesem Sommer. Sobald die Steuerabschliisse
und rechtlichen Voraussetzungen erfiillt sind, in-
formieren wir Euch {iiber die folgenden Schritte.
Mit etwas Gliick kann das schon in wenigen Wo-
chen anstehen.

Jetzt jedoch steht die Ferienzeit vor der Tiir.
Hoffen wir, dass die Zeit sommerlicher Tempera-
turen mehrheitlich zu kithlenden Besuchen am Ba-
desee oder im Biergarten fiihrt (vormerken: am 29.
Juli ist Admin Appreciation Day) und weniger zu
USV-Failovers im tiberlasteten Serverraum. Sei die
UpTimes dabei eine erquickende Lektiire!

Ubrigens: Um die UpTimes nach dieser Som-
merausgabe nahtlos fortzufithren, sucht die
GUUG einen Chefredakteur oder eine Chefredak-
teurin, der oder die die Fiden in der Hand halt
und das Erscheinen der folgenden Ausgaben si-
cherstellt. Einzelheiten entnehmt bitte dem Kasten
Stellenausschreibung: Chefredaktion fiir die UpTimes.

Und es gibt sogar neue Pldne: Wir haben eine
Umfrage unter den GUUG-Mitgliedern durchge-
fiihrt, ob sie gern die UpTimes auch in der hoch-
verfligbaren Variante, sprich auf Papier in der
Hand halten wiirden. Da wir darauf eine viel-
versprechende Resonanz erhalten haben, starten
wir einen experimentellen Testballon. Wer unter
https://guug.de/uptimes-versand bestitigt, dass sei-
ne Anschrift noch stimmt, kann die UpTimes in
gedruckter Form zugeschickt bekommen. Diesen
Beta-Service probieren wir einige Ausgaben lang
unverbindlich aus. Die PDF- und ePub-Versionen
gibt es weiterhin unverdndert zum Download un-
ter http://www.uptimes.de/.

oIJU]
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Uber Ingo und Nils

Ingo Wichmann ist seit vielen Jahren Mitglied im German Unix Users Group
e.V. (GUUG) und fungiert seit 2017 als erster Vorsitzender des Vorstands.
Das idyllische Konferenzhaus Linuxhotel im Essener Ortsteil Horst, in dem
Ingo als Geschiftsfithrer und Referent arbeitet und lebt, wére ohne ihn
nicht dasselbe. Auch als langjahriger Vorsitzender und Veranstalter des Li-
nuxTag hat er der Open-Source-Community seinen Dienst erwiesen. Nils
Magnus ist Mitgriinder des LinuxTag, ebenfalls seit etlichen Jahren GUUG-
Mitglied und seit 2014 Mitglied im GUUG-Vorstand. Beruflich verdingt er
sich als leitender Security-Consultant, Referent und Fachautor. Als Mitver-
anstalter beim LinuxTag und bei der GUUG organisiert er seit tiber 15 Jah-
ren Konferenzen und Workshops. Nils zieht gerade nach Berlin.
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‘ Die German Unix Users group (GUUG e.V.) sucht zum 1. Juli 2017 eine Chefredaktion fiir die UpTimes,
die Mitgliederzeitschrift der GUUG.

Gesucht ist ein Mitglied oder eine externe Person, die sich der UpTimes, dem Mitgliedermagazin des
GUUG e.V., gesamtverantwortlich annimmt. Sie koordiniert und produziert federflihrend zwei bis vier
Ausgaben pro Jahr. Journalistische oder redaktionelle Erfahrung ist sehr nitzlich, aber nicht zwingend
notwendig. Eine grundsatzliche Affinitat zu technischen Themen ist erwinscht, insbesondere rund um
unixoide Betriebssysteme und damit verbundener Anwendungen. Zu den Aufgaben zahlen:

(1) Artikelakquise und Autorenkorrespondenz: Suchen und Finden von Themen und Autoren.

(2) Textredaktion und Bilderrecherche: inhaltliche und sprachliche Qualitatssicherung sowie Sicher-
stellen, dass das Magazin ausreichend viele Abbildungen, Autorenbilder und Bildunterschriften
enthalt.

(8) Zusammenarbeit mit und Foérderung der ehrenamtlichen Redaktionsmitglieder: Mailinglisten-
Updates, Korrespondenz mit der Redaktion und AuBenstehenden, Pflege der Organisationsseite
fur jede Ausgabe im GUUG-Wiki.

(4) Vorbereiten der UpTimes-Inhalte fur ihre Verarbeitung durch die Produktions-Toolchain, die git
und IATEX enthélt. Fir den Satz und die Betreuung der IT-Systeme wird gesorgt.

(5) Weiterentwicklung des Layouts und der grafischen Gestaltung in Absprache mit den dafiir zustan-
digen Mitgliedern.

(6) Zusammenarbeit mit den Organen und Gruppen innerhalb der GUUG: Unterstlitzung von Anliegen
des Vereines unter Wahrung der redaktionellen Unabhangigkeit.

(7) Handling der Autorenabrechnungen in Form von Honorarberechnung und Informationsverteilung
an Autoren und Kassenwart. Die Rechnungen selbst schicken die Autoren an den Verein, der auch
die Zahlungen abwickelt.

Es sind verschiedene Vergiitungsmodelle méglich, etwa auf Stundenbasis oder pauschal pro Ausgabe.
Buroeinrichtung und Kommunikationsinfrastruktur organisiert die Chefredaktion selbstandig. Die Wahl
des Arbeitsortes ist frei wahlbar. Der Vorstand vergltet Materialaufwande und Reisekosten nach Abspra-
che, zum Beispiel die Teilnahme am FFG, der hauseigenen Fachkonferenz der GUUG, zu Berichts- und
Kontaktzwecken.

Interessierte melden sich bitte zusammen mit einer Beschreibung ihrer Motivation und ihrer redaktionel-
len Erfahrung bei der Redaktion unter <redaktion@uptimes.de>, die fir Fragen zur Verfligung steht.

Dieses Stellengesuch kann gern an geeignete Stellen innerhalb und auBBerhalb des Vereins weiterge-

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
: reicht werden.
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 5


mailto:redaktion@uptimes.de

UPTIMES SOMMER 2017 REAL-LIFE-FORUM

Real-Life-Forum
Das Friihjahrsfachgesprach 2017

Das FFG (Frihjahrsfachgesprach) der GUUG fand
in seiner 2017-er Auspragung am 21. bis 24. Méarz in
Darmstadt statt.

von Anika Kehrer

Ungewohnlich, aber gut war die Idee, eine Keyno-
te mal an das Ende der Veranstaltung zu legen.
Der Informatiker und Journalist Hanno Bock (Ab-
bildung 1) verschaffte somit am frithen Freitag-
abend des 24. Mirz den bisweilen schon ermatte-
ten Geistern Frischluft, als er die mangelnde Wis-
senschaftlichkeit der IT-Sicherheit (und in Teilen
auch der Wissenschaft an sich) anprangerte. Sein
Vortrag war allein schon deswegen anregend, weil
man sich fiir den Ironieanteil seiner so lakoni-
schen wie informativen Ausfithrungen nochmal
neu kallibrieren musste — ein gelungener Event-
Abschluss. Bocks Slides sind mit einigen anderen
der FFG-Vortrage auf den GUUG-Webseite ver-
fugbar [1].

Abbildung 1: IT-Journalist Hanno Bock zog vom Leder.
(Fotos: Anika Kehrer)

Mehrfach hatte ja die Community beim dies-
jahrigen Friihjahrsfachgesprach bemangelt, dass
die Veranstaltungsankiindigung relativ spat fer-
tig geworden war. Es haben in der Folge nicht
ganz so viele Konferenzbesucher (rund 60) die
steinernen Treppen der Technischen Universitit
Darmstadt abgenutzt, als es in anderen Jahren
auf anderen Universitdtstreppen der Republik der
Fall gewesen sein mochte. Es wurde aber auch

Es fallt immer auf,
wenn jemand Uber Dinge redet,
die er versteht.

Helmut Kautner

mehrfach angemerkt, dass das Programm sich se-
hen lassen konnte [2]. Die zwei Vormittags- und
Nachmittagsblocke, parallel in zwei Rdumen lau-
fend, waren grofiteils so geclustert, dass thema-
tisch benachbarte Vortrdge aufeinander folgten.
Auf den Wortteil ,Fachgesprach’ in ,Friihjahrs-
fachgesprach’ wirkte sich das forderlich aus: Nicht
nur Zuhorer, sondern auch die Referenten kamen
in den abschlieffenden Q&A-Teilen ihrer Vortrage
miteinander ins Gesprach.

Software Storage

Man stutzte etwas, als Felix Hupfeld (Abbildung
2) seinen Vortrag Software Storage — Storage zum
Herunterladen mit einer Ubersicht zur Entwick-
lung der Netzwerkgeschwindigkeit begann. Uber
Storage-Software und -Hardware in verteilten Sys-
temen ging er zu Ansdtzen der Fehlertoleranz in
Software {iiber. Es gelte die ,magische Zahl 3“:
Zwei Systeme mit automatischem Failover funk-
tionieren nicht — man brauche ein drittes System,
auflerdem menschliches Entscheiden im Zweifels-
fall. Er landete beim ,Storage der ndchsten Gene-
ration”: ein verteiltes System, Software-basiert auf
Standard-Hardware, mit Fehlertoleranz und Red-
undanz in der Software.

Google nannte der Referent als lebenden Be-
weis, dass Software-Storage funktioniere. Umso
wichtiger sei bei so einem verteilten Storage-
System natiirlich das Netzwerk: Man brauche
schnelle Netze. Daher das Referat dariiber am An-
fang. Da die Netze schneller sind als die Hardwa-
re, sei es auch egal, ob das Storage lokal oder re-
mote ist —nur ein paar hundert Nanosekunden La-
tenz wiesen Ethernet-Switche heute auf.
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Abbildung 2: Felix Hupfeld wusste, wovon er redet.

Dass der Referent quasi seine eigene Geschéfts-
grundlage verargumentierte (und mithin bewarb)
storte bei seinem sachlichen Vortrag kaum. Am
Berliner Bahnhof Zoo sitzt ndmlich die von ihm
und einem Kollegen 2013 gegriindete Firma Quo-
byte. Produkt der Software-Firma ist das Data Cen-
ter File System [3], das eine Weiterentwicklung des
EU-geforderten verteilten Dateisystems XtreemFS
[4] fur Hardware-entkoppelte Storageinfrastruk-
turen ist. Dieses wiederum haben Hupfeld und
sein Quobyte-Griinderkollege 2006 selbst im Rah-
men ihrer Doktorarbeit angestoflen. Der Vortrag
war also ein gutes Beispiel dafiir, wie sachliche
Tiefe — kombiniert mit konzentriertem Sprechen —
Genuss fiir den Horer schafft, auch wenn der Vor-
tragende finanzieller Stakeholder des Themas ist.

Ceph

Lars Marowsky-Bree (Abbildung 3) arbeitet seit
sage und schreibe 17 Jahren bei dem Linux-
Distributor SUSE und ist dort derzeit Architekt fiir
Ceph-basiertes Enterprise-Storage. Naheliegender-
weise referierte er tiber Ceph Status und Roadmap.
Auch Ceph begann 2004 sein Ideenleben als Dok-
torarbeit, rief der Referent ins Gedéchtnis [5]: Der
Doktorand — Sage Weil ist heute bei Red Hat an-
stellig — wollte ein skalierbares Dateisystem schrei-
ben, und es stellte sich heraus, dass das ganz schén
kompliziert ist. Inzwischen skaliert es in der Pra-
xis aber auf mehrere tausend Server (etwa beim
CERN, [6]). Seine Basis ist RADOS (reliable au-
tonomic distributed object store), worauf Daten-
Handling fiir drei Falle sitzt: Object Storage, Block-
Devices, und CephFS. CephFS wurde im April
2016 mit der LTS-Version 10.2 (Jewel) von Ceph als
stabil erklart.

Abbildung 3: Lars Marowsky-Bree war begeistert von
BlueStore.

Begeistert zeigte sich der Referent von BlueSto-
re [7], das ab Version 10.2 experimentell an Bord
ist, und das insbesondere fiir Kunden wertvoll sei,
weil alles damit zwei mal schneller gehe. In der
aktuellen Stable-Release 11.2 (Kraken) von Januar
ist BlueStore aber noch als experimentell gekenn-
zeichnet [8]. Die Entwickler arbeiten derzeit an der
Fertigstellung der nachsten LTS-Release 12 (Lumi-
nous), die fiir dieses Friihjahr angekiindigt war
und fiir die der Referent (wohlgemerkt zum FFG-
Zeitpunkt Ende Marz) angab, dass BlueStore hier
nicht nur stabil, sondern auch bereits der Default
sein sollte.

Sicher authentisieren

Der NetKnights-Sicherheitsberater Cornelius Kol-
bel (Abbildung 4) schlug eine Bresche fiir
Zweifaktor-Authentisierung. Der normale An-
wender, begann er, tendiere ja dazu, ein Passwort
einfach immer wiederzuverwenden, das er sich
merken kann. Daraus resultiert dann der Unken-
ruf: Das Passwort ist tot — sprich, nicht sicher ge-
nug. Kolbel ist der Meinung, auf ein Passwort zu
verzichten sei Quatsch, denn immerhin erschwere
es den Angriffsweg. Aber man konnte es zu bes-
seren Sicherheit um eine weiteres Attribut anrei-
chern. Zum Beispiel konnte iiber die blofse Zei-
chenkette hinaus eine Rolle spielen, wer das Pass-
wort besitzt, oder welche Merkmale es hat. So lan-
det man bei Zweifaktor-Authentisierung.

Der eine Faktor darf hierbei das gewohnliche
Passwort bleiben. Der zweite Faktor muss sich
durch drei Eigenschaften auszeichnen. Erstens:
Eindeutigkeit. Er darf also nicht kopierbar sein.
Zweitens: Der Verlust soll bemerkbar sein. Bei ei-
nem Fingerabdruck wire das zum Beispiel nicht
der Fall. Drittens soll er riickrufbar und neu aus-
stellbar sein — fiir biometrische Merkmale gilt das
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zum Beispiel nicht. Biometrische Merkmale eig-
nen sich darum zwar fiir die Identifizierung, al-
so den Benutzernamen, aber nicht als Authenti-
sierungsfaktor, erklédrte der Referent. Als Beispiele
zweiter Faktoren fiihrte er Einmalpassworte, eine
Smartcard und U2F ins Feld. Hinter U2F verbirgt
sich der so genannte Universal 2nd Factor, den die
FiDO Alliance (Fast iDentity Online, [9]) ausbriitet:
Die Idee ist, dass sich die Nutzer von Webdiensten
zusitzlich zum Passwort mit einem Stiick Hard-
ware authentisieren, um Identitdtsmissbrauch zu
vermeiden.

funktioniert 2k

wie
. Public Key Crypto

+ Keine zentrale InstanZ

Frivikey_Googhe
Priviey_Faceba

Privkey_Github

Abbildung 4: Cornelius Kolbel sah die Schuld mal nicht
nur beim User.

Was genau als zweiter Faktor das Beste ist,
wollte Kolbel nicht final entscheiden. Er hader-
te damit, dass seine eigentlich favorisierte Lo-
sung U2F bei Anwendern schlicht nicht zum Ein-
satz komme. Das liege aber zur Abwechslung
mal nicht am User, sondern an den Herstellern.
Das U2F-Device ist ndmlich typischerweise ein
USB-Stick, und die FiDO Alliance hat eigentlich
zum Ziel, die Anmeldung bei Google, Facebook
und Consorten sicherer zu machen. Das wiirde
aber bedeuten, dem Browser Zugriff auf die USB-
Schnittstelle zu geben — schwierig, schwierig, wog
er den Kopf hin und her.

Insbesondere litt der Referent darunter, dass
pro Dienst ein separates Schliisselpaar notig wird.
Das lasse ndmlich die Zahl der Schliissel auf dem
Device explodieren. Darum arbeitet der Stick mit
einem Masterkey, der auf dem Device liegt und
auf dessen Basis die Schliisselpaare entstehen.
Das Problem: Der Masterkey wird vom Herstel-
ler generiert. ,Uns wird nicht zugetraut, so etwas
selbst zu erzeugen”, zuckt der Referent traurig die
Schultern.

Abbildung 5: Gutgelaunte Restmenge der FFG-
Besucher 2017 am Freitag gegen 19 Uhr.

Gehet hin und redet

Das Berichtete sind natiirlich nur Schlaglichter, re-
lativ willkiirlich herausgegriffen aus rund 30 Vor-
tragen des FFG 2017. Nie ist ein Vortrag so gut wie
der andere, und immer stellt sich bei einem Event
jedweder Art die Frage, ob man wirklich dage-
wesen sein muss. Neben seinem deutlichen fachli-
chen und eventplanerischen Anspruch ist das FFG
aber stets auch ein Forum, in dem sich GUUG-
Mitglieder und Artverwandte treffen. Einige ken-
nen sich seit Jahrzehnten — doch mittlerweile tre-
ten auch Jiingere wieder aufs Parkett (Abbildung
5).

~

r

a

Abbildung 6: Geselliger Abend des FFG 2017.

Der Schliissel des Ganzen ist Reden. Gehet al-
so hin und redet: Auf dem Social Event (Abbil-
dung 6), in den Q&A-Sessions, auf dem Flur . Zur
Not redet mitten in einen Vortrag hinein! Letzte-
res aber am liebsten dann in solcher Giite, dass es
Beifall statt Brummen verdient.
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Links

[1

[2

[3

(4

[5] Sage A. Weil: Ceph; Reliable, scalable, and high-prformance distributed storage. Dissertation, Santa

Cruz 2007: https://ceph.com/wp-content/uploads/2016/08/weil-thesis.pdf

[6] Aufzeichnung des Vortrags Ceph beim CERN von Dan van der Ster beim Openstack-Summit Vancouver

2015: https://www.openstack.org/videos/vancouver-2015/ceph-at-cern-a-year-in-the-life- of-a- petabyte-scale-block-

storage-service

[7] Vortragsfolien BlueStore, a new storage backend for Ceph von Sage Weil im Jahr 2017:
https://de.slideshare.net/sageweil1/bluestore-a-new-storage-backend-for-ceph-one-year-in

[8] Release Notes von Ceph: http:/docs.ceph.com/docs/master/release-notes/

[9] FiDO Alliance: https://fidoalliance.org

Verfiigbare Vortragsfolien des FFG 2017: https://guug.de/veranstaltungen/ffg2017/slides.html
Programm des FFG 2017: https:/guug.de/veranstaltungen/ffg2017/programm.html

Data Center File System: https://www.quobyte.com/de/product

XtreemFS: http://www.xtreemfs.org

e e b b

Uber Anika

schiedene Medien und ist seit der Wiederauflage der UpTimes im Som-
mer 2012 als Chefredakteurin an Bord. Ihre Arbeit ist auszugsweise auf
der Webseite https://www.torial.com/anika.kehrer zu sehen. Auf Google Plus
(https://plus.google.com/114887154907909509357) reichert sie die digitale Of-
fentlichkeit um subjektiv Relevantes an. Manchmal auch ironisch.
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Feind in meinem Netz
Firmwareanalyse eines
druckers

Multifunktions-

Sicherheits- und Erkenntnisinteresse flhrten zu
diesem Artikel, der Schritt fir Schritt durch die
Firmwareanalyse des Epson-Multifunktionsdruckers
WEF-2540 geht.

von Yves-Noel Weweler

Ein Epson WEF-2540-Multifunktionsdrucker [1]
war gerade zur Hand, sodass die Untersuchungen
auf diesem Gerét erfolgten. Um an die Firmware
eines Gerdtes zu kommen, gibt es in der Regel fol-
gende Optionen:

e Firmware beim Update abfangen,
o Firmware aus Hardware auslesen,

e Firmware beim Hersteller herunterladen.

Viele Geridte haben eine Aktualisierungsfunkti-
on, bei der das Gerit selbst die Firmware herun-
terladt und installiert. Der Netzwerkverkehr lasst
sich zum Beispiel mit Wireshark [2] aufzeichnen
und dann nach Firmwaredateien durchsuchen. Al-
ternativ liest man die Firmware aufwendig aus der
Hardware eines Geridtes aus. Dazu spdter mehr.
Denn gliicklicherweise bieten die meisten Herstel-
ler Firmware und Updatetools zum Download an,
sodass diese nur noch heruntergeladen werden
miissen.

Fiir den WF-2540 stellt Epson einen Firmwar-
einstaller fiir Microsoft-Windows-Betriebssysteme
bereit. Diese .exe-Datei ist dazu da, die Firmware
eines Gerétes iiber USB oder {iiber das Netzwerk
zu aktualisierten. Um an die Firmware zu gelan-
gen, die sich irgendwo im Installer verbirgt, ent-
packen wir ihn:

$ gunzip installer.exe
e_dge321.d11
ENBoost.dll

ENWA.ini

EPFWUPD.exe
FWG658TL.efu

iconv.dll

Resources/

unicows.dll
Unzip32.d11

Du willst nicht zornstichtig sein?
Gut, dann sei nicht neugierig.

Seneca

Die Gliicklichen sind neugierig.

Nietzsche

Ins Auge sticht die Datei FWG658TL.efu. Mit
etwas Fantasie konnte die Dateiendung fiir ,Ep-
son Firmware Update’ stehen. Da wir nicht wis-
sen, womit wir es zu tun haben, versuchen wir mit
file herauszufinden, um was fiir eine Art von Datei
es sich handelt:

$ file FWG658TL.efu
FWG658TL.efu: Zip archive data, at least v2.0 to extract

Entpacken wir das ZIP-Archiv, kommt eine
omindse Datei mit der Endung .rcx zum Vor-
schein:
$ unzip FWG658TL.efu

Archive: FWG658TL.efu
inflating: FWG658TL.rcx

In Erwartung einer Bindrdatei 6ffnen wir sie
mit einem Hexeditor, wobei sich herausstellt, dass
sie mit einem Textteil beginnt. Sieht man sich
die .rcx-Datei dann in einem Texteditor an, dh-
nelt ihr Anfang einer INI-Datei. Darauf folgen je-
doch mehrere Megabyte Bindrdaten. In den Ein-
tragen der INI-Datei finden sich auflerdem das
Wort ,Firmware” und sogar die vom Hersteller fiir
den Installer angegebene Firmwareversion. Die
Firmware haben wir also schon einmal gefunden.

Updatemechanismus nutzen

Wie aber wird die Firmware an das Geriét tibermit-
telt, und wie wird mit ihr verfahren? Um das her-
auszufinden, probieren wir das netzwerkbasierte
Firmwareupdate des Installers aus. Das mit Wires-
hark aufgezeichnete Update sieht aus wie in Ab-
bildung 1.

Im Netzwerkverkehr finden sich keine Verbin-
dungen zum Hersteller. Die Firmware ist also
komplett im Installer enthalten. Das Update selbst
erfolgt unverschliisselt tiber HTTP in zwei Stu-
fen. Es bereitet den Drucker zunidchst mit einer
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GET-Nachricht auf das Update vor. Mit Erhalt
der Nachricht zeigt der Drucker auf dem Display
an, dass ein Update stattfindet. Durch eine POST-
Nachricht schickt der Updatemechanismus in ei-
nem zweiten Schritt Binidrdaten an den Drucker.
Dabei iibertrdgt er die vorher gefundene .rcx Da-
tei, aber ohne den INI-Abschnitt am Dateianfang.

laptop printer HTTP
printer laptop HTTP
laptop printer HTTP
printer laptop HTTP

GET /FIRMWAREUPDATE HTTP/1.1

HTTP/1.1 200 OK

POST /DOWN/FIRMWAREUPDATE/ROM1 HTTP/1.1
HTTP/1.1 204 No Content

Abbildung 1: Aufgezeichnete Netzwerkkommunikati-
on bei der Firmwareaktualisierung.

Nun wissen wir grob etwas iiber die Firmware-
Datei und ihren Ubertragungsweg. Es gilt, Na-
heres dariiber herauszufinden. Der WF-2540 bie-
tet laut Handbuch zusétzlich zu normalen Firm-
wareupdates einen speziellen Wiederherstellungs-
modus an. In diesem Modus soll man nach einem
fehlgeschlagenen Firmwareupdate neue Firmwa-
re installieren konnen. Fiir uns klingt das gut, falls
wir das Gerdt namlich bei unseren Versuchen un-
brauchbar machen sollten. Aufserdem zeigt der
Wiederherstellungsmodus Status und Fehlernach-
richten an. Diese konnten helfen, den Prozess bes-
ser zu verstehen.

Das Handbuch enthilt allerdings keine Infor-
mationen dariiber, wie dieser Wiederherstellungs-
modus zu nutzen ist. Eine Suche im Netz fordert
zu Tage: Dieser versteckte Betriebsmodus wird ak-
tiv, wenn man das Gerat mit der Tastenkombinati-
on STOP + LEFT + COPY + POWER einschaltet.
Siehe da: Das Gerit startet und teilt uns auf dem
Display mit, dass es auf Firmware wartet.

Die jetzt beim Update ausgegebenen Statusmel-
dungen ermoglichen, ein Ablaufdiagramm zu er-
stellen. Dafiir fithren wir mehrere Updates mit
originaler Firmware durch. Damit aber moglichst
verschiedene Pfade durchlaufen werden, veridn-
dern wir nach Zufallsprinzip in einem Hexeditor
jeweils einige Bytes in der Firmware, um Fehlerzu-
stande zu provozieren. Uber die angezeigten Sta-
tusmeldungen ergibt sich so das Ablaufdiagramm
in Abbildung 2.

Beim Update werden also zwei Dateien gelesen
und irgendetwas mit der Bezeichnung ,IPL" auf
Korrektheit gepriift. Anschliefiend werden die Da-
teien in zwei separate ROM-Bereiche geschrieben.

FEIND IN MEINEM NETZ

Annaherung: Entropie-Analyse der
Firmwarestruktur

Firmware ist in der Regel speziell auf einen einzel-
nen Gerétetyp zugeschnitten. Verschiedene Her-
steller nutzen unterschiedliche Formen von Firm-
ware fiir ihre Gerdte. Herstellertibergreifend defi-
nierte Datenformate und Darstellungsformen sind
untiblich.

Reading
File x/100

IPL 1
Correct?

noq

yes

Reading
File x/100

Y
IPL2 FILE NOT
Correct? n FOUND

yes

ROM1 ROM1 ROM1
Comparing > Erasing > Writing

Data ROM Data ROM Data

ROM2 ROM2 ROM2
Comparing » Erasing » Writing

Data ROM Data ROM Data

Verifying
ROM

Abbildung 2: Ablaufdiagramm des Firmwareupdate-
Prozesses.

Bei unbekannter Firmware ist es wichtig, zu-
nichst einen Uberblick zu bekommen und her-
auszufinden, womit man es zu tun hat. Dazu eig-
net sich hervorragend das Programm binwalk [3],
welches in der Firmware nach bekannten Signa-
turen sucht. Dadurch lassen sich schnell bekann-
te Dateisysteme, Datentypen und komprimierte
Daten innerhalb der Firmware identifizieren. Bin-
walk erlaubt auflerdem, grafisch die Entropie ei-
ner Datei anzuzeigen, um deren Struktur besser
zu verstehen. Wir durchsuchen also die Firmwa-
redatei nach Signaturen bekannter Dateiformate.
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Dabei sucht das Tool nach Bytefolgen, mit denen
bekannte Dateiformate starten. Das bringt jedoch
nicht selten auch eine ganze Reihe von falsch er-
kannten Inhalten mit sich. Letztlich ist Handarbeit
gefragt, um die Brauchbarkeit der Funde zu be-
werten.

Deswegen gehen wir die Liste der Funde ma-
nuell durch und tiberpriifen offensichtlich falsche
Funde mit einem Hexeditor. Falsche Funde sind
dann wahrscheinlich, wenn die Daten schon auf
den ersten Blick nicht zu den Beschreibungen oder
Datenstrukturen passen, die fiir viele Datenfor-
mate (etwa JPG) dokumentiert sind. Mit etwas
Suchen finden sich oft auch Datenstrukturen aus
Implementierungen, die solche Dateien verarbei-
ten. Die Uberpriifung erfolgt anhand der gefun-
denen Bytefolge, ob ndmlich eine valide Datei die-
ses Typs bestehen konnte. Falls nein, brauchen wir
diesen Fund nicht weiter zu beachten. Falls ja, be-
trchten wir den Fund ndher, um mehr {iber die
Firmware zu lernen — etwa ihre Dateisysteme.

Im Entropiegraphen (Abbildung 3) zeigt sich
klar erkennbar, dass die Firmware aus mehreren
Blocken besteht. Bereiche mit hoher Entropie deu-
ten auf Inhalte mit hohem Informationsgehalt hin.
Stark komprimierte oder verschliisselte Daten ha-
ben beispielsweise eine hohe Entropie. Im Falle
unserer Firmware trifft dies etwa auf den kom-
primierten Kernel und die komprimierten Datei-
systeme vom Typ CRAMFS (Compressed ROM fi-
le system) zu. Die Bereiche des Graphen mit ei-
ner Entropie nahe Null enthalten hingegen fast
gar keine Informationen. Es handelt sich dabei um
Blocke mit Nullbytes.

Linux
Kernel CRAMFS 1

0.8 F

0.6

CRAMFS 2 CROM

o

0.4

Entropy (E)

0.2

0 2 4 6 8 10 12
Offset (MB)

Abbildung 3: Entropiegraph der Firmware.
Nun wird klarer, womit wir es zu tun haben:

Auf dem WEF-2540 lauft ein Linuxkernel mit zwei
komprimierten CRAMFS-Dateisystemen.

Sprungbrett Dateisystem

Da wir jetzt wissen, wo welche Arten von Datei-
systemen in der Firmware enthalten sind, versu-
chen wir, diese genauer zu untersuchen. Mit dd

schneiden wir die CRAMFS-Dateisysteme aus der
Firmware aus. Anschlieffend entpacken wir sie mit
cramfsck. Das erste CRAMFS enthilt das Root-
Dateisystem, das zweite proprietire Programme
und Konfigurationsdateien. Zum booten startet
der Kernel lediglich ein Shellskript, welches Datei-
systeme einhdngt und das System einrichtet. Ab-
gesehen von einem rudimentédren Busybox existie-
ren zwei proprietdre Anwendungen.

Welche Software auf dem WEF-2540 lauft und
was sie genau tut, liefle sich nun genauer unter-
suchen. Das ist bereits viel wert, aber noch bes-
ser wire es natiirlich, wenn wir die Software in
Aktion beobachten und selbst verdndern konnten.
Um Zugriff auf den Drucker zu bekommen, versu-
chen wir also, auf dem Gerit eine Shell zu aktivie-
ren, die auf Netzwerkverbindungen wartet. Da-
zu fligen wir auf dem entpackten Dateisystem in
/etc/inted. conf folgende Zeile hinzu, die auf
Port 4711 eine Shell 6ffnet:

4711 stream tcp nowait root /bin/sh sh -i

Mittels mkcramfs erstellen wir ein neues
Dateisystem, das wir mit dd zuriick in die Firm-
ware kopieren. Anschliefsend starten wir den In-
staller mit der neuen Firmware und versuchen un-
ser Glick. Wir stellen fest, dass das Gerit nach
wenigen Sekunden ohne ersichtlichen Grund das
Firmwareupdate stoppt. Ware ja auch zu schon
gewesen, wenn alles beim ersten Versuch funktio-
niert hatte.

Schutz aushebeln: Datenstrukturen
genauer ansehen

Unbekannte Schutzmechanismen scheinen zu ver-
hindern, dass der Drucker unsere manipulierte
Firmware installiert. Jetzt wird es knifflig. Die
grundlegenden Inhalte der Firmware sind gefun-
den. Wie aber werden diese Inhalte zur eigentli-
chen Firmware zusammengesetzt und vom Dru-
cker gelesen? Beim Erstellen der Firmware kom-
men sehr wahrscheinlich Schutzmechanismen ge-
gen Ubertragungsfehler oder Verianderungen zur
Anwendung. Ohne zu verstehen, wann diese an-
gewendet werden und wie sie funktionieren, kon-
nen wir das System nicht verdndern. Also zerlegen
wir sie in Details.

Damit der Drucker die Firmware verarbeiten
kann, muss sie eine Struktur haben, in der Infor-
mationen abgelegt sind, die etwas {iber sie selbst
sagen und dartiiber, wie mit ihr zu verfahren ist.
Wie bei einer klassischen Datei ist davon auszuge-
hen, dass die Firmware mit einer Art Dateiheader
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beginnt. Ein Blick auf den zuvor erstellten Entro-
piegraphen bestétigt einen noch unbekannten Da-
tenblock am Anfang der Datei. Mit hexdump las-
sen wir uns den Dateianfang ausgeben:

$ hexdump -C firmware | head

45 50 53 4f 4e 20 49 50 4c 66 00 4c 4a 00 30 00 |EPSON IPLf.LJ.O.|
01 00 59 35 00 00 00 OO 00 00 00 00 00 10 00 00 |..¥Y5............

02 00 8f 25 00 00 00 OO 00 00 01 00 00 00 71 00
00 00 00 00 00 00 00 OO 00 00 00 00 00 00 00 00 |.wwwuwwuuuunnnnn.

Die ersten Bytes bilden die Zeichenkette EP-
SON IPL. Die Bezeichnung ,IPL’ ist bereits im
Ablaufdiagramm fiir den Update-Prozess aufge-
taucht. Allerdings ist sie dort zweimal zu finden.
Wir suchen also nach der Zeichenkette, um zu prii-
fen, ob sie auch in der Firmware mehrfach vor-
kommt. Ergebnis: Die Zeichenkette ist auch genau
zweimal in der Firmware enthalten. Wenn wir de-
ren Positionen zusammen mit den bisherigen Fun-
den in einer Grafik einzeichnen, ergibt sich die
Strukturiibersicht in Abbildung 4.

,0x192400
.0x0 .0x2A2000

.0x712000

.0x522000 < .0x714000

IPL
Linux Kernel
CRAMFS 1
CRAMFS 2

IPL

CROM

4

~12MB

Abbildung 4: Strukturiibersicht der Firmware.

Die aufgedeckten IPL-Datenstrukturen be-
schreiben, wie die Firmware aufgebaut ist. Wie
aber kann diese Anhdufung von Bytes entziffert
werden? Dazu gehort viel Geduld und langwie-
riges Probieren. Doch es gibt Schritte, die dabei
helfen:

(1) Verschiedene Datenstrukturen sammeln.
(2) Unterschiede feststellen.

(3) Aufgaben einzelner Felder in der Daten-
struktur rekonstruieren.

Es lohnt sich zunidchst einmal, mehrere Daten-
strukturen aus verschiedene Firmwareversionen
fiir das zu untersuchende Gerit zu ziehen, um et-
was Varianz zu haben. Je mehr, desto besser. Auch
Firmware fiir andere Gerite aus derselben Modell-
reihe kann hilfreich sein.

Die gesammelten Datenstrukturen lassen sich
dann zum Beispiel mit Binwalk vergleichen (Ab-
bildung 5). So lassen sich zum einen einzelne Be-
reiche in der Datenstruktur identifizieren. Zum
anderen hat man verschiedene Beispiele fiir Da-
ten, die Felder in der Datenstruktur enthalten kon-
nen. Das hilft ungemein dabei, deren Funktion zu

studieren. Beim Interpretieren der Datenstruktu-
ren ist immer darauf zu achten, in was fiir einer
Ordnung die Bytes moglicherweise abgelegt sind.
Wird das aus den Daten allein nicht ersichtlich,
kann es notig sein, die Werte zu interpretieren und
zu schauen, welches Ergebnis am sinnvollsten er-
scheint.

28 49 58 4C 66 B8 4AC 497 B8 38 88 |EPSOH. IPLT.LJ.8.
AH BB B8 AA BB 18 B8 AR b |- .
Ba 88 B8 B8 B8 a8
B8 B8 B8

BH BE B0 B8 BB B8 B8 B8 | ................

EPSOH. IPLT.LJ.8.

DolEnoe o

Abbildung 5:
Datenstrukturen.

Unterschiede verschiedener IPL-

Die IPL-Datenstrukturen des WF-2540 starten
zum Beispiel allgemein mit dem Magic-Byte EP-
SON IPL und scheinen nach einem Vielfachen von
16 Bytes zu enden. Auf die Zeichenkette am An-
fang folgen ein paar Bytes, deren Funktion nicht
ganz klar ist. Sie enthalten allerdings an einer Stel-
le immer die zwei Zeichen, mit denen der alpha-
betische Teil der Versionsnummer beginnt. Bei-
spielsweise stehen die Zeichen L] fiir die Version
48.48.LJ05DC. Die ersten 16 Bytes enden mit ei-
nem zwei-Byte-Feld, dass immer genau die Lan-
ge der Datenstruktur in Bytes enthilt. Da die Wer-
te im Little-Endian-Format ablegt sind, muss man
die Bytes beim Lesen drehen.

Folgende Beschreibung ist das Ergebnis der Be-
trachtung vieler unterschiedlicher Firmwarever-
sionen. Wie in Abbildung 5 zu sehen, verbleiben
noch 32 weitere unbekannte Bytes. Bei diesen By-
tes ist auffillig, dass sich ihre Struktur alle 16 By-
tes dhnelt. Ein 16-Byte-Abschnitt scheint mit einer
zwei-Byte-Zahl zu starten. Blocke, die mit der glei-
chen Zahl beginnen, besitzen die gleiche Struktur.
Wir nennen einen solchen Abschnitt im Folgenden
einen Record. Ein weiteres, auf das erste folgende
zwei-Byte-Feld scheint in jeder Firmwareversion
anders zu sein. Dieses Feld ist aller Wahrschein-
lichkeit nach eine Priiffsumme.

Jeder Record verweist auf einen Abschnitt mit
Daten. Die letzten vier Bytes eines Record be-
schreiben die Lange eines solchen Abschnittes in
Bytes. In jeder Firmwaredatei starten die Daten
des ersten Record implizit mit $4$kB (0x1000) nach
dem ersten Byte der IPL-Datenstruktur. ,Implizit’
bedeutet hier, dass dieser Abstand nicht explizit
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etwa durch ein Feld in der Firmware angegeben
ist. Die Datenblocke der Records folgen aufeinan-
der. Das Ende eines Blockes markiert den Anfang
des nichsten Blocks: Auf den letzten Datenblock
einer IPL-Struktur folgt also nahtlos eine weitere
IPL-Datenstruktur mit neuen Records. Eine grafi-
sche Ubersicht der analysierten Datenstruktur ist
in Abbildung 6 zu sehen.

0 16 32 48 64 80 96 112 128

EPSON IPL 2 |ASCIH G | LEN
Prefix
Type Pr/ 0x00 Daten-
sum. lange
Prif/ Daten-
?
Type sum. ’ lange

Abbildung 6: Ubersicht der IPL-Datenstruktur.

Zum Kern vordringen: Prifsummen
reverse-engineeren

In der IPL-Datenstruktur verbleiben nun noch die
unbekannten Priifsummen. Noch ist unklar, nach
welchem Algorithmus und tiber welche Daten sie
gebildet werden. Um das herauszufinden, haben
wir folgende Moglichkeiten:

(1) Verschiedene Algorithmen und Datenberei-
che ausprobieren.

(2) Auslesen des Flash-Speichers auf der Hard-
ware.

(3) Reverse-Engineering der Updateroutinen.

Im ersten Anlauf probieren wir also einfach
Kombinationen von Algorithmen und Datenberei-
chen aus. Da wir die moglichen Wertebereiche nur
schwer eingrenzen konnen, geben wir wegen der
groflen Anzahl an Kombinationen aber klein bei
und schreiten zur aufwendigeren zweiten Mog-
lichkeit fort. Ein Update schreibt Teile der Firm-
ware auf den Speicher des Druckers. Diese ge-
schriebenen Daten werden hochstwahrscheinlich
in der Firmware von den Priifsummen abgedeckt.
Wenn wir den Speicher auslesen, konnen wir diese
Daten vielleicht identifizieren und somit den Be-
reich eingrenzen, iiber den die Priifsummen ge-
bildet werden. Fiihrt auch das nicht zu neuen Er-
kenntnissen, bleibt noch die dritte und aufwen-
digste Moglichkeit — mittels Reverse-Engineering
die Updateroutinen identifizieren, um sie zu un-
tersuchen.

Abbildung 7: Hauptplatine des Epson WF-2540.

Zunichst versuchen wir aber, den persistenten
Speicher der Hardware auszulesen. Dazu zerle-
gen wir das Gerét und entfernen die Hauptplati-
ne (Abbildung 7). Auf der Platine befinden sich
zwei Flash-Speicherbausteine. Diese ICs werden
tiber den SPI-Bus (Serial Peripheral Interface) an-
gesteuert. SPI wird von einer ganzen Reihe von
Hardware unterstiitzt. Um den Speicher auszule-
sen, reicht daher ein einfacher Einplatinenrechner
wie der Raspberry Pi oder ein giinstiger separa-
ter Speicherprogrammierer. Wir nutzen Letzteres.
Zum Auslesen 16ten wir Kabel an die Kontakte
der ICs und verbinden sie mit dem Programmie-
rer (Abbildung 8).

Abbildung 8: Auslesen der Speicherbausteine auf der
Hauptplatine.

Die ausgelesenen Daten aus dem persistenten
Speicher vergleichen wir mit der Firmware (Abbil-
dung 9). Der Vergleich zeigt, dass die Updaterou-
tinen Teilbereiche der Firmware eins zu eins auf
den Drucker kopieren. Diese kopierten Bereiche
sind auch genau jene, auf welche die Records der
IPL-Datenstrukturen verweisen. Mit den identifi-
zierten Datenbereichen erfolgt ein Riickschritt zu
Listenpunkt 1, indem wir verschiedene Algorith-
men ausprobieren. Dadurch erhalten wir die ge-
naue Bildungsvorschrift der Priifsummen: Sie ent-
stehen durch Aufsummieren von Bytes als zwei-
Byte-Integer ohne Behandlung des Uberlaufs. Ab-
bildung 10 zeigt die in die Priiffsummen einbezo-
genen Daten.

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. SENCRE
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Abbildung 9: Vergleich zwischen Firmware und persis-
tentem Speicher.

0x712000
,0x1000 7 0x713000
< 0x2000 S oxr14000

~
IPL1 IPL1 IPL2 IPL2
Prafsumme 1 Prifsumme 2 Priifsumme 1 Prifsumme 2

Abbildung 10: Daten, die in die Priifsummen einflie-
Ben.

Der Erfolg ist das Problem: Eigene
Firmware aufspielen

Nun ist der Moment der Wahrheit gekommen. Wir
nehmen uns die zuvor erstellte Firmware, die mit
der Rootshell auf Netzwerkverbindungen wartet.
Wir berechnen neue Priifsummen und tragen sie
in die Datenstrukturen ein. Zu unserer Begeiste-
rung — oder unserem Erschrecken - fiihrt der Dru-
cker das Update mit unserer selbst erstellten Firm-
ware ohne Murren durch.

Ein Verbindungsversuch zur Rootshell mittels
netcat ist ebenfalls erfolgreich. Wir haben nun
wihrend des Betriebs vollen Rootzugriff auf den
Drucker. Weitere Analysen wiirden nun zur Lauf-
zeit auf dem Livesystem erfolgen. Damit wir ei-
gene Software auf dem Drucker nutzen konnen,
kann zum Beispiel einen ARM-Cross-Compiler
eingerichtet werden. Mit diesem lassen sich dann
eigene Kernelmodule und Programme fiir den
Drucker erstellen.

Die Frage nach der Sicherheit des Epson WE-
2540 war der eigentliche Grund, sich mit dessen
Firmware zu beschiftigen. Aus der Untersuchung
lassen sich folgende sicherheitskritische Probleme
zusammentragen:

e Die Firmware ist nicht signiert.
e Die Priifsummen sind schwach.

e Keine Authentifizierung bei Updates.

Aufgrund fehlender Signaturen kann das Ge-
rat nicht tberpriifen, woher die ihm geliefer-
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te Firmware stammt. Damit ist die Unterschei-
dung zwischen Schadsoftware und Herstellersoft-
ware nicht moglich. Ein weiteres Problem geht
von den verwendeten Priifsummen aus. Sie de-
cken wichtige Bereiche gar nicht ab, wie etwa die
IPL-Datenstrukturen. Defekte oder auch willent-
lich eingeftigte Verdnderungen gerade der IPL-
Bereiche konnen aber zu defekter Firmware und
damit auch zu defekten Geréten fithren. Deswe-
gen sollten die Priifsummen eigentlich verhin-
dern, dass beispielsweise Ubertragungsfehler zu
defekter Firmware fithren. Hinzu kommt, dass
die Priiffsummen grofiere Bereiche mit ungenutz-
ten Nullbytes einschlieffen. Da die Bytes lediglich
aufsummiert werden, kann ein Angreifer durch
Manipulation der Nullbytes beliebige Priifsum-
men erzeugen. Zu allem Uberfluss werden Upda-
tes auch noch ohne Authentifizierung ausgefiihrt.
Der Drucker kann also nicht bestimmen, wer das
Update durchfiihrt, und ob derjenige tiberhaupt
dazu berechtigt ist.

SIMPLY EXPLAINED

exod g yeal

PLEASE DON'T ASK ME
HOW THIS WORKS AND
PLEASE DON'T ASK ME
WHY THIS WORKS!!

AN

-../

STACK OVERFLOW

Jeder, der physikalischen Zugriff auf den Dru-
cker hat oder sich im gleichen lokalen Netzwerk
mit ihm befindet, kann diesen also tibernehmen.
Manipulierte Firmware lédsst sich problemlos iiber
USB, LAN oder auch WLAN aufspielen.

Dieser Zustand ladsst sich noch weiter eskalie-
ren. Schaut man sich die HTTP-Nachrichten ge-
nauer an, so fillt auf, dass das Gerit keine Schutz-
vorkehrungen gegen CSRF besitzt (Cross-Site Re-

Seite 15
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quest Forgery, siehe Abbildung 11). Ein Angrei-
fer muss daher nicht einmal direkt mit dem Ge-
rat kommunizieren, um die Firmware zu erset-
zen. Nahezu jeder Netzwerkteilnehmer, der sich
im gleichen Netzwerk mit dem Drucker befindet,
lasst sich dazu missbrauchen.

Dafiir muss der Angreifer lediglich Javascript
auf einer Webseite platzieren, die einer der Netz-
werkteilnehmer aufruft. Das Javascript fithrt dann
vom Browser des Opfers aus das Update durch.
Ein Drucker in meinem lokalen Netzwerk kann al-
so durch das blofie Abrufen einer Website infiziert
werden. Sensible Informationen und Dokumente,
die der Drucker gedruckt, gefaxt oder kopiert hat,
lassen sich nach Belieben auslesen und verdandern.
Sogar das eingebaute Modem des Druckers kann
zur Kommunikation genutzt werden, falls die-
ses keine Netzwerkverbindung mehr haben soll-
te. Von einem infizierten Gerat aus ist es moglich,
weitere Gerite tiber das Netzwerk oder die USB-
Verbindung anzugreifen.

Links
[1] Epson WEF-2540:

Angreifer infiziert
m Website |— " \ebsite ‘

b:

Schadcode sl
Angreifer

Opfer offnet Browser
& e —

Opfer ‘

Abbildung 11: Angriffsszenario fiir eine CSRF-Attacke.

Epson wurde im September 2015 iiber die ge-
wonnen Erkenntnisse informiert. Mangels eines
direkten Ansprechpartners fiir Sicherheitsproble-
me gingen die Information einfach per E-Mail an
die Pressestelle des Unternehmens. Im Dezember
2015 kam eine Riickmeldung, die ankiindigte, das
Problem Ende Januar 2016 durch eine neue Firm-
ware zu beheben. Mitte Februar 2016 erschienen
dann neue Firmwareversionen. Auch wenn nicht
jede Untersuchung erfolgreich sein mag, so hofft
der Autor dieser Zeilen, den Ansporn zum ge-
naueren Hinschauen ab und zu geliefert zu haben.

https://www.epson.de/products/printers/inkjet-printers/microbusiness/epson-workforce-wf-2540wf

[2] Wireshark: https://www.wireshark.org
[3] binwalk: https://github.com/devitys0/binwalk

Uber Yves-Noel

Yves-Noel Weweler besitzt den Bachelor in der Informatik und studiert
aktuell Informatik im Masterstudiengang an der Fachhochschule Miins-
ter. Vor seinem Studium hat er eine Ausbildung zum Informationstechni-
schen Assistenten abgeschlossen. Er ist Griindungsmitglied und Vorsitzen-
der der Studentengruppe der Gesellschaft fiir Informatik Miinsterland.


https://www.epson.de/products/printers/inkjet-printers/microbusiness/epson-workforce-wf-2540wf
https://www.wireshark.org
https://github.com/devttys0/binwalk
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Freiwillige Feuerwehr
Kernel-Regressions bekampfen

In einem englischsprachigen Vortrag erlauterte
Heise-Journalist Thorsten Leemhuis auf der LinuxCon

Europe 2016, was Kernel-Regressions sind, warum es
so wichtig ist, sie zu finden, und wie man das macht —
ein feuriges Pladoyer, mit dem Léschzug auszuriicken.
Der folgende deutsche Text entstand mit freundlicher
Genehmigung des Vortragenden.

Ubersetzt von Anika Kehrer

Angenommen, nach einem Kernelupdate funktio-
niert etwas an einem Linux-System schlechter als
vorher. Zum Beispiel ist die Performance schlech-
ter, der Stromverbrauch hoher, oder etwas geht
schlicht nicht mehr. Eine solche Verschlechterung
nach einem Update ist eine Regression.

Jede Regression ist ein Bug. Aber nicht jeder
Bug ist eine Regression. Das ist ein entscheiden-
der Unterschied. Wie zum Beispiel in einem eige-
nen Haus gibt es auch beim Kernel immer irgen-
detwas, das nicht funktioniert. Wenn der Klemp-
ner kommt, und seine Arbeit zu neuen Problemen
fiihrt, wirst du seine Arbeit reklamieren: Du be-
zahlst ihn schliefSlich nicht dafiir, etwas schlechter
zu machen — das wére eine Regression. Aber du
kannst ihm nicht anlasten, wenn etwas in anderen
Bereichen schon lange vorher nicht funktioniert
hat — das wire ein Bug. Ahnlich wie sich Hausbe-
sitzer mit Macken ihrer vier Wande arrangieren,
leben auch die Kernelentwickler mit einigen Bugs.
Regressions hingegen sind etwas, das sie fiirchten.

Und zwar aus folgendem Grund: Die Entwick-
ler verandern und verbessern den Linux-Kernel
standig. Der Code wéchst dabei alle zehn Wochen
um rund 300.000 Zeilen. Der Kernelcode besitzt
Stellen, wo Neues hinzukommt. Er besitzt aber
auch ungeschliffene Bereiche und Stellen, die nie
wirklich beendet wurden. Dinge mit einer neuen
Release zu verschlechtern (sprich: eine Regressi-
on zu haben), ist gefdhrlich. Denn jede Regressi-
on verprellt ein paar mehr Tester. Das wiederum
fiihrt zu noch mehr unerkannten Regressions. Das
verscheucht noch mehr Tester. Das fiihrt zu noch
mehr unerkannten Regressions. Das Ganze ist al-
so offensichtlich die falsche Richtung.

Man kdmpft nicht nur
mit dem Schwert,
sondern auch mit dem Herzen.

Gustav Stresemann

Wie Regressions zu behandeln sind

Linus Torvalds hat daher seit Anbeginn der Linux-
Zeit klar gestellt: Keine Regressions! Wenn ein
Code-Change eine Regression verursacht, dann
wird

(1) entweder die Regression behoben,

(2) oder der Commit mit der Anderung riick-
gangig gemacht.

Das klingt soweit einfach und prima. Es funktio-
niert auch ziemlich gut beim Linux-Kernel. Es gibt
aber ein Problem. Der Ausloser der Regression
muss bekannt sein, um ihn riickgéngig machen zu
konnen. Nur das Problem zu beschreiben, reicht in
den meisten Féllen daher nicht aus.

Die Losung lautet also: Leg den Finger in die
Wunde und spiire den Commit auf, der die Re-
gression verursacht. Finde also das Problem in
12.000 Commits. Denn das ist die typische Zahl
der Anderungen zwischen einem Kernel und der
ersten Vorabversion des Nachfolgers. Noch einmal
rund 1.500 Commits mehr sind es, bis der Nachfol-
ger dann fertig ist.

Die Ursache zu finden klingt aufwendig, ist
es aber gar nicht: Du checkst mit dem Quellco-
deverwaltungssystem einfach eine Anderung aus,
die sich etwa auf der Halfte von diesen rund
12.000 Commits befindet. Aus diesem Zwischen-
stand baust du dann einen Kernel und priifst, ob
sich die Regression mit ihm zeigt. Tritt sie auf, ver-
fahrst du genauso mit der ersten Hilfte der 12.000
Cominmits; tritt sie nicht auf, tust du dasselbe mit
der zweiten Hélfte der Commits:

12000 +2+2+2+2+2+252525-2525225-2522-2 ==<1
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Mit anderen Worten baust du etwa 15 mal einen
Kernel und schaust jeweils, ob das Problem
noch auftritt. So findest du den schuldigen Com-
mit. Man nennt den Prozess bisection, und git
bisect vereinfacht ihn [1].

Wichtig dabei ist das Timing. Es ist genau das-
selbe, wenn du die Arbeit des Klempners rekla-
mierst: Der lacht dich aus, wenn du 12 oder 24
Monate nach seinem Auftrag einen Fehler an einer
Stelle reklamierst, an der andere Klempner seit-
dem gearbeitet haben. Darum ist es wichtig, friih-
zeitig und regelmiflig auf Regressions zu testen.
Ohnehin wird es mit der Zeit immer schwerer, das
Problem einzugrenzen und zu beheben: Schon der
Klempner weifs oft nicht mehr, was er vor ein oder
zwei Jahren gemacht hat; ein Programmierer weif3
es mit Sicherheit nicht mehr. Mithin wird der Heu-
haufen grofier, in dem du selbst die Nadel suchst.
Zwischen Kernelversion 4.4 und 4.8 lagen um die
55.000 Commits, und auch Bugs hdufen sich an.
Vielleicht hast du es ja gar nicht mit einer Regres-
sion, sondern mit mehren zu tun — oder ein oder
mehrere Bugs schiefsen beim Testen quer. Es wird
wirklich schwer, das auseinanderzuhalten.

Schlie8lich wird es mit verstreichender Zeit im-
mer komplizierter, eine Anderung riickgdngig zu
machen. Manchmal kann das auch sehr schnell
unmoglich werden. Ein Commit, der fiir die ers-
ten Vorabversion von 4.8 vorgenommen wurde,
ist normalerweise leicht riickgdngig zu machen,
bevor Version 4.8 erscheint. Das gilt auch dann,
wenn es die Anderung in einer grofien Gruppe
von Changes ist, denn notfalls wird diese dann
komplett zuriick genommen. Aber sobald Versi-
on 4.8 draufien ist, geht das nicht mehr so ein-
fach. Vielleicht wurde dann schon etwas fiir Ver-
sion 4.9 gemergt, das von dem schuldigen Change
abhéngig ist. Oder der schuldige Change besitzt
ein Feature, auf das Leute bereits zihlen — dann
wiirde das Riickgangigmachen dieses Changes so-
zusagen eine Regression fiir diese Leute bedeuten.

Darum ist es wichtig, neue Kernelversionen
frithzeitig zu testen — am besten noch, bevor sie
veroffentlicht sind. Darum solltest du Pre-Releases
(aka rc) der Kernel testen (zum Beispiel Version
4.9-rc2). Und: Nein, es ist nicht so gefdhrlich, wie
es sich vielleicht anhort. Das sehen wir uns gleich
mal an.

Beim Testen gilt es zu bedenken: Es gibt Pro-
bleme, die keine Regression sind. Du solltest dich
zum Beispiel nicht darauf verlassen, dass Device-
Namen (sda, sdb, ...) gleich bleiben. Du soll-
test keine externen Treiber verwenden, die sich
nicht im Kerneltree befinden. Aber lass dich da-

von nicht entmutigen. Und vor allem mach dir be-
wusst, warum die Miihe fiir dich ganz personlich
wichtig ist.

Warum man Kernel-Regressions
bekampfen sollte

Aus bestimmten Griinden ist es fiir jeden ein-
zelnen Linux-Nutzer extrem wichtig, Kernel-
Regressions zu bekdmpfen. Moderne Computer
sind extrem komplex. Auflerdem gibt es hunder-
te Distributionen mit unterschiedlichen Kompo-
nenten und Treibern. Dazu kommen etliche Mog-
lichkeiten, den Kernel zu konfigurieren und zu
nutzen. So gibt es alleine diverse Dateisysteme
(btrfs, ext4, xfs, ...) und verschiedene Storage-
Layer (mdadm, crypto, lvm, ...), die sich auf viel-
faltige Weisen kombinieren lassen. Ahnlich sieht
es beim Netzwerksubsystem und anderen Berei-
chen aus. Alle diese Kombinationen miissen ge-
testet werden, denn manche Regressions tauchen
lediglich in bestimmten Kombinationen auf. An-
dere Regressions zeigen sich nur mit einer der Zil-
lionen von Hardware-Komponenten da draufen.
Manches Problem tritt nur in einer ganz bestimm-
ten Kombination von Bauteilen auf, oder nur mit
einer speziellen Firmware.

Das macht dein Setup hochstwahrscheinlich
einzigartig. Du kannst dich also nicht darauf ver-
lassen, dass andere die Regressions finden, die dei-
ne Systeme betreffen. Dein Setup ist vielleicht auch
dann einzigartig, wenn du bekannte, weitverbrei-
tete Systeme benutzt. Linus Torvalds hat zum Bei-
spiel jiingst einen Dell XPS 13 gekauft [2]. Man
konnte sich dann denken: Das Notebook miisste
ja gut funktionieren. Aber die Bezeichnung XPS
13 steht fiir eine ganze Reihe verschiedener Sys-
teme, denn ungefahr einmal pro Jahr erscheint ein
neue Gerdtegeneration, die neuere und manchmal
sogar ganz anderen Bauteile enthélt. Und selbst
zwischen den Notebook-Modellen einer Generati-
on gibt es oft grofiere und signifikante Unterschie-
de.

Torvalds hat beispielsweise nicht erwédhnt, ob
er das FHD- oder das QHD-Touch-Display ge-
nommen hat — und vielleicht tritt eine Regression
nur mit der Konfiguration auf, die der Linux-Vater
gerade nicht hat. Manchmal ist auch die Storage-
Konfiguration entscheidend. Und tibrigens unter-
scheiden sich auch die Modelle XPS 13 und die
XPS 13 Developer Edition teilweise. Die Developer-
Edition (das ist die, die mit Ubuntu kommt) des
2015er-Modells nutzt beispielsweise ein anderes
Wlan-Modul. Aufierdem kam zeitweise auch ei-
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ne andere Firmware zum Einsatz, die den Audio-
Codec ganz anders konfigurierte.

Alle diese kleinen Unterschiede koénnen eine
Regression triggern, die nur auf einer der vielen
Modell-Varianten auftritt. Das Dell-Notebook ist
dabei noch ein einfaches Beispiel, denn bei den
verbreiteten Lenovo-T- oder -X-Laptops gibt es
noch mehr Modellvarianten. Einige T450-Modelle
kommen beispielsweise mit integrierter GPU, an-
dere mit dedizierter, ganz zu schweigen von Add-
ons wie Repeatern oder Dockingstations. Immer-
hin dndert sich die Modellnummer mit jeder neu-
en der Generation (T450 wird zu T460), statt wie
beim XPS 13 immer gleich zu bleiben.

Wenn du dein Setup nicht testest, wirst du frii-
her oder spéter in eine Regression laufen. Um-
zukehren wird dann manchmal schwer oder un-
moglich sein: Selbst nach einem kleinen apt -get-
Update fehlt vielleicht gerade einfach die Zeit,
um den vorher eingesetzten Kernel wieder her-
an zu holen. Nach einem grofieren Distributions-
update ist die Riickkehr zu einem alten Kernel
vielleicht immens aufwendig oder auch deswegen
keine wirkliche Option mehr, weil deine alte Dis-
tro keinen Sicherheitsupdates mehr bekommt.

Also ist es wichtig, dein spezifisches Setup im-
mer wieder auf Regressions zu testen, damit du
Probleme friih erkennst, solange du sie noch leicht
umgehen und korrigieren lassen kannst. Je weni-
ger verbreitet oder &lter dein Setup ist, und je exo-
tischer deine Distribution und deren Konfigurati-
on ist, desto wichtiger ist es. Darum ist es in dei-
nem eigenen Interesse, beim Bekdmpfen von Re-
gressions zu helfen.

Wie man auf Regressions testet

Das ist ganz einfach: Fiihre den Vorabversionen
des Mainline-Kernel aus - also ,rc¢” oder ,Prere-
lease” genannten Kernel-Versionen, wie in Linux
4.9-rc1. Nein, das ist nicht gefahrlich. Das Risiko
fiir Datenverlust ist etwas hoher als bei Distro-
Kernels, aber es ist trotzdem klein. Und Backups
machst du ja sowieso, nicht wahr?

Du benutzt entweder ein schon kompiliertes
Kernel-Image, oder du baust den Kernel selbst.
Beide Varianten sind nicht wirklich schwierig. Im
taglichen Gebrauch ist ein vorkompilierter Ker-
nel vollig in Ordnung. Solche findest du in Re-
positories, die entsprechende Debian- und RPM-
Pakete zur Verfiigung stellen. Bei Fedora gibt es
das Vanilla-Repo [3], bei Suse heifit das Repo
KOTD (Kernel of the Day), bei Ubuntu gibt es das
Linux-mainline PPA. Einige Distributionen liefern

sogar RC-Kernel, zum Beispiel Fedora Rawhide.

Der Nachteil des kompilierten Kernels ist, dass
sie manchmal distributionsspezifische Patches
enthalten. Manchmal sind das sogar ganz schon
viele. Es ist also ratsam, eine im Distro-Kernel ge-
fundene Regression mit einem Vanilla-Kernel er-
neut zu testen. Den Vanilla-Kernel brauchst du al-
lerdings sowieso, wenn du den Kernel bisektieren
willst. Einen eigenen Kernel zu kompilieren berei-
test du wie folgt vor (Beispiel Fedora):

$ dnf install make gcc git openssl-devel

Dann fiihrst du folgende Kommandos aus:

01 $ git clone \
git://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git

02 $ make olddefconfg localmodconfg

03 $ make -J 12 bzImage modules

04 $ sudo make modules_install install

Zeile 01 ladt das Git-Verzeichnis mit den
Kernelquellen herunter. Das kann eine Wei-
le dauern. Zeile 02 tibernimmt mit der Make-
Anweisung olddefconfg die Konfiguration dei-
nes Distributions-Kernels und setzt alle noch nicht
gesetzten Konfigurationsparameter auf den Stan-
dardwert. Das localmodconfg deaktiviert alle
Module, die auf deinem System in dem Moment
nicht genutzt werden, um die Zeit zum Kompilie-
ren zu reduzieren. Dieses Make-Target verursacht
eine Handvoll Riickfragen. In den allmeisten Fal-
len kannst du hier Enter driicken, um den Stan-
dardwert zu {ibernehmen. Die resultierende Kon-
figuration ist nicht perfekt, aber schnell erzeugt
und fiir die meisten Fille gut genug. Zeile 03 baut
schliefilich das Kernel-Image und seine Module.
Auf einem fiinf Jahre alten Lenovo T420 dauert
das tiibrigens 12 Minuten. Zeile 04 installiert das
Ganze, was auf besagtem T420 mit Fedora 75 Se-
kunden dauert. Wenn du eine Regression jagst,
die in der jiingsten Kernelversion enthalten ist,
priife die vorangegangene Major-Release, ob die
Regression nicht schon dort auftritt.

Das Ganze ist also nicht wirklich schwer. Nun
schaust du, ob alles funktioniert. Wenn nicht,
kannst du einfach zu deinem vorigen Kernel zu-
riickkehren. Wenn ja, und wenn du nach einigen
Tagen einen neuen Snapshot des Kernels ziehen
willst, gibst du Folgendes ein:

01
02

03
04

git pull

make olddefconfg

make -3j 12 bzImage modules

sudo make modules_install install

O W U

Wenn du alte Kernel und ihre Module
loswerden willst, listest du sie mit 1s -tr
/lib/modules/ auf. Dann suchst du die Ver-
sion, die du loschen willst. Pass dabei aber



UPTIMES SOMMER 2017 FREIWILLIGE FEUERWEHR

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 20

auf, dass ein funktionierender Kernel instal-
liert bleibt — der Distro-Kernel zum Beispiel.
Dann 16schst du das Verzeichnis und alle Da-
teien in /boot/, die die Versionsnummer des
zu loschenden Kernels enthalten. Optional ak-
tualisierst du die Grub-Konfiguration mit einem
Befehl wie grub-mkconfg oder (bei Ubuntu)
update—-grub.

Wie man Regressions meldet

Drei Schritte solltest du gehen, um allen das Leben
leicht zu machen (auch dir selbst):

(1) Schicke eine Mail an die passende Mailing-
liste und setze die relevanten Entwickler in
CC;

(2) Gib ausfiihrliche, aber relevante Informati-
on;

(3) Sei hartndckig! Aber sei auch immer freund-
lich und offen fiir Hinweise.

Links

Wie findet man Kernelmailinglisten und -

entwickler? Fithre scripts/get_maintainer.pl

aus den Kernelquellen aus. Sieh dir die Kernel-
mailinglisten an [4]. Oder suche im Web, indem
du Worte wie ,mailing list linux development’ mit
den passenden Themenworten kombinierst, etwa
,usb’, ,networking’, ,wirless” oder ,wireless intel".
Im Zweifel nutze die LKML (Linux Kernel Mailing
List, [5]).

Du kannst deine Regressions auch beim Kernel-
Bugzilla [6] melden. Die Betreuer einige Subsys-
temen haben den am nicht im Blick und sehen
den Fehlerbericht dann nicht. In anderer Subsys-
temen funktioniert das aber gut — zum Beispiel fiir
ACPI, PCI und Powermanagement. Manche Ent-
wickler benutzen auch andere Bugzilla-Instanzen,
zum Beispiel die von freedesktop.org. Wenn du un-
sicher bist, frag um Hilfe. Den Vortragenden die-
ser Worte zum Beispiel. Aber Vorsicht — er skaliert
nicht besonders gut.

[1] Christian Couder: Fighting regressions with git bisect (2009). URL:
https://www.kernel.org/pub/software/scm/qgit/docs/git-bisect-1k2009.html

[2] Torvalds” Laptopkauf: https:/plus.google.com/+LinusTorvalds/posts/VZj8vxXdtfe

[3] Vanilla-Kernel bei Fedora: https://fedoraproject.org/wiki/Kernel_Vanilla_Repositories

[4] Kernel-Mailinglisten: https://kernelnewbies.org/ML

]
[5] Linux Kernel Mailing List: https:/lkml.org
[6] Kernel-Bugzilla: https:/bugzilla.kernel.org

Uber Thorsten

Thorsten Leemhuis ist seit vielen Jahren Redakteur bei c’t und Heise Open,
wo er unter anderem das Kernel-Log schreibt (https://www.heise.de/thema/
Kernel_Log). Der Fedora-Fan beobachtet die Kernelentwicklung seit tiber
zehn Jahren intensiv. Neuerdings erzeugt er manchmal Listen mit Re-
gressions des Mainline-Kernels, um den Kernelentwicklern die Arbeit zu
erleichtern. Der schreibende und vortragende Linux-Experte ist auf vie-
len Linux- und Open-Source-Veranstaltungen anzutreffen und unter <li-

nux@leemhuis.info> zu erreichen.
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Ein Gral fiir DevOps
Infrastrukturtests automatisieren

Konfigurationsmanagement macht IT-Infrastruktur zu
Code. Fur Code ist Continuous Integration das Ziel.
Mit Serverspec und Kitchen gelingen automatische
Tests. Fur die Pipeline schlieBen das Plugin Job DSL
von Jenkins 2.0 und das Jenkinsfile die Llicke, welche
Repo-Anbieter mit inkompatiblen Eigenentwicklungen
bisher nur so naja schlieen konnten.

von Christopher J. Ruwe

Wenn Konfigurationsmanagement den Aufbau
von IT-Infrastruktur automatisiert, spricht man
von Infrastructure as Code. Solchen Code ent-
wickelt und testet jemand, wie jede andere Soft-
ware auch. Automatisierte Tests — die Erfahrung
lehrt ndmlich, ist es nicht automatisiert, wird es
ignoriert — miissen nah am entwickelten Code lie-
gen, und zwar in demselben Code-Repository wie
das Testobjekt. Die Ausfiihrungs-Sequenzen sol-
cher Tests sind in so genannten Pipelines spezi-
fiziert und werden von bestimmten Operationen
auf das Repository (commit, pull, merge, etc.)
getriggert.

Das Jenkinsfile ist eine solche Pipeline fiir den
CI-Server Jenkins [1]. Baut man damit die Aus-
fithrung von Infrastrukturtests geschickt, ist nicht
nur vollstindige Automatisierung des Testablau-
fes moglich, sondern auch die Hochskalierung
auf VM- oder Cloud-Infrastrukturen. Technisch
spricht nichts dagegen, die Testausfithrung ab-
schlieffend um das Deployment zu erweitern — es
winkt Continuous Deployment.

Das Problem: Fehlanzeige bei
Infrastrukturtests

Nicht erst seit Meyer [2] fordern progressi-
ve Software-Architekten, dass Software modular
konstruiert werden sollte. Dabei wird die Funk-
tion einer Applikation aus logisch abhdngigen,
aber technisch isolierbaren Komposita von Ein-
zelkomponenten erbracht, die in der Gesamtheit
die Funktion der Software bereitstellen. Fur IT-
Infrastruktur drangt sich solch ein Aufbau gerade-
zu auf: Moderne Server liefern tausende Prozes-
se, deren Zusammenwirken mehrere Dienste de-
finiert. Diese wiederum sind {iiblicherweise iiber
mehrere Hosts verteilt und stellen ein klassisches
verteiltes System dar [3].

Nur ein schleqhter Plan
erlaubt keine Anderung.

Publilius Syrus

In der Praxis entspricht aber weder die Metho-
dik derjenigen eines modular aufgebauten verteil-
ten Systems, sondern eher einer Wucherung. Noch
haben sich Techniken zur Abnahme eines solcher-
maflen gebauten Systems etabliert, abgesehen von
budgetdrem Mittelabflufl und Zeitablauf als Mafs
fiir den Projektfortschritt. Egal, ob klassisch manu-
ell oder automatisiert gebaut, dhneln die entstan-
denen Artefakte nach wenigen Monaten Gebau-
den, die tiber Jahrhunderte verwittert, erweitert
und an standig wechselnde Bediirfnisse angepasst
wurden, ohne es allerdings mit dem Charme pit-
toresker Ruinen aufnehmen zu kdénnen. Auf einen
Nachweis der Funktion verzichtet man tiblicher-
weise — warum auch, der Kunde zahlt ja trotzdem
—und tiberlasst die Korrektheit dem Zufall. Wiirde
man mit demselben Vorgehen zum Beispiel eine
Prozess-Strecke in einem chemischen Werk kon-
struieren, 1) konnte die Fabrik absolut gar nichts
produzieren, 2) wiren die Verantwortlichen ent-
lassen worden und in Haft, 3) waren die betrof-
fenen Unternehmen in den néchsten Jahren ex-
tremem regulatorischen und aufsichtsrechtlichen
Druck ausgesetzt.

Dem Autoren ist aus seiner Consulting-Praxis
kein technisches Produkt bekannt, dem zwin-
gend eine sauber konstruierte Systemarchitektur
zu Grunde liegt (es sei denn, man geht zu Goo-
gle oder Netflix). Nimmt man mal an, dass ei-
ne IT-Infrastruktur genauso systematisch abzu-
testen und abzunehmen wire wie die Softwa-
re, die sie beherbergt, dann erscheint das als
de-facto-Abnahmeverfahren akzeptierte Abwar-
ten und mehr oder weniger formalisierte Her-
umklicken eher untauglich. Ich habe erlebt, wie
einmal so genannte fachliche Experten den paral-
lelen Neuaufbau eines Web-Frontends innerhalb
von 10 Minuten abnickten. Der Load-Balancer
steuerte allerdings durch Session-Cookies jeweils
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auf die letztbesuchte Strecke. Die testenden ,Ex-
perten’ leerten grundsétzlich nie Browser-Cache
und Cookie-Store (,,Es geht dann schneller”). Und
natiirlich verhielt sich der alte Aufbau nicht allein
deswegen anders, nur weil es daneben eine neue
Strecke gab.

Manuelles Testen ist grundsétzlich nur mit
hochster Disziplin reproduzierbar. Selbst dann ist
es fiir die im Cloud-Umfeld innerhalb weniger
Minuten horizontal skalierenden Systeme viel zu
langsam. Seine Testergebnisse — ,Die Webseite
geht nicht”- sind zu unprazise, zu schwer zu kom-
munizieren und decken oft nicht die relevanten
Details ab, die spiter richtig schmerzhaft werden.

Verloren geben sollte man Infrastrukturtests
deswegen aber nicht. Automatisierungscode ist
Software. Da liegt es nahe, sich bei den Kollegen
aus der Softwareentwicklung zu bedienen. Dort
hat man ndmlich aus langer und sehr unangeneh-
mer Erfahrung mit Fehlern im Produktionspro-
zess Toolsets entwickelt, Erzeugnisse bereits vor
der Lieferung zu testen. Die Idee, solche Toolsets
auf die Entwicklung von Infrastruktur abzubil-
den, erscheint fast schon trivial. Zwar erzwingt
das keine systematische Konstruktion. Aber zu-
sdtzlich zum Vorteil formaler Nachweisfithrung
resultiert automatisches Testen methodisch frither
oder spiter fast zwingend in einen strukturierten
Aufbau.

Methodik zum Testen von IT-Infrastruktur

Tests sollten methodisch strukturiert und syste-
matisch entwickelt sein. Man unterscheidet da-
fir zwischen dem Aufbau des Tests, der Test-
ausfithrung und dem Testablauf (die sogenann-
te Pipeline). Bei Anwendungssoftware ist es {ib-
lich, mehrstufig zu testen: Man beginnt mit der
Einzelkomponente, fahrt mit logisch zusammen-
hdngenden Komponenten fort und endet beim
Gesamtsystem aller Komponenten. Mit steigen-
dem Abstraktions- und damit Komplexitatsgrad
spricht man von Unit-Test (Einzelkomponente),
Integration-Test (Komposit) und Acceptance-Test
(vollstandiges System, sieche Abbildung 1).

Das ldsst sich nun analog auf die IT-
Infrastruktur abbilden. Beim Unit-Test konnte
man die Einzelkomponente als die Konfigurati-
on einer bestimmten Software auffassen, etwa ei-
nes Webservers. Bei Puppet entsprache das einem
module, bei Ansible heifst es role (Vorsicht: Der Be-
griff role ist bei Puppet und Ansible wechselsei-
tig inkompatibel belegt). Puppet — das mehrstufig
vorgeht — kompiliert nun aus dem Code einen

so genannten Katalog und appliziert diesen an-
schliefend automatisch auf den Ziel-Host. Der
Puppet-Katalog drangt sich als Testobjekt form-
lich auf. Grofseren Puppet-Modulen liegen meist
(Katalog-)Tests bei, die aus einer Menge typischer
Host-Invarianten wie hostname oder architecture
einen Katalog kompilieren und diesen dann auf
Korrektheit priifen. Ansible appliziert direkt. Hier
miisste man die tatsdchliche Applikation auf einen
Server testen.
=
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Abbildung 1: Testsystematik mit Unit-, Integration-
und Acceptance-Test.

Fiir den Integration-Test auf der ndchsten Stufe
konnte man bei Puppet die Komposition eines aus
mehreren Modulen bestehenden Konfigurations-
katalogs priifen. Die Funktion eines Webservers
wird ja nicht allein durch die Webserver-Software
bestimmt. Es gibt parallel dazu zum Beispiel noch
(Funktions-)User und Gruppen, Rechte, vielleicht
logrotate-Regeln. Interessanter als der Katalog ist
es aber, die Konfiguration tatsdchlich auf einen
Host zu applizieren. Dies ist dann auch fiir Syste-
me moglich, die nicht zweistufig kompilieren und
applizieren, also etwa Ansible. Denn hat man er-
folgreich auf einen Host appliziert, weifs man nicht
nur, dass der Katalog enthilt, was er enthalten
soll, sondern auch, dass er auch lauffahig ist. Dar-
authin ldsst sich das Verhalten des Servers prii-
fen: Ist der Webserver erfolgreich gestartet? Sind
alle Ports offen, die offen sein sollen? Kann der
Webserver auf die static files zugreifen? Und so
weiter.

Fiir den Acceptance-Test ergibt sich hierauf auf-
bauend methodisch keine wesentliche Anderung
mehr. Der Nachweis iiber die Funktion der Ein-
zelkomponenten ist bereits erbracht, und es bleibt
zu zeigen, dass die Verbindungen zwischen ihnen
korrekt konfiguriert sind. Etwa: Kann der Webser-
ver vom Applikations-Server dynamischen Con-
tent abgreifen? Kann der Applikationsserver auf
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die Datenbank zugreifen? Sperrt die Firewall Zu-
griffe aus dem offentlichen Internet auf die Daten-
bank?

Programmierte Testausfiihrung mit
Serverspec und Kitchen

Das vorhin verrissene Verfahren, semiformalisiert
auf Webinterfaces herumzuklicken, wird durch
einen methodischen Rahmen ein wenig verbes-
sert. Es wird aber nicht erheblich verbessert, wenn
in diesem methodischen Rahmen immer noch Re-
produzierbarkeit fehlt, die Geschwindigkeit zu ge-
ring ist oder die Kommunikation von Testergeb-
nissen nicht gelingt. Stattdessen ist es — wenigs-
tens bei den Kollegen Softwareentwicklern — {ib-
lich, mit speziellen Testframeworks das erwarte-
te Verhalten eines Softwaresystems zu spezifizie-
ren und dieses erwartete Verhalten programma-
tisch abzutesten.

Puppet-Katalogtests priifen zum Beispiel pro-
grammatisch, ob der Code kompiliert und ob
die Konfiguration einzelner Softwarekomponen-
ten oder komplexerer Softwaremodule so aufge-
baut ist, wie es der Absicht des Infrastrukturent-
wicklers entspricht. Das folgende Beispiel ist ein
Auszug aus einem Puppet-Katalogtest fiir eine
Einzelkomponente. Es priift, ob der Katalog ei-
ne Gruppe mit der Spezifikation einer logrotate-
Regel enthélt. Der Test nutzt die Puppet-Klasse
logrotate: : rule (Zeilen 04 und 05), die in den
Zeilen 07 bis 13 durch eine Datei mit den aufge-
fiihrten Eigenschaften (Zeilen 11 bis 13) realisiert
wird:

01 describe ’logrotate::rule’ do

02 let (:title) { ’"nginx’ }

03

04 it { is_expected.to

05 contain_class (' logrotate::rule’) }
06

07 it do

08 is_expected.to

09 contain_file(’/etc/logrotate.d/nginx’)
10 .with ({

11 "ensure’ => ’'present’,
12 "owner’ => ’'root’,

13 <...0>)

14 end

15 end

Analog zeigt folgendes Beispiel einen Puppet-
Katalogtest auf ein Komposit. Es zeigt eine Reihe
von Einzelpriifungen (Zeilen 03 bis 06) mit gege-
benenfalls weiterfithrenden Spezifikationen (Zeile
07):

01 describe ’role::webserver::devstage’ do
02
03 it { is_expected.to contain_class(’'nginx’) }

04 it { is_expected.to contain_nginx__vhost(...) }
05 it { is_expected.to

contain_class (logrotate::rule’) }
06 it { is_expected.to contain_service ('nginx’)
07 .with_ensure (' running’) }

Ein solches Vorgehen stellt einen ersten Fort-
schritt dar. Bei der Entwicklung von Puppet-
Modulen, die eine bestimmte Software auf k ver-
schieden Systemen konfigurieren, ist ein solcher
Test unersetzlich.

Hoherwertige Integrationstests erreicht man
aber erst, wenn man nicht nur die entstehen-
den Arbeitsanweisungen in Form des Katalogs
priift, sondern auch das Ergebnis. Im Gegensatz
zum ordnungsgemiflen Verwaltungshandeln in-
teressiert uns sozusagen nicht nur der Nachweis
fehlerfreier Anweisung zum Bau von Flughifen,
etwa ob alle Baupldne da sind — sondern ein Flug-
hafen existiert real, und es gibt Flugzeuge, die star-
ten und landen. Also priift man analog zum Bei-
spiel, ob der Nutzer mit ID 2036 wirklich angelegt
werden kann, ob die User-IDs nicht bereits kolli-
dierend belegt ist, oder ob der Dienst sshd nicht
nur theoretisch laufen konnen sollen miisste, son-
dern ob man sich tatsdchlich einloggen kann.

Ein bewéhrtes Verfahren hierzu ist, sich irgend-
eine Spielmaschine in der DEV-Umgebung zu su-
chen (es setzt sich allméhlich durch, nicht sofort
am PROD-System herumzuprobieren) und diese
kaputt zu fummeln, damit die Kollegen Software-
entwickler an der weiteren Arbeit und damit am
weiteren Produzieren von Bugs gehindert werden.
Geschickter erscheint indes, eine virtuelle Maschi-
ne zu erzeugen, deren Ausfall (wirklich!) nieman-
den stort, auf diese Maschine die Automatisierung
zu applizieren und danach mit einem Testframe-
work die Funktionen abzutesten. Nach den Tests
kann man die Maschine wieder zerstéren und so-
mit in jeder Iteration unbelastet neu testen.

Aus dem Umfeld von Chef stammt fiir Infra-
strukturtests das Werkzeug Kitchen [4]. Es hat aber
viele aktiv entwickelte Plugins, sodass man dieses
Werkzeug auch fiir andere Frameworks wie Pup-
pet und Ansible verwenden kann, sowie fiir lokale
VMs etwa in VirtualBox oder Ixd, fiir VMs auf dedi-
zierten Maschinen via VMWare oder sogar in der
Cloud (EC2, GCE) [5]. Kitchen erzeugt aus einem
deklarativen Datensatz eine lokale virtualisierte
Umgebung oder eine Container-isolierte Umge-
bung. Automatisierungscode wird darauf schon
wiahrend der Entwicklung iterativ und héufig ap-
pliziert und erlaubt so eine Laborsituation.

Folgendes Beispiel zeigt den Auszug aus ei-
ner Testhost-Deklaration. Ein provisioner kon-
figuriert in den Zeilen 01 bis 08 das Automati-
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sierungsframework. Zeilen 10 bis 18 geben {iber
platforms die Parametrisierung der Testmaschi-
ne an. SchliefSlich binden die suites den Provi-
sionierer und die Plattformen fiir eine spezielle
Rolle inklusive des dazugehorigen Tests zusam-
men:

01 provisioner:

02 name: puppet_apply

03 manifests_path: examples
04 modules_path: ’"modules:..’
05 hiera_data_path: hieradata
06 hiera_deep_merge: true

07 puppet_verbose: true

08 puppet_debug: false

09

10 platforms:

11 - name: debian/stretch/lxd-priv
12 driver_plugin: 1xd_cli

13 driver_config:

14 image_name: puppet-base-stretch
15 profile:

16 - default

17 - privileged

18 - docker

19

20 suites:

21 — name: webserver

22 provisioner:

23 manifest: nginx/install.pp

Kitchen erzeugt also sozusagen eine Art Testla-
bor. Genauso, wie Kataloge programmatisch Tests
spezifizieren und ausfiihren, ldsst sich auch die
letztliche Applikation und das Serververhalten in
diesem Labor automatisiert testen. Eine Sprachbi-
bliothek, die die Tests selbst beschreibt, stellt bei-
spielsweise das auf Ruby basierende Serverspec [6]
zur Verfligung. Serverspec ist auch fiir Menschen
und fast schon fiir nicht-Techniker klar verstand-
lich und priift das Verhalten einer Software. In-
nerhalb der Ruby-Libraries kann Serverspec be-
kannte Unix-Kommandos ausfiihren (command)
und matcht deren Output (stout/stderr) in
bekannter Perl- oder Ruby-artiger Syntax gegen
einen reguldren Ausdruck. Dies erhoht die Akzep-
tanz deutlich. Dazu ist es moglich, Tests mit SSH
zu verteilen [7].

Folgendes Beispiel zeigt einen Serverspec-Test
auf dem konfigurierten Host. Zeilen 02 bis 05 be-
schreiben den Service. Zeilen 07 bis 10 sagen, was
der angegebene Port tun soll. Und Zeilen 12 bis 15
spezifizieren, wie die Prozesse des Service ausse-
hen sollen:

01 describe ’Check the webserver.’ do

02 describe service ('nginx’) do

03 it { should be_enabled }

04 it { should be_running }

05 end

06

07 describe port (80) do

08 it { should be_listening.with(’tcp’) }
09 it { should be_listening.with(’tcp6’) }
10 end

11

12 describe process ('nginx’) do

13 its(:user) { should eq 'www-data’ }
14 its(:count) { should eq 4 }

15 end

16 end

Nach demselben Schema testet Serverspec das
Verhalten auf einem Client-Host durch Aufruf von
Standardkommandos. Im folgenden Beispiel be-
sorgt das das Kommando curl und dessen Aus-
gaben:

01 describe ’Check connections from localhost.’ do

02 describe command("curl -I http://www.cruwe.de") do
03 its (:stdout) {should match /HTTP\/1.1 301/}

04 its(:stdout) {should match /Location: https:\/\/<...>/}

05 its (:stdout) {should match /Server: nginx/}

06 its (:stdout) {should match /Content-Type: text\/html/}
07 its (:stdout) {should match /X-Clacks—-Overhead:

08 GNU Terry Pratchett/}
09 end

10 end

Einfach aneinandergereiht testet Serverspec das
Verhalten eines Gesamtsystems aus mehreren
Hosts:

01 describe ’'Check www from localhost.’ do
02 <ol

03 end

04

05 describe ’Check app-server from frontend.’ do
06 < lu>
07 end

Damit lassen sich Integrations- und Akzeptanz-
tests auf mehrere Systeme mit demselben Tool-
set durchfiihren. Wenn man sich in der Entwick-
lung von Tests einigermafsen geschickt anstellt, hat
man durch den Test sogar das Monitoring seiner
Systeme entwickelt, dessen Notwendigkeit im Ge-
gensatz zu Infrastrukturtests nur sehr selten in
Frage gestellt wird. Und weil Kitchen angenehm
pluggable aufgebaut ist, ist es an dieser Stelle ein-
fach, lokale VM-Provider durch Hosts bei einem
Cloud-Provider (AWS, GCE, Azure) ohne Anpas-
sung des sonstigen Testaufbaus zu substituieren,
was Integrations- und Akzeptanztest auch hoch
skalierend automatisierbar und damit reprodu-
zierbar macht.

Abhidngig vom Grad der Abbildungsgenau-
igkeit des Systems und der Vollstandigkeit der
Tests verschiebt ein solches Vorgehen den Uberra-
schungsmoment — ,Geht es, geht es nicht?”— auf
einen Zeitpunkt vor dem tatsdchlichen Deploy-
ment. Das ist zwar langweilig, erscheint unter Ein-
beziehung kardiologischer Gesichtspunkte aller-
dings charmant. Alle Maschinen eines grofieren
verteilten Systems lokal auf dem Entwicklerlaptop
zu simulieren, ist jedenfalls nur in einfachen Fallen
moglich. Ein hochverfiigbarer Kubernetes-Cluster
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mit Weblogic-Applikationsservern tibersteigt bei-
spielsweise erwiesenermafsen die Leistungsfahig-
keit vom Laptop des Autoren, dessen darauffol-
gende Anfrage nach einem Gerat mit 2-Sockel-8-
Kerner, 128 GByte RAM und Sherpa fiir die Akkus
in der Budgetverhandlung unverstandlicherweise
verworfen wurde.
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Programmierter Testablauf (Pipeline)

Tests werden in der Praxis in erster Linie auf der
lokalen Workstation des Entwicklers ausgefiihrt.
Der manuelle Aufwand lédsst sich mit Konstruk-
ten analog des altbewidhrten Makefile auch hin-
reichend gut begrenzen. Und manche Betriebe 16-
sen das so entstehende Compliance-Problem mit
Gruppendynamik (vulgo: Code Red). Die Praxis
zeigt aber auch, dass noch nicht einmal solche
Tests aus Zeitdruck entweder gar nicht oder nur
schluderig durchgefiihrt werden, oder dass Kolle-
gen die Testergebnisse nicht verstehen. Natiirlich
ist es wegen der Lokalitdt der Workstation auch
recht schwierig, eine iibergreifende Teamsicht auf
die Testergebnisse herzustellen. Diese Teamsicht

EIN GRAL FUR DEVOPS

ist aber gerade an Priif- und Messpunkten im Ent-
wicklungsprozess, den sogenannten quality gates,
zwingend erforderlich.

ecee | §

Abbildung 2: Beispiel eines Test-Summary von Jenkins.

Also sollte man den Testablauf genauso pro-
grammatisch abbilden, wie die einzelnen Tests
selbst. Die Softwareentwickler bedienen sich hier-
zu sogenannter Continuous-Integration-Server
wie dem weit verbreiteten Jenkins. Ein Jenkins-
Server tiberwacht definierte Code-Repositories
und fithrt bei Anderungen am Repo bestimmte
Programme oder Skripte aus, die verschiedene
Aufgaben vom Testen bis hin zum Deployment
wahrnehmen. Nach Abschluss aller Schritte pu-
bliziert Jenkins die Ergebnisse auf einem Webin-
terface tabellarisch und mit URLs (Abbildung 2).
Stakeholder konnen die Ergebnisse abrufen, aus-
werten und hoffentlich berichtigen.

...........................

Abbildung 3: Konfiguration eines Jenkins-Jobs.

Die Konfiguration der notwendigen Testjobs
iiber ein Webfrontend (Abbildung 3) passt aller-
dings nicht besonders gut zu den Methoden der
Softwareentwicklung. Auch die Bearbeitung von
XML-Files, dem internen Format des Jenkins, eig-
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net sich eher als Mafinahme im Outplacement-
Prozess (vulgo: Mobbing) denn als zielfiihren-
de Entwicklungsmethode (Abbildung 4, zur Ab-
schreckung geeignet).

Sinnvoller ist, die Konfiguration von Testjobs
ebenfalls im Code-Repository nahe bei den tat-
sdchlichen Tests zu spezifizieren. Eine Methode
hierzu ist das Workflow-Plugin und die Job-DSL
von Jenkins, die beide seit Jenkins 2.0 allgemein
zur Verfligung stehen [8]. Hierbei sind die Arbeits-
schritte (Stages) in Groovy in einem sogenann-
ten Jenkinsfile programmiert und werden bei be-
stimmtem Ereignissen ausgeldst, meist bei einer
Operation auf ein Repository. Der Zusammenhang
mit der programmierten Testausfiihrung ist also
folgender: Kitchen beschreibt und erzeugt Labor-
umgebungen fiir Tests. Mit Serverspec lassen sich
die Tests darin beschreiben. Die Jenkins-Job-DSL
und das Jenkinfile beschreiben nun den sachlich
und zeitlich geordneten Ablauf der Tests in den
dazugehorigen Laborumgebungen.

oject plugin="workflow-multibranch§2.9.2">

Abbildung 4: Interne XML-Darstellung eines Jenkins-
Jobs.

In folgendem Ausschnitt aus einem Jenkinsfi-
le ist zu sehen, dass die Arbeitsschritte in Form
von try-catch-finally-Ausdriicken spezifiziert sind
(Zeilen 02 und 17). Zeile 03 deklariert die spéte-
re grafische Darstellung. Zeilen 06 und 08 bauen
die Umgebung auf. Die Zeilen 10 bis 14 erzeu-
gen (create), provisionieren (converge) und
testen (verify) die Applizierung eines Codes auf
einen simulierten Host, hier mit Docker. Schlief3-
lich stellt Zeile 18 den durch Kitchen erzeugten
XML-Output dem Jenkins-JUnit-Publisher auf ei-
ner Webseite zur Verfiigung. Die grafische Darstel-
lung der einzelnen Arbeitsschritte (Stages) und die
Gesamtzusammenfassung des Tests sind in den
Abbildungen 5 und 6 zu sehen.

01 stage ('’ Integrate’) {

02 try{

03 wrap ([$class: ’AnsiColorBuildWrapper’,
"colorMapName’ : 'XTerm’]) {

04 sh "’"#!/bin/bash -1

05

06 rvm use 2.2

07

08 eval "$(ssh-agent)"

09

10 bundle exec kitchen create docker || true
11 ssh-add ./.kitchen/docker_id_rsa

12 bundle exec kitchen create docker

13 bundle exec kitchen converge docker

14 bundle exec kitchen verify docker

15 rre

16 }

17 } catch (err){ } finally {

18 junit ’*/reports/xml/serverspec-result.xml’
19 1}

20 }

Damit die Testanweisungen nahe an den Tests
liegen, die wiederum nahe am Automatiserungs-
code liegen sollten, liegt das Jenkinsfile im Code-
Repository des Automatisierungscodes. Die Test-
anweisungen werden dann bei Registrierung des
Repos im Jenkins ausgelesen, iim Wesentlichen
durch Angabe eines http(s)-Endpoints fiir das
Repos. So wird aus dem Repository die zugeho-
rige Testkonformation fiir jeden Branch des Repo-
sitories automatisch erzeugt, in dem eine Jenkins-
file liegt. Dies erleichtert die Automatisierung der
Test- und gegebenenfalls Deployment-Pipeline er-
heblich. Und dies bewirkt Reproduzierbarkeit, Ge-
schwindigkeit der Ausfiihrung, Verstandlichkeit
der Tests und ihrer Ergebnisse sowie einen Test-
horizont jenseits der kognitiven Froschperspekti-
ve des einzelnen Mitarbeiters.

@5 Build Histary tand

Pipeline refine_jenkinsfile_testing
=
Stage View

Abbildung 5: Darstellung der Stage-Ergebnisse.

(Keine) Alternative zum Jenkinsfile

Selbstverstandlich lieflen sich auch andere Tech-
niken zur automatischen Durchfiihrung von Tests
nutzen. Die Test-Pipeline mit dem Jenkinsfile hat
nicht nur zufillig groe Ahnlichkeit mit git-hooks
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im Repository eines Entwicklungsprojektes. Git-
Hooks steuern vor bestimmten Schritten (commit,
push, merge) Tests an, die eine bestimmte Code-
Qualitdt im Repo erzwingen und umgekehrt die
Verschmutzung des Repos durch schlechten Code
verhindern. AufSerdem gibt es ganze Produkte, die
Continuous-Integration-Pipelines zur Verfiigung
stellen, zum Beispiel die gitlab-ci von Gitlab.com
oder die travis-ci, die durch enge Integration mit
Github.com bekannt ist. Beide sind allerdings an
einen speziellen Git-Repository-Provider gekop-
pelt. Man konnte hierbei daher von Git-Hooks auf
Speed sprechen.

Im Wesentlichen ist das Angebot des Jenkins-
Workflow-Plugins zu (ausgepragten) Hooks dqui-
valent, somit zu den CI-Pipelines der Repository-
Provider. Alle konnen in der jeweiligen Spra-
che der Pipeline beliebige Programme ansteuern,
Programm-Output aufbereiten und grafisch dar-
stellen. Alle Varianten gewéhrleisten, dass Testco-
de und Testausfithrung sehr eng am eigentlichen
Code entwickelt und fortgeschrieben werden kon-
nen.

Git-Hooks haben sich fiir diese Zwecke al-
lerdings nicht durchgesetzt. Am stdrksten fehlt
ihnen wohl ein (buntes?) Webinterface zur Pu-
blikation von Testergebnissen. Auch die CI-
Losungen der Repository-Provider sieht der Au-
tor dieser Zeilen skeptisch: Die Fragmentierung
der Pipeline-Losungen der Repositories ist wirk-
lich bemerkenswert. Mit travis.ci fiir Github.com,
gitlab-ci von Gitlab.com wund der Bitbucket-
Implementierung von Atlassian existieren bereits
drei miteinander inkompatible CI-Losungen, je-
weils mit vergleichbarem Verbreitungsgrad. Im
Gegensatz dazu ist Jenkins in fast allen Entwick-
lerprojekten anzutreffen. Damit ist Jenkins der de-
facto-Standard der CI-Server. Mit der Job-DSL und
dem Jenkinsfile 16st er sich von grafischer Konfi-
guration und schliefst somit die Liicke, die vorher
die Repositories mit inkompatiblen Eigenentwick-
lungen zu schliefsen versuchten.

Ohne formale Tests und formale Korrektheits-
nachweise ist es schwer sich vorzustellen, wie
man die fortschreitende Integration von IT in Ge-
schiftsprozesse und in ganze Unternehmen (Stich-
wort Industrie 4.0) beherrschbar gestalten soll.
Von Qualitat und Storungsfreiheit ist dabei noch
gar nicht die Rede. Welches Werkzeug zum Ein-
satz kommt, ist letzten Endes egal, solange nur
endlich automatische Tests auch in der Infrastruk-
turentwicklung selbstverstandlich werden. Zwar
versagen auch in der Softwareentwicklung die
Test- und Abnahmeprozeduren noch zu oft. Sie
sind aber zumindest selbstverstandlich und eta-
bliert. Die methodische Konvergenz von Entwick-
lung und Operations stimmt hoffnungsvoll, dass
auch wir das schaffen werden.

@) Build #3 (Mar 11, 2017 2:57:35 PM)

Started by anonymous user

This run spent:
® 11 ms waiting in the queue;
® 5 min 57 sec bullding on an executor,
* 5 min 57 sec total from scheduled to completion

Revision: afb2852408e1173d5{886607ac992533567520c3

Osit
* refine_jenkinsfile_testing
| | yaml-int - Warnings: & wamings from one analysis
_‘o ® § new warnings
| | Puppet-Lint Wamings: 0 wamings.
_‘o * No wamings since build 3
* New zero wamings highscore: no warnings since yesterday!
* During parsing an error has been reported
_i Checkstyle: 29 warnings from one analysis
'_‘_’. ® 20 new warmings
® Plug-in Result: @ - 29 warnings exceed the threshold of 5 by 24

(1 failure )
2 "sshd" Check the sshd. Service "sshd” should be running

Abbildung 6: Darstellung der gesamten Testergebnisse.
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Links

[1] CI-Server Jenkins: https://jenkins.io

[2] Bertrand Meyer: Object-Oriented Software Construction. Upper Saddle River, Prentice Hall 1998 (2nd
ed.).

[3] Andrew S. Tanenbaum and Maarten van Steen: Distributed Systems; Principles and Paradigms. Upper
Saddle River, Prentice Hall 2006 (2nd rev. ed.).

[4] Kitchen: https://kitchen.ci

[5] Okosystem von Kitchen: https://github.com/test-kitchen/test-kitchen/blob/master/ECOSYSTEM.md

[6] Serverspec: http://serverspec.org

[7] Serverspec-Tests mit SSH verteilen: http://serverspec.org/advanced_tips.html

[8] Jenkins 2.0: https://jenkins.io/2.0/

Uber Christopher

Christopher J. Ruwe (Jahrgang 1928) ist freiberuflicher IT-Consultant mit
den Schwerpunkten Unix und DevOps. In den aktuellen Bestrebungen
vieler grofierer Unternehmungen, IT-Systeme ,,in die Cloud zu bringen”,
berit er technisch und organisatorisch zu Fragen des Deployments, der
Konfiguration und des Betriebes von Software in hoch und schnell skalie-
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Shellskripte mit Aha-Effekt VIiI
Bash-Arrays

Auch an denjenigen, die schon Uber 20 Jahre mit
der Bash arbeiten, sind Bash-Arrays bisher vielleicht
vorbeigegangen. Dieser Artikel zeigt, wie man Arrays
auch in der Bash verwenden kann, so wie von Perl
und anderen Sprachen bekannt.

von Jiirgen Plate

Arrays ermoglichen, eine geordnete Folge von
Werten eines bestimmten Typs zu speichern und
zu bearbeiten. Allerdings erlaubt die Bash nur ein-
dimensionale Arrays. Dabei werden zwei grund-
legende Typen unterschieden: indizierte und asso-
ziative Arrays.

Indizierte Arrays verwenden positive Integer-
Zahlen als Index. Die Indizes sind meist sparse, al-
so nicht unbedingt zusammenhingend. Wie in C
und vielen anderen Sprachen beginnen die ganz-
zahligen Indizes bei 0. Indizierte Arrays gab es zu-
erst bei der Bourne-dhnlichen Shell, der ksh. Sie
tragen immer das Attribut -a.

Assoziative Arrays (manchmal als Hash be-
zeichnet) verwenden beliebige nichtleere Zeichen-
ketten als Index. Diese Arrays sind immer un-
geordnet, sie assoziieren nur Index-Wert-Paare.
Wenn man mehrere Werte daraus abruft, kann
man sich nicht darauf verlassen, dass sie in dersel-
ben Reihenfolge wiedergegeben werden, in der sie
eingefiigt wurden. Assoziative Arrays tragen im-
mer das Attribut -A. Im Gegensatz zu indizierten
Arrays miissen sie immer ausdriicklich deklariert
werden.

Indizierte Arrays

Ein indiziertes Array (Feld, Vektor, Reihung) er-
moglicht die Verarbeitung mehrerer gleichartiger
Elemente, wobei auf jedes Element tiber seinen In-
dex eindeutig zugegriffen werden kann. Oft ver-
wendet man Arrays in Schleifen, um nicht auf eine
Reihe von einzelnen Variablen zurtiickgreifen zu
miissen.

Die folgenden Moglichkeiten versehen eine Va-
riable mit Array-Attribut, wobei beim indizierten
Array keine Deklaration notwendig ist. Diese er-
folgt meist implizit durch die Wertzuweisung:

Any sufficiently advanced technology is
indistinguishable from magic.

Arthur C. Clarke

Any sufficiently advanced bug is
indistinguishable from a feature.

Rich Kulowiec

e ARRAY=() deklariert ein indiziertes Array
namens ARRAY und initialisiert es als leer.
Dies kann auch zum Leeren eines bestehen-
den Arrays verwendet werden.

e ARRAY [0]=xxx besetzt das erste Element
eines indizierten Arrays (Wertzuweisung).
Wenn noch kein Array namens ARRAY exis-
tiert, wird es erzeugt.

e declare —a ARRAY deklariert ein indizier-
tes Array namens ARRAY. Ein bereits vor-
handenes Array wird dadurch nicht initiali-
siert.

Wenn Sie einer Array-Komponenten einen Wert
zuweisen wollen, erfolgt dies genauso wie bei
den normalen Shell-Variablen. Sie geben ledig-
lich noch den Feldindex eingeschlossen in ecki-
ge Klammern an. Insofern unterscheidet sich die
Bash nicht von C, Perl, Python oder anderen Pro-
grammiersprachen. Sie miissen lediglich daran
denken, dass rechts und links vom Gleichheits-
zeichen kein Leerzeichen stehen darf. Das folgen-
de Beispiel belegt die dritte (!) Array-Komponente
mit dem String zwo:

array[2]=zwo

Was geschieht in diesem Fall mit den Kompo-
nenten array[0] und array[1]? Bei der Bash-
Programmierung diirfen Arrays Liicken enthal-
ten (wie auch in Perl oder anderen Interpreter-
sprachen). Im Unterschied zu anderen Program-
miersprachen muss man in der Bash das Array
auch nicht vor der Verwendung deklarieren. Man
sollte es jedoch trotzdem zu tun, denn einerseits
kann man damit angeben, dass die Werte inner-
halb eines Arrays zum Beispiel als Integer giiltig
sein sollen (typeset -i array), und anderer-
seits ldsst sich so ein Array mit Schreibschutz ver-
sehen (typeset -r array).

w

uaIdrnuweIsor
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Héufig will man beim Anlegen eines Arrays
dieses mit Werten initialisieren. In der Bash erfolgt
dies durch Klammern der Werte:

array= (Merkur Venus Erde Mars Jupiter Saturn)

Bei der Zuweisung beginnt der Feldindex au-
tomatisch bei 0, also enthilt array [0] den Wert
Merkur. Aber ist es auch moglich, eine Zuwei-
sungsliste an einer anderen Position zu beginnen,
indem der Startindex angegeben wird:

array=([2]=Pluto Eris ...)

Diese Methode ist jedoch nicht geeignet, neue
Elemente an ein Array anzuhdngen. Ein existie-
rendes Array wird immer komplett {iberschrieben.
Die Anzahl der Elemente, die Sie einem Array
tibergeben konnen, ist bei der Bash beliebig. Als
Trennzeichen zwischen den einzelnen Elementen
dient das Leerzeichen.

Auch aus einer Datei ldsst sich ein Array erzeu-
gen. Das Kommando cat und $ (. ..) heben den
Dateiinhalt auf die Kommandozeile und damit in
die Initialisierungsliste:

array=($ (cat "datendatei"))

Der Zugriff auf die einzelnen Komponenten ei-
nes Arrays erinnert an C oder andere Sprachen. Er
erfolgt mittels

${array[index]}

Einziger Unterschied zu anderen Sprachen: Fiir
die Referenz auf den Array-Inhalt sind geschweif-
te Klammern zu verwenden, da die eckigen Klam-
mern ja schon Metazeichen der Bash sind (Bedin-
gung analog dem t est-Kommando) und sonst ei-
ne Expansion auf Shell-Ebene versucht wiirde.

Alle Elemente eines Arrays lassen sich folgen-
dermaflen ausgeben, dhnlich wie bei Kommando-
zeilenparametern:

echo ${array([*]}
echo ${array[@]}

Der Unterschied ist der gleiche wie bei den
Kommandozeilenparametern ($+ und "$"). Oh-
ne Anfiihrungszeichen expandieren beide Aus-
driicke gleich, mit Anfiihrungszeichen expandiert
S{array[*]} zu allen Elementen in einem, wih-
rend ${array[]} zu den einzelnen Elementen in
Anfiihrungszeichen expandiert. Das ist insbeson-
dere bei for-Schleifen wichtig, die iiber die einzel-
nen Elemente iterieren.

${!array[«x]} listet alle Indizes des Arrays
auf. Diese Liste ist interessant, wenn das Array
Liicken bei den Indizes aufweist. Das folgende
Beispiel listet Index und Inhalt auf:

01 for IND in ${'arrayl[x]}

02 do

03 echo "SIND ${array[$IND]}"
04 done

Die Anzahl der belegten Elemente im Array er-
hilt man wie folgt (auch diese Syntax dhnelt der
Kommandozeile bzw. der Shell-Variablen $#):

echo ${#array[=]}

Wer feststellen will, wie lang eine Array-
Komponente ist, geht genauso vor wie beim Er-
mitteln der Anzahl belegter Elemente im Array,
nur dass anstelle des Sternchens der entsprechen-
de Feldindex zum Einsatz kommt:

echo ${#array[l]}

Array-Beispiele

Jetzt wird es aber Zeit fiir einige Beispiele. Zu-
néchst definieren wir ein Array und fiillen es mit
Werten. Danach probieren wir einige der oben be-
schriebenen Ausgaben:

$ array=(Merkur Venus Erde Mars Jupiter Saturn)\
Uranus Neptun)

Fiinfte Komponente ausgeben:

$ echo ${array([4]}
Jupiter

Wieviele Planeten sind es (ohne Pluto)?

$ echo ${#array([x]}
8

Wieviele Buchstaben hat das Wort Erde?

$ echo S${#array(2]}
4

Auch Teile eines Array lassen sich selektieren.
So liefern die folgenden Ausdriicke verschiedene
Slices des Arrays:
von  ‘in-

inklusive:

e die  Array-Komponenten
dex” bis ’index+length-1’
S{array[@] :index:length}

e die Array-Komponenten von ‘0’ bis "length-
1" inklusive: ${array[@] : : length}

e die Array-Komponenten von ‘index’ bis zum
Ende: ${array[@] : index}

Auch dazu einige Beispiele mit den zugehori-
gen Ausgaben:
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$ array=(Merkur Venus Erde Mars \
Jupiter Saturn Uranus Neptun)

$ echo "S${array[@]:2}"
Erde Mars Jupiter Saturn Uranus Neptun

$ echo "${array[@]:1:3}"
Venus Erde Mars

$ echo "${array[@]::1}"
Merkur

Loéschen, kopieren und konkatenieren

Das Loschen eines Arrays oder einer Komponente
sieht genauso aus wie bei den Shell-Variablen. Das
komplette Array loscht unset array. Einen In-
dex anzugeben, 16scht einzelne Elemente: unset

array[index]. Das funktioniert aber nicht im-
mer, wie folgendes Beispiel zeigt:

$ array=(Merkur Venus Erde Mars \
Jupiter Saturn Uranus Neptun)

$ INDEX=4

$ echo ${#array[@]}
8

$ echo S{array[SINDEX]}
Jupiter

$ unset ${array[$INDEX]}

$ echo S${#array[@]}
8

Oha! Hier sollte nun eine 7 stehen, weil unset
ja den Jupiter geloscht hat. Mal sehen:

$ echo S{array[SINDEX]}
Jupiter

Der Fehler liegt darin, dass die Bash ein Array
als sogenannten Hash speichert (sparse). Man kann
sich also nicht darauf verlassen, dass eine Kompo-
nente nach dem unset tatsdachlich weg ist.

Zum Kopieren eines kompletten Arrays kon-
nen wir entweder eine Schleife programmieren, in
der jede Komponente des einen Arrays dem an-
deren Array zugewiesen wird. Es geht aber auch
mit weniger Aufwand. Dafiir kombinieren wir das
Auflisten aller Elemente des einen Arrays mit dem
Zuweisen einer Liste mit Werten an ein zweites
Array:

array_neu=( S${array[Q]} )
Auch hierzu ein Beispiel als interaktive Shell-
Sitzung:

$ array=(Merkur Venus Erde Mars \
Jupiter Saturn)

$ echo ${array([@]}
Merkur Venus Erde Mars Jupiter Saturn

array auf yarra kopieren und yarra ausgeben:

$ yarra=( ${arrayl[@]} )

$ echo ${yarral@]}
Merkur Venus Erde Mars Jupiter Saturn

Das Aneinanderhdngen zweier Arrays geht ge-
nauso wie das Konkatenieren von Strings. Wir bil-
den einfach eine Initialisierungsliste aus beiden
Arrays, die wir dann einem neuen Array zuwei-
sen:

Gesamt=("${Arrayl[Q@Q]}" "S${Array2[@]}")

Zwei Praxisbeispiele

Eine Liste der Dateinamen des aktuellen Verzeich-
nisses bekommen wir {ibrigens mit der folgenden
Zuweisung:

Dateien= (*)

Zum Abschluss eine praktische Nutzanwen-
dung fiir Arrays. Beim Raspberry Pi miissen die
GPIO-Ports fiir die parallele Ein- und Ausgabe
zu Beginn initialisiert werden. Sind es zahlreiche
Ports, macht man das am besten in einer Schlei-
fe. Nur steckt die Schleife meist in den Tiefen des
Skripts, und man muss fiir das Andern oder Hin-
zuftigen von Ports erst einmal suchen. Viel war-
tungsfreundlicher ist es, die Portzuordnung am
Anfang des Skripts (oder sogar in einer Konfigu-
rationsdatei) vorzunehmen. Das sieht dann bei-
spielsweise folgendermafien aus — hier ordnen wir
Ports LEDs zu:

GPIO=(27 22 19 17 13 6 5)

Die Initialisierung der Ports erfolgt nun in ei-
ner Schleife tiber die Array-Komponenten (Zeile
02). Nach Expansion durch die Shell lautet diese
Zeile for P in 27 22 19 17 13 6 5,alsoei-
ne ganz normale Schleifenanweisung. Die Zeilen
04 bis 11 sorgen fiir die Initialisierung der GPIO-
Ports. Der genaue Inhalt ist an dieser Stelle nicht
so wichtig — hier ist nur die Anwendung der Lauf-
variablen P fiir Port von Belang;:

01 SCG=sys/class/gpio
02 for P in ${GPIOI[Q]}

03 do

04 if [ ! -f /$SCG/gpio${P}/direction ] ; then
05 echo "Initialisiere GPIO $P"

06 echo "S$P" > /$SCG/unexport 2> /dev/null
07 echo "$P" > /$SCG/export

08 echo "out" >/$SCG/gpio${P}/direction

09 echo "0" >/$SCG/gpio${P}/value

10 chmod 666 /$SCG/gpio${P}/direction

11 chmod 666 /$SCG/gpio${P}/value

12 fi

13 done
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Ubrigens lieBen sich mit dem Befehl
PARAM=($@) auch alle Kommandozeilen-
Parameter in einem Array speichern und dann
wahlfrei darauf zugreifen. Das ist manchmal ein-
facher als andere Methoden des Zugriffs auf die
Parameter. Um das Beispiel oben weiterzuspin-
nen, soll das folgende Skript fiir jede LED 0 oder
1 angeben und diese Parameter der Reihe nach
auf den oben definierten GPIO-Ports ausgeben
(also der erste Parameter auf Port 27, der zweite
auf Port 22, und so weiter). Als Laufvariable dient
der Index des Parameter-Arrays (Zeile 02). In der
Schleife wird dann der I-te Parameter auf den I-ten
GPIO-Port ausgegeben (Zeile 04 und 05):

01 PARAM=( $@

02 for I in S${!PARAM[Q]}

03 do

04 echo ${PARAM[SI]} > \

05 /sys/class/gpio/gpio${GPIO[$I]}/value
06 done

Assoziative Arrays

Seit Version 4 gibt es in der Bash assoziative Ar-
rays (manchmal als Hash bezeichnet). Man kann
sie sich als Verkniipfung von zwei Arrays vorstel-
len, wobei eines die Daten enthilt und das ande-
re die Schliissel, welche die einzelnen Elemente
des Datenarrays indizieren. Im Gegensatz zu in-
dizierten Arrays miissen assoziative Arrays im-
mer ausdriicklich deklariert werden. Die Anwei-
sung declare —-A ARRAY deklariert ein assozia-
tives Array namens ARRAY.

Als Index kennen sie beliebige nichtleere Zei-
chenketten. Assoziative Arrays sind immer unge-
ordnet, sie assoziieren nur Index-Wert-Paare. Wer
mehrere Werte aus dem Array abruft, kann sich
nicht darauf verlassen, dass diese in derselben Rei-
henfolge wiedergegeben werden, in der sie einge-
figt wurden.

Einen Wert weisen wir genauso zu wie bei den
indizierten Array, nur dass Sie hier keine Ganzzahl
als Index verwenden, sondern eine Zeichenkette
(Key). Zum Beispiel:

01 declare -A namen

02 namen[Donald]=Duck

03 namen[Daniel]=Diisentrieb
04 namen[Gustav]=Gans

Im Key diirfen auch Leerzeichen oder andere
exotische Zeichen auftauchen. Dann ist der Key
aber in Anfithrungszeichen zu setzen, beispiels-
weise:

05 namen["Onkel Dagobert"]=Duck

Elemente des Index konnen Leerzeichen so-
gar am Anfang oder Ende des Strings enthalten.
Index-Elemente, die nur aus Leerzeichen beste-
hen, sind jedoch nicht zuléssig.

Ahnlich wie bei Perl oder PHP lassen sich auch
mehrere Elemente in einem Rutsch definieren:

01 declare —-A namen

02 namen= (
03 [Donald]=Duck

04 [Daniel]=Diisentrieb
05 [Gustav]=Gans
06

Auch beim Zugriff auf den Inhalt assoziativer
Arrays verfiahrt man wie bei indizierten Arrays.
Dabei sei nochmals darauf hingewiesen, dass die
Reihenfolge, in der die Elemente im Array gespei-
chert werden, nicht durch die Reihenfolge der Ein-
tragung festgelegt ist. Um an den Inhalt eines Has-
hes zu gelangen, gibt man den Key an:

echo ${namen[Donald]}

Anstelle eines konstanten Keys ldsst sich auch
eine Shell-Variable verwenden, zum Beispiel:

$ Key=Gustav
$ echo ${namen[SKey]}
Gustav

Ist die Variable Key nicht definiert, liefert die
Bash die Fehlermeldung bad subscript. Es ist
also wichtig, dass alle Variablen, die als Index
verwendet werden, auch definiert sind. Ist dage-
gen der Index im Array nicht enthalten, liefert
${namen[$Key]} einen leeren String. Die Exis-
tenz eines Eintrags testet folgendes Skript:

01 if [ S${namen[$Keyl+_} ]; then
02 echo "$Key gefunden"

03 else

04 echo "$Key nicht gefunden"
05 fi

Zeile 01 verwendet die Parametersubstitution
der Bash. Wenn das Hash-Element existiert, wer-
tet die Bash den Ausdruck als _ aus, andernfalls
als Nullzeichenfolge. Wer will, kann auch ,Jawoll’
oder irgend etwas anderes anstatt des Unterstrichs
innerhalb der geschweiften Klammern verwen-
den.

Es gibt noch weitere Moglichkeiten in der Bash,
auf Existenz oder Fehlen von Hashes zu testen,
wobei sich alle auf die Parametersubstitution stiit-
zen. Das folgende Protokoll einer Sitzung zeigt
zwei Alternativen:
$ declare -A ax

$ ax[fool="bar"
$ echo ${ax[foo] :-FEHLT}

bar

$ echo ${ax[nix]:-FEHLT}
FEHLT

$ echo ${ax[foo] :+EXISTIERT}
EXISTIERT
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Alle Indexschliissel (Keys) erhdlt man mit-
tels ${!namen[@] }, und auf die Werte kann mit
${namen[@]} zugegriffen werden. Der Befehl
echo ${!namen[@]} ergibt dann fiir das obige
Beispiel:

Daniel Gustav Donald

Die Werte dazu liefert der Befehl

${namen[@] }. Man erhdlt die Ausgabe:

Diisentrieb Gans Duck

Die Linge eines assoziativen Arrays (im Prin-
zip ist dies die Anzahl der Schliissel) erhdlt man
mittels $ {#ARRAY [@] }. Im Beispiel von oben er-
hélt man also den Wert 3.

Am hédufigsten wird man aber Schleifenkon-
struktionen antreffen, die tiber Keys oder Werte
iterieren. Die for-Schleife in Zeile 01 l4uft tiber die
Keys:

01 for i in "${!namen[Q@]}"
02 do

03 echo $1i

04 done

Ohne das Ausrufezeichen vor dem Array-
Namen iteriert die Schleife in Zeile 01 iiber die
Werte:

01 for w in "S${namen[Q]}"
02 do

03 echo $w

04 done

Die folgende Schleife gibt in Zeile 03 alle Key-
Werte-Paare aus:

01 for i in "${!namen[@]}"

02 do

03 echo "$i --> ${namen[$i]}"
04 done

Startet man das letzte Skript, erhdlt man als
Ausgabe:

Daniel —--> Diisentrieb
Gustav —--> Gans
Donald --> Duck

Die Reihenfolge entspricht nicht der Reihenfol-
ge der Eintragung. Das kann man auch mit einem
weiteren Versuch demonstrieren. Fiigt man nun
noch den Onkel Dagobert hinzu, liefert das Pro-
gramm als Ausgabe:

Onkel Dagobert —--> Duck
Daniel --> Dilisentrieb
Gustav —--> Gans

Donald —--> Duck

Demo-Adressverwaltung

Jetzt wird es wieder Zeit fiir ein etwas ldngeres
Beispiel. Das folgende Programm stellt eine einfa-
che Adressverwaltung dar, wobei die Namen den
Schliissel bilden und als Wert dann die Adresse im
assoziativen Array eingetragen wird.

Zur Verwaltung des Arrays stehen zwei ein-
fache Funktionen zur Verfiigung. Nach der De-
klaration des Arrays Adresse als Hash in Zei-
le 01 definieren die Zeilen 03 bis 07 die Funktion
Speichere_Adresse, die Namen und Adresse
als Parameter tibernimmt und im Hash ablegt. Die
zweite Funktion Suche_Adresse stellt zundchst
fest, ob der Name als Schliissel gespeichert ist, und
gibt daraufthin die Adresse aus (Zeilen 09 bis 14).
Findet das Skript den Namen nicht, gibt es eine
Fehlermeldung aus und setzt den Riickgabewert
auf 99 (Zeilen 15 bis 19).

Die Zeilen 21 bis 25 lesen die Adressdaten aus
der Datei adressen.csv ein. Dort stehen pro
Zeile Name und Adresse getrennt durch ein Se-
mikolon. Dieses dient auch nach dem Einlesen
der Zeile als Trennzeichen fiir die beiden cut-
Befehle (Zeilen 22 und 23), welche die beiden Fel-
der an Speichere_Adresse iibergeben. Die Zei-
len 27 bis 33 fragen dann die Adressdaten mittels
Suche_Adresse ab.

01 declare -A Adresse

02

03 Speichere_Adresse ()

04 {

05 Adresse["S$1"]="S$2"

06 return $?

07 }

08

09 Suche_Adresse ()

10 {

11 if [ ${Adresse[S$1]+_} 1

12 then

13 echo "$1’s Adresse lautet ${Adresse[S$1]}."
14 return $?

15 else

16 echo "$1’s Adresse ist nicht vorhanden."
17 return 99

18 fi

19 }

20

21 while read LINE; do

22 NAME=S$ (echo $LINE | cut -d’;’ -f1)
23 ADDR=$ (echo SLINE | cut -d’;’ -f2)
24 Speichere_Adresse "$NAME" "S$SADDR"
25 done < adressen.csv

26

27 Suche_Adresse "Donald Duck"

28 Suche_Adresse "Harry Potter"

29 Suche_Adresse "Jules Maigret"

30 Suche_Adresse "Sherlock Holmes"

31 Suche_Adresse "Herman Munster"

32 Suche_Adresse "Thomas A. Edison"

33 Suche_Adresse "John Doe"

Das folgende Listing zeigt die Ausgabe des Pro-
gramms:
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Donald Duck’s Adresse lautet Flower Road 13, \
Duckburg, Callisota.

Harry Potter’s Adresse lautet Privet Drive 4, \
Little Whinging, UK.

Jules Maigret’s Adresse lautet Boulevard \
Richard-Lenoir 132, Paris, FR.

Sherlock Holmes’s Adresse lautet Baker Street \
221b, London, UK.

Herman Munster’s Adresse lautet Mockingbird \
Lane 1313, Mockingbird Heights, USA.

Thomas A. Edison’s Adresse lautet 37 Christie \
Street, Menlo Parc, NJ, USA.

John Doe’s Adresse ist nicht vorhanden.

Lésch- und Umwandlungsoperationen

Um ein assoziatives Array zu loschen, geniigt es
nicht, das Array neu zu deklarieren. Diese Re-
Deklaration bewirkt eigentlich gar nichts. Das fol-
gende Programm gibt zweimal bar aus:

01 declare -A ARRAY
02 ARRAY[fool=bar

03 echo ${ARRAY[foo]}
04

05 declare -A ARRAY
06 echo ${ARRAY[foo]}

Stattdessen ist das assoziative Array mittels
unset ganzlich aus dem Gedéchtnis der Bash zu
entfernen und dann nattirlich neu zu deklarieren.
Beim Programm kommt so die Zeile 05 hinzu:

01 declare -A ARRAY
02 ARRAY[foo]=bar

03 echo ${ARRAY[foo]}
04

05 unset ARRAY

06 declare —-A ARRAY
07 echo ${ARRAY[foo]}

Meist will man jedoch nicht das ganze Array 16-
schen, sondern nur einzelne Eintrédge. Dies erfolgt
fast auf die gleiche Art und Weise wie oben, je-
doch mit dem Unterschied, dass man bei unset
den Schliissel des zu 16schenden Eintrags angibt.
Beim folgenden Programm 16scht Zeile 11 den Ein-
trag zwei:

01 declare -A ARRAY
02 ARRAY=([eins]=one

03 [zweil]=two
04 [drei]=three)
05

06 echo ${ARRAY[eins]}
07 echo ${ARRAY[zwei]}
08 echo ${ARRAY[drei]}
09 echo ""

10

11 unset ARRAY[zwei]
12 echo ${ARRAY[eins]}
13 echo ${ARRAY[zweil]}
14 echo ${ARRAY[drei]}

Enthélt der Schliissel Leerzeichen oder ande-
re Sonderzeichen, muss er in Gansefiifichen oder
Apostrophe eingeschlossen werden, was auch gilt,

wenn man den Schliissel als Variable {iibergibt,
zum Beispiel:
unset ["Donald Duck"]

unset [’Donald Duck’]
unset ["$Key"]

Man kann sogar ein assoziatives Array in ein
indiziertes Array konvertieren — wenn auch mit
unvorhersagbarem Ergebnis, was die Reihenfolge
betrifft. Folgendes Beispiel deklariert ein assozia-
tives Array,fiillt es und gibt es aus (Zeilen 01 bis
09). Zeile 11 erzeugt die Zuweisung aus ARRAY ein
indiziertes Array KEYS. Zu beachten sind die run-
den Klammern, die den Effekt bewirken:

01 declare —-A ARRAY

02 ARRAY=(["eins"]="one"

03 ["zwel"]="two"

04 ["drei"]="three")
05

06 echo "Ausgabe ARRAY"

07 for K in ${!ARRAY[Q]}; do
08 echo "$SK —--> S${ARRAY[SK]}"
09 done

10

11 KEYS=( ${!ARRAY[@]} )

12

13 echo ""

14 echo "Ausgabe KEYS"

15 for K in 0 1 2; do

16 echo "$SK ——> S{KEYS[SK]}"
17 done

Die Ausgabe des indizierten Arrays in den Zei-
len 14 bis 17 zeigt, dass die Reihenfolge der Spei-
cherung im Hash wieder mal nicht der Eingabe-
reihenfolge entsprach, und daher das indizierte
Array vielleicht nicht ganz den Vorstellungen des
Programmierers entspricht:

Ausgabe ARRAY

zwel —--> two
eins —--> one
drei --> three

Ausgabe KEYS
0 ——> zweil
1 -——> eins
2 —=> drei

Anwendungen fir Hashes

Wofiir sind die assoziativen Arrays (Hashes) ei-
gentlich wirklich gut? Hashes sind niitzlicher als
Arrays, wenn man auf ein Element lieber mit ei-
ner expliziten Bezeichnung (einem Schliissel) als
mit einem bloflen numerischen Index zugreifen
mochte. Eine Anwendung ist die Priifung, ob bei-
spielsweise Schliissel(worte) in einer Datei vor-
handen sind. In solche Fallen kommt es nur auf
den Schliissel und nicht auf den Wert an. Ein ty-
pisches Beispiel wire das Erstellen einer Wortlis-
te aus einer Datei. Hierbei kommt es nur auf die
Worte an und nicht auf deren Héaufigkeit.
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Das folgende Programm hat eine dhnliche
Funktion wie das Unix-Kommando unig. Es spei-
chert jedes Wort nur ein mal, egal wie haufig
es vorkommt. Das Beispielprogramm geht davon
aus, dass in einer Datei jeweils nur ein Wort in je-
der Zeile steht.

Die ganze Magie verbirgt sich in Zeile 05. Sie
speichert das gelesene Wort als Schiissel, wobei
der Wert beliebig sein darf. Ist der Schliissel neu,
bekommt der Hash ein weiteres Element, ist er
dagegen schon vorhanden, wird der Hash nicht
erweitert. Die Ausgabe (Zeilen 08 bis 11) kennen
wir nun schon aus anderen Programmen. Diesmal
wurde nur eine Sortierung nachgeschaltet.

01 declare -A STAT

02

03 # Worte einlesen

04 while read WORT; do

05 STAT [$WORT] =1

06 done < text

07

08 # Kontrollausgabe

09 for I in ${!STAT[Q]}; do

10 echo "S$I"
11 done | sort

Es gehort zwar nicht direkt zu Thema, aber viel-
leicht fragt sich manch einer, wie man eine norma-
le Textdatei so in Worte aufsplittet, dass sich in je-
der Zeile genau ein Wort befindet. Hier hilft das
Tool t r. Das folgende Skript (ein Einzeiler, der zur
Erlduterung mehrzeilig geschrieben wird) erstellt
aus einer beliebigen Textdatei eine Wortliste. In
Zeile 01 ersetzt t r mehrere aufeinander folgende
Leerzeichen durch ein einziges. In Zeile 02 entfernt
es alle Satzzeichen und Zahlen (alles bis auf die
Buchstaben). In Zeile 03 wandelt es die Leerzei-
chen zu Newline-Zeichen. Schlieslich wird noch
sortiert, und dann entfernt uniqg die Doubletten:

0l: cat $DATEI | tr -s " 7 7 | \
02: tr -d " '='@" | \

03: tr 7 '\n" | \

04: sort | uniqg

Eine weitere typische Anwendung ist das Er-
stellen einer Haufigkeitsstatistik. Bei jedem Auf-
treten eines Schliissels wird diesmal der Wert in-
krementiert, und schon hat man die Haufigkeiten
der Schliissel ermittelt. Das soll eine fiktive No-
tenstatistik demonstrieren. Fiktiv ist die Statistik
deshalb, weil die Datendatei per Skript und der
RANDOM-Variablen erzeugt entstand. Deshalb gibt
es auch keine Normalverteilung.

Zuerst werden die Noten wieder per Schleife in
den Zeilen 08 bis 11 eingelesen. Im Gegensatz zum
Beispiel oben wird jedoch der Wert inkrementiert
(Zeile 09). Deshalb listet die Kontrollausgabe (Zei-
len 13 bis 19) diesmal auch Schliissel und Wert auf.

Womit der gewiinschte Zweck eigentlich schon er-
fillt wére.

Weil aber bei der Ausgabe von Haufigkeiten
gerne ein Histogramm erzeugt wird, ist das Skript
entsprechend gepimpt. Zuerst ermittelt es in den
Zeilen 21 bis 27 das Maximum der Werte. Dann
kann namlich die Lange der Histogramm-Balken
normiert werden. Die Variable HMAX legt die ma-
ximale Léange fest, sie ist in Zeile 04 definiert. Zu-
sammen mit dem ermittelten Maximum MAX kann
dann die Lange des Balkens fiir einen bestimmten
Wert nach der Formel

Wert« HMAX

LEN =
MAX

ermittelt werden. Das wird in der Schleife tiber
alle Schliissel erledigt (Zeilen 29 bis 38). Um das
Histogramm zu zeichnen, gibt die innere Schlei-
fe LEN mal ein Doppelkreuz aus (Zeilen 34 bis 36).
Ganz zum Schluss wird das Histogramm nach No-
ten sortiert:

01 declare -A STAT

02

03 # Max. Liange eines Histogrammbalkens
04 HMAX=40

05

06 # Noten einlesen

07 COUNT=0

08 while read NOTE; do

09 STAT[SNOTE]=$ (( S${STAT[SNOTE]} + 1 ))
10 COUNT=$ (( $COUNT + 1 ))

11 done < noten

12

13 # Ausgabe: Note, Anzahl (unsortiert)
14 for I in ${!STAT[Q]}; do

15 echo "$I S${STATI[SI]}"

16 done

17

18 # Gesamtanzahl ausgeben

19 echo $COUNT

20

21 # Maximalwert der Anzahlen bestimmen
22 MAX=0

23 for I in S${!STATI[RQR]}; do

24 if [ ${STAT[S$I]} -gt $MAX ]; then
25 MAX=${STAT[S$I]}

26 fi

27 done

28

29 # Histogramm ausgeben (sortiert)

30 echo ""

31 for I in ${!STAT[R]}; do

32 echo -n "SI (S{STAT[SI]}): "

33 LEN=S$ (( S$S{STAT[SI]} » SHMAX / SMAX ))
34 for K in $(seq 1 SLEN); do

35 echo —-n "#"
36 done

37 echo ""

38 done | sort

Zum Testen generieren wir 1000 Notenwer-
te, die das Skript klaglos schluckt. Die Ausgabe
zeigt, wie schon erwihnt, nicht die zu erwarten-
de Normalverteilung, sondern eine relativ ordent-
liche Gleichverteilung:
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3,7 81 3,3 (76): #EHEHEREEEEEEEEEE R R

5,0 82 3,7 (8L): HEHEHEEEEEEEEEREEEREEREE R R R R AR RS

3,3 76 4,0 (70): #HHEHEEEEFEEEEER R R R

3,0 86 4,3 (65): #EEEEEBEEEEEEEEEREEEBERREHRS

2,7 87 4,7 (61): #EEbEEEEEEEEEEEE R R

2,3 76 5,0 (82): #EEEEEFEEEEEEEEREEEEEEEEEEBER R SRS

2,0 81

4,0 70

4,3 65 Eine Bemerkung zum Schluss: Wer anfangt, mit

iz si der Bash zu spielen, und verzweifelt, weil das

1,0 81 Skript nicht lduft, denkt an den Aufruf bash -vx

1(’)3083 skriptname. Hier listet die Bash auf, wie sie bei
jeder Zeile die Parameter ersetzt und was bei der

1,0 (81): #h#bihibbbbidbb bbb bb bbb bbibisss Ausfithrung dieser Zeile geschieht. Wenn das im-

1,3 (83): ###Hddtddpddpdbpddpbbpbbsbssbsstssss h micht hilf h o frith

1,7 (710 R mer noch nicht hilft, macht man es wie frither

2,0 (81): #H¥H#H#HEHEHEHEHHEHEHERERERER SRS EHS die BASIC-Programmierer: Zeile fiir Zeile einge-

2,3 (76) : BEEHEEEEEEEEEEEEE SRR R 1 .

2,7 (87): HEEEHHEEEEEEEEEEEEE R H R ben und standig das Programm laufen lassen (pro

3,0 (86): #EEHEEEEFEEEEEEFEREEERE R B E BB SRS RS gramming by try and error).

Uber Jiirgen

Jiirgen Plate ist Professor fiir Elektro- und Informationstechnik an der
Hochschule fiir angewandte Wissenschaften Miinchen. Er beschiftigt sich seit
1980 mit Datenferntibertragung und war, bevor der Internetanschluss fiir
Privatpersonen moglich wurde, in der Mailboxszene aktiv. Unter anderem
hat er eine der ersten 6ffentlichen Mailboxen — TEDAS der mc-Redaktion —
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Support vermarkten
Das Thomas-Krenn-Wiki
Content Marketing

als Beispiel fur

Das in einem Unternehmen vorhandene Wissen

gehort zu seinem Kapital: Jeder nickt. Dieses Wissen
auch zu Marketingzwecken zu nutzen, schlagt zwei
Fliegen mit einer Klappe: Einige stutzen. Dieses
Vorgehen kostet Zeit und Geld: Alle gehen. AuBBer die
Thomas Krenn AG, die weil3, wie es geht.

von Anika Kehrer

Der Begriff Content-Marketing ist erst ein paar Jah-
re in Verwendung, die Methode jedoch viel il-
ter. Kundenmagazine sind ein klassisches Beispiel,
Unternehmensblogs ein eher neueres. Unter Con-
tent Marketing sind ndmlich Inhalte (Content) zu
verstehen, die bei potenziellen Kunden die Be-
kanntheit und wahrgenommene Attraktivitat ei-
nes Produktes fordern (Marketing).

Das kann auf unterschiedlichste Weise gesche-
hen. Prinzipiell kann der in einem gedruckten
Pressepublikation verdffentlichte Fachartikel ei-
nes Technikmitarbeiters dieses Ziel genauso errei-
chen, wie das Glossar eines Marketingmitarbeiters
auf der unternehmenseigenen Webseite: Derjeni-
ge, der interessanten Content erstellt, kann einen
Marketingeffekt fiir sich oder sein Produkt erzie-
len.

Rufen wir uns nun IT-lastige Firmen vor Au-
gen. Solche, bei denen wir tiberwiegend Consul-
tants, Ingenieure, Software-Entwickler und viel-
leicht noch Produktmanager haben. Wir haben
Admins und Architekten. Wir haben jede erdenk-
liche Tonart von Techsprech und jeden erdenk-
lichen Grad von Systematik, und wir haben ei-
ne Welt von Codezeilen, Konfigurationsinterfa-
ces, Kommunikationsprotokollen und Hardware-
Specs. Man sollte meinen — und die Autorin ist da-
von iiberzeugt — dass in solche einer Welt zwangs-
laufig ein tippiger Garten an Ereignissen und
Sachverhalten bliitht, die fiir thematisch Interes-
sierte von Belang sind, sowohl in der Sache, als
auch als Genuss. Potentielle Inhalte im Sinne des
Content-Marketing also.

Solche Inhalte nicht nur zu haben, sondern
auch aufzubereiten, stellen sich viele allerdings
eher leicht vor. Vielleicht steht dahinter der Me-
chanismus, Gewerke zu unterschitzen, die man
nicht oder nicht gut kennt. Wahrend Kunden-
magazine von Marketingabteilungen mit eini-

Es ist Zeitverschwendung,
etwas MittelmaBiges zu machen.

Madonna

gem Aufwand erstellt werden, sieht die Vorstel-
lung von Content-Marketing-interessierten Ver-
antwortlichen in IT-Firmen eher so aus: Ein paar
der Techies schreiben halt was nebenbei. Hochs-
tens muss man das dann noch sprachlich ein we-
nig geradeziehen.

Diese Auffassung unterschitzt jedoch, dass je-
der Autor eine Menge Zeit benétigt, ganz zu
schweigen von bestimmten schreiberischen Fa-
higkeiten. Wie man Qualitédtssicherung eines Tex-
tes vornimmt, welche Wirkung man mit welcher
Schreibmethode erzielt, oder was ein Leser mog-
licherweise iiberhaupt interessant findet, gehort
nicht zum IT-Handwerk, und auch nicht zwin-
gend zur jedermanns Talentrepertoire.

IT-Dokumentation trifft Schreibinteresse

Man kann es also als erstaunlich bezeichnen, dass
Firmen manchmal trotzdem der Meinung sind, je-
nes andere Handwerk nebenbei mitausfithren zu
konnen. Umso erbaulicher ist zu sehen, dass man-
che es schaffen. Ein Beispiel ist der Serverhersteller
und -dienstleister Thomas Krenn AG (Abbildung
1) mit seinem Thomas-Krenn-Wiki [1].

Es besteht aus konkreten Anleitungen, wie
man sie herkdmmlich in einer Support-Datenbank
verpacken wiirde, und ergédnzt sie mit Wissens-
stiicken tiber Technik und Technologien, die man
sie ansonsten in Fachartikeln findet. Mit dem
Nutzwert fiir den Leser erzielt das Thomas-Krenn-
Wiki Erfolg. Bei genauerem Hinsehen verlauft das
aber weder einfach mal so, noch nebenbei. Und ge-
plant war es schon gar nicht. Aber es wurde kon-
sequent begleitet.
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Abbildung 1: Die Thomas Krenn AG im bayerischen
Freyung, 2002 gegriindet, 160 Mitarbeiter. (Foto: Tho-
mas Krenn AG)

Bei Thomas Krenn hat der diplomierte Com-
putersicherheitsfachmann Werner Fischer im Jahr
2005 nach seinem Studium als IT-Technologe an-
gefangen. Gemeinsam mit einem Kollegen hat er
zum Beispiel Abldufe automatisiert und monitort.
Die Tools, die dabei zum Einsatz kamen, wurden
von diversen Linux-Distributionen untersttitzt. So
entstand beispielsweise der Bedarf zu notieren,
welcher Port wo zum Einsatz kommt — ein Fall
klassischer IT-Dokumentation. Das war der Ur-
sprung des Thomas-Krenn-Wikis, wie ihn Fischer
bei einem Vortrag auf dem FFG 2017 berichtet hat
[2]. Die Wikistartseite datiert laut Seiteninforma-
tionen auf den 22. Februar 2008 [3]. Ein gutes Jahr
spdter begann die Firma, neue Wikiartikel unter
einem eigenen Account zu twittern [4]. Wieder ein
Jahr spéter, im Jahr 2010, gab es sogar eine Presse-
mitteilung zum Thomas-Krenn-Wiki [5].

Inzwischen arbeitet Fischer im Bereich Com-
munications/Knowledge Transfer des Unternehmens.
Einen Hang zum Schreiben bringt er offen-
sichtlich mit, da er seit 2006 Fachartikel in
verschiedenen Medien publiziert. Interessant ist
dennoch, dass es zum Beispiel zum Thomas-
Krenn-Kundenmagazin, das zwischen 2012 und
2014 erschienen ist [6], offenbar keinerlei sepa-
rate Ankiindigung oder Hintergrundinformation
gibt. AuSerdem existiert auf dem Thomas-Krenn-
Webauftritt die Rubrik tkmag [7]. Dahinter verbirgt
sich ein Online-Fachmagazin, ebenfalls ohne wei-
tere Selbstbeschreibung oder eigene Pressemittei-
lung. Es wartet mit eigenen Artikeln auf, wozu
auch Darreichungen wie eine kleine SSH-Referenz
gehoren. Die Wikiartikel blendet es ein und ver-
linkt auf sie.

Ohne Zugangshiirden

Allerdings muss sich der Leser bei einigen Online-
Artikeln des tkmag registrieren. Beim Wiki ist das
nicht der Fall. Ware auch komisch fiir ein Wiki.

SUPPORT VERMARKTEN

Aber wie Fischer im Vortrag erklarte, ist das ge-
wollt und mit Absicht so: Die Wikiinformationen
sollen leicht zuganglich sein, Service-Orientierung
habe Vorrang. Es stellt sich natiirlich die Frage,
warum das bei den tkmag-Artikeln anders sein
sollte. Aber viele Unternehmen stellen manche In-
halte hinter eine Registration Wall, zumeist Whi-
tepaper und Webinare. Ist schliefllich ihr gutes
Recht. Sie werden ihre Griinde haben, auch wenn
nicht jeder stets den Sinn erkennen kann.

Zudem hat man mit dem tkmag augenschein-
lich etwas anderes im Sinn als mit dem Wiki. Das
erwdhnte SSH-Sheet (Abbildung 2) ist zum Bei-
spiel nicht im Wiki zu finden. Das Wiki besitzt
im Gegensatz zum tkmag einen eigenen Twitter-
feed, der aber im Wiki selbst gar nicht bewor-
ben wird. Auch ist das Wiki mehrsprachig, das
tkmag nicht. Denkbar und nachvollziehbar ist, dass
das Unternehmen an der Abgrenzung tiiftelt, wel-
ches Medium wie welchen Zweck am besten er-
fullt. Content-Marketing betreibt es jedenfalls be-
reits auf recht differenziertem Niveau.

| SSH Cheat Sheet |

= s KRENN

Abbildung 2: SSH Cheat Sheet von Thomas Krenn —
nicht im Wiki, aber im tkmag [8]. (© Thomas Krenn AG,
CC-BY-SA)

Das Thomas-Krenn-Wiki erfuhr jedenfalls im
Unterschied zum tkmag viel 6ffentliche Aufmerk-
samkeit — nicht nur vom Unternehmen selbst, son-
dern auch von Lesern. Die Zugriffszahlen hitten
zum Beispiel schnell die des Shops {iberstiegen,
berichtete Fischer in seinem Vortrag. Die Zahl der
Inhaltsseiten — der Content also — liegt derzeit
bei etwa 1.700. Im Monat Februar 2017 verzeich-
nete dieser Content laut Fischers Angaben rund
500.000 Seitenaufrufe von etwa 250.000 Usern.
Samtlichen dieser User hat Thomas Krenn einen
Dienst erwiesen und sein Angebot damit positiv
in Erscheinung gebracht — sprich: Marketing ge-
macht.
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Allerdings: Ob der Konsument eines Inhalts
wirklich das Gefiihl hat, dass ihm ein Dienst er-
wiesen wird, hdngt davon ab, ob ihm das Ganze
auch etwas bringt. Beim Thomas-Krenn-Wiki hat
man sich Nutzwert auf die Fahnen geschrieben
(Red Bull oder Coca Cola zum Beispiel setzen statt-
dessen auf Unterhaltung). Absicht und Ergebnis
sind nun nicht immer deckungsgleich. Doch Tho-
mas Krenn schafft es. Was bei Fischers Vortrag in-
teressant war, ist das Ausmaf$ der Qualitétssiche-
rung, die das Unternehmen dafiir in die Wikiarti-
kel zu investieren bereit ist.

Mit Qualitatskontrolle

Die Inhalte des Wikis (Abbildung 3), wie sie ur-
spriinglich angedacht waren, sind denkbar gera-
deheraus: , Information zu Installationen und zu
bekannten Problemen und Losungsansitzen”. So
liest es sich auf der Wikistartseite in den ersten
Versionen von 2008 (wenn man in die Versionsge-
schichte der Seite lugt). Bis 2017 hat sich der Inhalt
zu folgendem Umfang gemausert, wie es auf der
heutigen Version der Startseite zu lesen ist: , Hier
finden Sie das gesammelte Know-how der Mitar-
beiter der Thomas-Krenn.AG. Die Artikel reichen
von Installations- und Konfigurationsanleitungen
tiber technischen Erkldarungen bis hin zu konkre-
ten Problemlésungen.”

Eine reife Leistung. Und ein Satz, wie er in ei-
nem Content-Marketing-Konzept stehen konnte.
Tut er aber nicht — und tat er nie. Das Ergebnis fufst
stattdessen auf freier Initiative und tiberlegter Be-
gleitung.

Bei seinem Vortrag friemelte Werner Fischer
zum Beispiel ausfiihrlich auseinander, wie er mog-
liche Themen und Quellen bewertet — etwa nach
Aktualitét, Zeitersparnis und Technik. Er berichte-
te, dass irgendwo gefundene Losungen ftir Proble-
me stets erst nachgestellt werden, bevor sie — ge-
priift und verifiziert — ins Wiki wandern. Zuletzt
hat das Wikiteam eine Art Redaktionsplan fiir Ak-
tualisierungsbedarf und Revision eingefiihrt: An-
hand einer Wiki-Kategorie, etwa Review QI 2017,
sammeln sie Softwareartikel, von denen sie zum
Beispiel wissen, dass eine neue Softwareversion
ansteht.

Der Referent gab zu, dass sie zwar nicht un-
bedingt hinterher kommen. Aber solche zeitlichen
Ressourcen kann man erst planen, wenn Trans-
parenz besteht, was eigentlich zu tun ist. Gerade
bei Wikis droht bekanntlich ziemlich schnell ei-
ne ziemlich totliche Wucherung der Inhalte, teils

durch Veralterung bedingt. Alte Softwareversio-
nen erhalten vom Wikiteam bei Thomas Krenn zur
Eindimmung einen Hinweis, dass die Info nicht
mehr gepflegt wird.

Beliebte Seiten

Unten werden bis zu 50 Ergebnisse im Bereich 1 bis 50 angezeigt.

Zeige (vorherige 50 ) (2050 | | | 500)

1 (5.111.345 Aufrufe)
2 (531.575 Aufrufe)
3. (507.125 Aufrufe)
4 (498.338 Aufrufe)
. (413.355 Aufrufe)
6. (393.736 Aufrufe)
7. {352.916 Aufrufe)
(327.542 Aufrufe)
(289.344 Aufrufe)
10 (287.110 Aufrufe)
11. (278.768 Aufrufe)
12. (275.462 Aufrufe)
13. (226.275 Aufrufe)
14, (221.201 Aufrufe)
15. (218,058 Aufrufe)
16. (214.455 Aufrufe)
17. (210,079 Aufrufe)
18. (202.003 Aufrufe)
19. (198.565 Aufrufe)
20. (195.230 Aufrufe)

w ®

Abbildung 3: Die 20 beliebtesten Artikel im Thomas-
Krenn-Wiki.

A propos Wucherung: An welchem Ort in
der Themenstruktur ein Artikel landet, entpuppt
sich im Thomas-Krenn-Wiki als Bestandteil quali-
tatsorientierter Content-Produktion. Fischer zihl-
te ndmlich bewusstes Strukturieren und Einord-
nen des Inhalts zu den Punkten, die zu nachhalti-
gem Dokumentieren fithren — mithin zu einer sau-
beren Ablage. Praktisch hat das zum einen den Ef-
fekt, einen klaren und vor allem bestiandigen URL
zu gewdhrleisten (,,Cool URIs don’t change”, zi-
tierte der Referent Tim Berners-Lee). Nicht nur
vom Leser, auch von Google wiirden gleichblei-
bende Webadressen honoriert, erkliarte Fischer —
und die Auffindbarkeit bei Google ist bei einer frei
zugéanglichen Wissensressource nicht nur marke-
tingrelevant, sondern vor allem in der Sache das A
und O. Zum anderen zwingt das aber den Schrei-
benden, sich Gedanken zu machen, wortiber er ei-
gentlich schreibt und wie es einzuordnen ist.

Schreiben fiir den Leser

Fischers Tipps fiir nachhaltiges Dokumentieren
lauten in vielen Teilen genauso, wie sie auch ge-
nerell fiir gutes Schreiben lauten wiirden. Das ist
namlich eine Art zu schreiben, die (mindestens)
dem Leser erleichtert, das Geschriebene zu lesen
und zu verstehen. Es ist also sozusagen wurscht,
ob du fiir das Thomas-Krenn-Wiki schreibst, oder
etwa eine Produkterklirung im Social-Media-
Kanal deines Unternehmens. Laut Werner Fischer
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fiihren zum Beispiel folgende Tipps zu niitzlicher
Wissensdarbietung;:

o Struktur: Klarer Gegenstand, klares Ziel, kla-
rer Kontext.

e Inhalt: Problemldsung, aber auch Grundla-
genexkurse, die vielleicht anderswo wieder
wichtig werden.

e Aufbau: Einleitung, knappe und informative
Uberschriften, vom Allgemeinen zum Spezi-
ellen.

e Stil: Kurze Sétze, Beispiele, Belege.
e Rechtschreibkorrektur.
° Mehraugenprinzip.

Als Extratipp legte der Referent den Zuhorern
Bilder mit Pfeilen und Erklarungen ans Herz. Er
wusste zu berichten, dass eine Grafik schon mal
zu tagelanger Arbeit ausartet (Abbildung 4) — und
schmunzelte dabei. Tatsdchlich ist das aber, ver-
packt in eine Randbemerkung, ein wesentlicher
und oft unterschitzter Mechanismus in der Pro-
duktion guter Inhalte: Es dauert nicht nur, das
Ganze zu verstehen. Sondern es dauert auch ganz
erstaunlich lange, das Ganze sinnvoll aufzuberei-
ten.

Einen interessanten Effekt beschrieb der Refe-
rent hinsichtlich der Sorgsamkeit bei der Kategori-
sierung der Wikiartikel. Es hat, berichtete er, einen
groflen Unterschied bedeutet, ob die Wikiautoren
fiir ein internes oder ein offentliches Wiki schrie-
ben. Eine Zeit lang habe Thomas Krenn namlich
auch ein internes Wiki betrieben. Hierbei sind die
Kategorien explodiert — es ist also das passiert,
was man als Wucherung kennt. Die Autoren sind
offenbar weniger sorgsam mit der Einordnung ih-
rer Beitrdge umgegangen. Aber bei dem externen
Wiki reifsen sich die Leute offenbar mehr zusam-
men. Als entscheidenden Unterschied vermutete
der Referent aufserdem, dass beim externen Wiki
stets Peer Review stattfand, beim internen nicht.
Es lag hingegen nicht daran, wie der Referent auf
Nachfrage erkldrte, dass bei dem internen Wiki
mehr Autoren zu Gange waren — nach dem Mot-
to, viele Koche verderben den Brei. Die Zahl der
Autoren war vielmehr in etwa gleich.

Ja, und wer schreibt den Kram?

Die Autoren. Das brisanteste Stichwort beim The-
ma Content-Produktion fillt zum Schluss. Pli-
ne, Regeln und ausgekliigelte QA-Prozesse niitzen
nichts, wenn niemand da ist, der Texte schreibt

(oder Grafiken erstellt). Die entscheidende Frage
ist hier, wen im Unternehmen man zum Autoren
abstellt, der bitteschon regelméfiig liefern soll. Ist
es der Consultant? Er sitzt schlieSlich an der Quel-
le immer neuer und interessanter Problemstellun-
gen. Ist es ein Opsler? Er kennt die Konfiguratio-
nen und hilfreiche Tunes. Ist es die Produktma-
nagerin? Die weif}, was der Kunde wirklich will.
Oder das Marketing? Hier wiirde man das tradi-
tionell am ehesten ansiedeln.

The Linux Storage Stack Diagram

Abbildung 4: In dieser Grafik stecken mehrere Perso-
nentage. ((© Thomas Krenn AG, CC-BY-SA)

Im Windschatten der Aufmerksamkeit gibt es
da aber noch jemanden: den Support. Und bei
Thomas Krenn sind die Autoren — neben schrei-
binteressierten Technikern — tatsdchlich der Sup-
port. Interessanterweise sind die Supportkolle-
gen auch diejenigen, die von der reinen IT-
Dokumentation als Quelle enorm unterschitzt
werden. Das lernt man zumindest, wenn man
Konferenzen besucht, die sich mit Technischer Do-
kumentation befassen. Ein Vortrag auf einer sol-
chen Konferenz gab mal Folgendes zu bedenken,
sinngemdfs wiedergegeben, zugespitzt auf einen
verzeifelten Ausruf: ,Der Support hort die Proble-
me und Fragen der Kunden jeden einzelnen Tag.
Nutzt das doch! Im Biiro sitzt der Support oft am
anderen Ende des Flurs von Entwicklung und Do-
kumentation. Warum nur, ach, warum? *
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Leserstimmen

« Danke! Das ist eine Top-Wegleitung zum Einrichten des ESXi an einem ISCSI Target. Damit konnte ich in meinem Homelabor in wenigen Minuten ein experimentelles iSCSI Target
(in Linux Mint 18) in Betrieb nehmen und die Zusammenhéinge studieren/nachvoliziehen. Daumen hoch! (Marius Appenzeller im Feedback zu S

)

« Die Seite hat mir sehr geholfen. Didaktisch sehr gut dargestelit. (Wolfgang Hofer im Feedback zu / € L )

Vielen Dank fur diesen sehr informativen Artikel. Das ist eine der besten Zusammenfassungen zu dem Thema, die ich bislang gelesen habe. Es ist immer wieder eine Freude, auf

thomas-krenn.com Einfiihrungen in die verschiedensten Themen zu lesen. (Jan Michael Auer im Feedback zu )

« Toller Artikel, der leicht versténdlich die Funktionsweise und den Anwendungszweck von LVM Snapshots vermittelt. (Nick Metz im Feedback zu )
« Danke, hat sofort geklappt! Schén, dass es jemanden gibt, der sich um die Probleme anderer kiimmert und kostenlos und ohne Falle hilft. (Stefan Wiegand im Feedback zu

)

Abbildung 5: Gliickliche Leser sind potenzielle Kunden.

Bei Thomas Krenn funktioniert es offenbar er-
staunlich gut, dass die Supportleute Artikel schrei-
ben. Es ist aber auch so, dass sie einen Bonus be-
kommen, wenn ihr Artikel viel angeklickt wird,
wie der Referent dankenswerterweise verriet.

Als Verantwortlicher riimpft man nun vielleicht
die Nase und wirft die Hande hoch, warum denn
immer alles vom Geld abhdngen muss. Aber wo-
von denn sonst? Wir gehen schliefilich arbeiten,
um Geld zu verdienen — und zwar in der Arbeits-
zeit, nicht in unbezahlten Uberstunden. Die Zeit,
die das Schreiben kostet, halst sich niemand auf,
der nicht muss (und dann wird es verstiandlicher-
weise nicht besonders gut) oder keinen besonde-
ren Anreiz dafiir hat. Allerdings liegt auch ein ei-
gentlich ziemlich naheliegender Trick darin, die-
jenigen zum Schreiben zu ermuntern, die sowie-
so schon den ganzen Tag Dinge erkliaren. Wenn
dann noch Einzelne aus anderen Abteilungen hin-
zukommen, die einfach gern schreiben, sollte die
Autorenzahl brauchbar werden.

Vielleicht spielt auch Folgendes eine Rolle: Das
Ganze lauft nicht unter Marketing. Wenn Wer-
ner Fischer Vortrédge tiber das Thomas-Krenn-Wiki
hilt, hort man nichts von ,,Vorteilen”, dass alles
»einfach” sei oder das irgendjemand von irgendet-
was ,profitiert” — blumige Begriffe, die mit Duft
locken wollen, aber dann eben leider auch oft luf-
tig bleiben, weil sie den behaupteten Mehrwert
zwar behaupten, aber nicht belegen. Stattdessen
ist bei Fischer von ,,Dokumentation”, ,Relevanz”
und , Support” die Rede.

Wenn man Marketing also tatsachlich am Inhalt
aufhdngt, ist es auch kein Wunder, dass man ihn

stolz offentlich bewerben kann, ohne dass es ko-
misch wirkt. Wissen und Problemldsung als Ser-
vice gehort in die Kategorie Tue Gutes und rede dar-
iiber. Dass jeder Leser ein potenzieller Kunde ist,
ist die Triebfeder des Ganzen, wirkt aber nicht so
bemiiht wie so manche Produktbroschiire, und er-
zeugt auch kein solches Hintenrumgefiihl wie Ad-
vertorials oder Native Ads.

Die Friichte erntet das Unternehmen Thomas
Krenn sichtbar in Form von klassischen Leserstim-
men (Abbildung 5). Seit 2015 sammelt die Uber-
Seite des Wikis Feedback [9]. Jeder Autor wiirde
sich baden in Wertungen wie dieser: ,Das ist eine
der besten Zusammenfassungen zu dem Thema,
die ich bislang gelesen habe.” Und war da nicht
auch was mit Marketing, also zum Beispiel Mar-
kenbildung und Image-Pflege? Dafiir ist es wich-
tig, dass der Name fillt. Und, ah, sieh mal an:
,Es ist immer wieder eine Freude, auf thomas-
krenn.com Einfithrungen in die verschiedensten
Themen zu lesen”, setzt der Kommentator noch
einen drauf. Da wird der Unternehmensname in
ein denkbar positives Licht geriickt. Mission ac-
complished.

Offenlegqung von Interessenverflechtungen: Die Au-
torin kennt das Unternehmen, das Gegenstand dieses
Artikels ist, sowie den im Artikel erwihnten Vortrags-
referenten in ihrer Eigenschaft als LinuxTag-Mitglied.
Sie hat ihm im Jahr 2013 personlich die Ehrung ,Linux-
Tag Hero iiberreicht, die sie ihm fiir Thomas Krenns
wiederholte Open-Source-Forderung auf dem LinuxTng
verliehen hat. Vom Thomas-Krenn-Wiki waren diese
Begegnungen unabhingig: Auf das Thema des Wikis
stiefS die Autorin durch Werner Fischers Vortrag auf
dem FFG 2017.
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Links

[1] Startseite des Thomas-Krenn-Wikis: https://www.thomas-krenn.com/de/wiki/Hauptseite

[2] Werner Fischers Vortrag auf dem FFG 2017: https://guug.de/veranstaltungen/ffg2017/abstracts.html#4_4 1

[3] 2008-er Version der Wikistartseite:
https://www.thomas-krenn.com/de/wikiDE/index.php?title=Hauptseite&dir=prev&action=history

[4] Twitterfeed des Thomas-Krenn-Wikis: https://twitter.com/tkwiki

[5] 2010-er Pressemeldung zum Thomas-Krenn-Wiki:
https://www.thomas-krenn.com/de/unternehmen/presse/pressemeldung.werner-fischer-technology-specialist-

praesentiert-das-thomas-krenn-wiki.html

[6] Thomas-Krenn-Kundenmagazin: https://www.thomas-krenn.com/de/tkmag/tk-insights/kundemagazine/

[7] tkmag: https://www.thomas-krenn.com/de/tkmag/

[8] SSH Cheat Sheet von Thomas Krenn:
https://www.thomas-krenn.com/de/tkmag/allgemein/ssh-tricks-und-tipps-im-ssh-cheat-sheet/

[9] About-Seite des Thomas-Krenn-Wikis mit Leserstimmen:
https://www.thomas-krenn.com/de/wiki/Thomas-Krenn-Wiki:Uber

WHAT DO YOU THINK?
SHOULD I DELETE THIS
DOCUMENT OR PUT IT INTO
OLUR PROJECT FOLDER?

asod g yoab

WHAT'S THE
DIFFERENCE?
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Hilfreiches flir alle Beteiligten
Autorenrichtlinien

Selbst etwas fir die UpTimes schreiben? Aber ja!
Als Thema ist willkommen, was ein GUUG-Mitglied
interessiert und im Themenbereich der GUUG liegt.
Was sonst noch zu beachten ist, steht in diesen
Autorenrichtlinien.

Wir sind an Beitragen interessiert. Wir, das ist die-
jenige Gruppe innerhalb der GUUG, die dafiir
sorgt, dass die UpTimes entsteht. Dieser Prozess
steht jedem GUUG-Mitglied offen. Der Ort dafiir
ist die Mailingliste <redaktion@uptimes.de>.

Welche Themen und Beitragsarten kann
ich einsenden?

Die UpTimes richtet sich als Vereinszeitschrift
der GUUG an Leser, die sich meistens beruflich
mit Computernetzwerken, IT-Sicherheit, Unix-
Systemadministration und artverwandten The-
men auseinandersetzen. Technologische Diskus-
sionen, Methodenbeschreibungen und Einfiihrun-
gen in neue Themen sind fiir dieses Zielpublikum
interessant, Basiswissen im Stil von Einfiihrung in
die Bourne Shell hingegen eher nicht. Wer sich nicht
sicher ist, ob sein Thema fiir die UpTimes von In-
teresse ist, kann uns gern eine E-Mail an <redakti-
on@uptimes.de> schicken.

Neben Fachbeitrdgen sind Berichte aus dem
Vereinsleben, Buchrezensionen, Konferenzberich-
te, humoristische Formen und nattirlich Leserbrie-
fe interessant. Auch Notizen aus einem Vortrag
oder Seminar, die Du besucht hast, eignen sich
als Grundlage fiir einen eigenen kleinen Text dar-
tiber. Wer nicht gleich mehrseitige Artikel schrei-
ben mochte, beginnt also einfach mit einem klei-
neren Text.

Auch Ubersetzungen sind von Interesse. Oft
stofst man zum Beispiel auf englischsprachige Bei-
trdge anderswo, die man interessant findet. Sol-
che Beitrdge kannst Du wie einen eigenen Arti-
kel als Ubersetzung der UpTimes vorschlagen. Du
stehst dann als Ubersetzer iiber dem Artikel, der
Originalautor erhilt — wenn moglich — einen Au-
torenkasten. Bevor Du Ubersetzungen einreichst,
kontaktierst Du den Originalautoren und bittest

Der Schriftsteller ragt zu den Sternen empor,
Mit ausgefranstem T-Shirt.

Er raunt seiner Zeit ihre Wonnen ins Ohr,

Mit ausgefranstem T-Shirt.

Frei nach Frank Wedekind, Die Schriftstellerhymne

ihn um Erlaubnis zur Ubersetzung und Veroffent-
lichung in der UpTimes. Dieser Schritt ist wichtig,
denn die UpTimes benétigt das Nutzungs- und
Bearbeitungsrecht fiir die Veroffentlichung, und
diese Rechte muss man sich qua Erlaubnis sepa-
rat und explizit einholen. Fiir den Autorenkasten
bittest Du den Originalautoren entweder um ei-
ne Kurzbeschreibung, oder recherchierst sie selbst.
Beispiele, wo wir Beitrdge Dritter fiir die UpTi-
mes verarbeitet haben, sind die Artikel OpsReport-
Card — Fragen fiir Sysadmins in Ausgabe 2014-2,
IT-Sicherheit als Realpolitik in Ausgabe 2015-2 oder
Kernel-Regressions bekimpfen in Ausgabe 2017-1.
Fachbeitrdge sind sachbezogen, verwenden
fachsprachliches Vokabular und kldrende Erldute-
rungen, besitzen technische Tiefe und ggf. auch
Exkurse. Berichte aus dem Vereinsleben greifen
aktuelle Themen auf oder legen Gedankengan-
ge rund um die GUUG und ihre Community
dar. Konferenzberichte zeigen, welche Veranstal-
tungen jemand besucht hat, was er/sie dort erfah-
ren hat und ob die Veranstaltung nach Meinung
des Autoren beachtenswert oder verzichtbar war.
Unterhaltsame Formen koénnen ein Essay oder ei-
ne Glosse sein, aber auch Mischformen mit Fachar-
tikeln (Beispiel: der Winter-Krimi in Ausgabe 2013-
3). Auch unterhaltsame Formen besitzen jedoch
inhaltlichen Anspruch. Denn die UpTimes ist und
bleibt die Mitgliederzeitschrift eines Fachvereines.
In der UpTimes legen wir daher auch Wert auf
formale publizistische Gepflogenheiten und ein-
heitliche Schreibweisen. Dafiir sorgt zum Beispiel
ein einheitliches Layout der Artikel, oder etwa die
grundsatzliche Vermeidung von Worten in Grof-
buchstaben (entspricht typografisches Schreien)
oder von Worten in Anfiihrungsstrichen zum Zei-
chen der Uneigentlichkeit (entspricht Distanzie-
rung von den eigenen Worten). Wichtig sind au-
lerdem beispielsweise Quellenangaben bei Zita-

uaiomny
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ten, Kenntlichmachung fremder Gedanken, Nach-
vollziehbarkeit der Argumentation sowie Infor-
mationen zum Autor nach dem Artikel.

In welchem Format soll ich meinen Artikel
einsenden?

ASCII: Am liebsten blanke UTF8-Texte. Gern mit
beschreibenden Anmerkungen oder Hinweisen,
die nicht zum eigentlichen Text gehoren (kenntlich
gemacht zum Beispiel mit Prozentzeichen).

ITEX: Wir setzen die UpTimes mit IXTgX. Ei-
ne Vorlage mit den von uns verwendeten Aus-
zeichnungen fiir Tabellen, Kédsten und Abbil-
dungen gibt es unter http://www.guug.de/uptimes/
artikel-vorlage.tex. Mit dieser Vorlage kann der
Autor selbst seinen Artikel mit den UpTimes-
spezifischen Bestandteilen und Formatierungen
konzipieren. Die Einsendung erfolgt dann mit
samtlichem Text in dieser .tex-Quelldatei (kein
PDF), die dem weiteren Prozess zu Grunde liegt.
Andernfalls tiberfithren wir die Einsendung selbst
in das UpTimes-Format. Weil wir — wie es sich
beim Publizieren gehort — mehrspaltig setzen und
ein homogenes Erscheinungsbild anstreben, ver-
wenden wir fiir die UpTimes bestimmte, wieder-
kehrende Formatierungen. Einige sind obligato-
risch (etwa der Artikelkopf), andere miissen nicht
verwendet werden (zum Beispiel der Exkurskas-
ten). Es gibt daher innerhalb des homogenen Er-
scheinungsbildes einen gewissen Freiheitsgrad fiir
den Autor. Es ist nicht erwiinscht, vom Formatka-
talog abzuweichen oder eigene Layoutanweisun-
gen einzusenden. Wir behalten uns vor, Texte fiir
die Veroffentlichung in der UpTimes umzuforma-
tieren.

Listings: Der mehrspaltige Druck erlaubt maxi-
mal 45 Zeichen Breite fiir Code-Beispiele, inklusi-
ve 1 Leerzeichen und einem Zeichen fiir den Zeile-
numbruch innerhalb einer Code-Zeile (Backslash).
Breitere Listings formatieren wir um, verkleinern
die Schriftgrofie oder setzen sie als separate Abbil-
dung. Listingzeilen werden in der UpTimes num-
meriert und im Artikeltext mit Bezug auf diese
Zeilennummern erldutert. Wir halten das fiir hof-
lich und niitzlich gegeniiber dem Leser. Es hilft,
die Listings so auszuwéhlen und zu prasentieren,
dass sie dem Leser maximale Erkenntnis bringen.

Bilder: Wir verarbeiten géingige Bildformate,
soweit ImageMagick sie verdaut und sie hochauf-
losend sind. Am besten eignen sich PNG- oder
PDF-Bilddateien. Bei langeren Artikeln ist zur Ver-
meidung von Textwiisten ungefdhr mit 1 Abbil-
dung pro 3000 Zeichen zu planen. Das miissen

nicht Bilder sein, sondern auch Tabellen, Listings
oder ein Exkurskasten lockern den Text auf. Ver-
seht Eure Bilder nicht mit Rahmen oder Verzie-
rungen, weil die Redaktion diese im UpTimes-Stil
selbst vornimmt.

Wie lang kann mein Artikel sein?

Ein einseitiger Artikel hat mit zwei Zwischentiteln
um die 2.700 Anschldge. Mit etwa 15.000 Anschla-
gen — inklusive 3 Abbildungen — landet man auf
rund vier Seiten. Wir nehmen gern auch achtseiti-
ge Artikel, achten dabei aber darauf, dass der Zu-
sammenhang erhalten bleibt und dass es genug
Bilder gibt, damit keine Textwiisten enstehen.

Wer Interesse hat, fiir die UpTimes zu schrei-
ben, macht sich am besten um die Zeichenzahl
nicht so viele Gedanken — auch fiir kurze oder
lange Formate finden wir einen Platz. Die Re-
daktion ist bei der konkreten Ideenentwicklung
gern behilflich. Fiir eine Artikelidee an <redakti-
on@uptimes.de> reicht es, wenn Ihr ein bestimmtes
Thema behandeln wollt.

Wohin mit meinem Manuskript?

Am einfachsten per E-Mail an <redakti-
on@uptimes.de>. Das ist jederzeit moglich, spa-
testens jedoch vier Wochen vor dem Erscheinen
der nidchsten UpTimes. Zum Manuskript ist ein
Kleiner Infotext zum Autor wichtig, ein Bild wiin-
schenswert.

Niitzlich ist, wenn der Text vor Einsendung
durch eine Rechtschreibkorrektur gelaufen ist.
aspell, ispell oder flyspell fiir Textdateien
sowie die von LibreOffice bieten sich an. Wenn Ihr
Euren Text an die Redaktion schickt, solltet Thr al-
so weitestmoglich bereits auf die Rechtschreibung
geachtet haben: Nach der Einschickung ist Recht-
schreibung und Typo-Korrektur Aufgabe der Re-
daktion. Die Texte in der UpTimes folgen der neu-
en deutschen Rechtschreibung.

Wie verlaufen Redaktion und Satz?

Wir behalten uns vor, Texte fiir die Veroffentli-
chung in der UpTimes zu kiirzen und zu redi-
gieren. Das bedeutet, dafiir zu sorgen, dass der
Artikel nicht ausufert, versehentliche Leeraussa-
gen wegfallen, Syntax und Satzanschliisse geglat-
tet werden, dass Passiva und Substantivierungen
verringert und Unklarheiten beseitigt werden (die
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zum Beispiel Fragen offen lassen oder aus Passiv-
konstruktionen resultieren, ohne dass der Schrei-
bende das merkt). Manchmal ist dieser Prozess mit
Nachfragen an den Autoren verbunden.

Die endgiiltige Textversion geht jedem Autoren
am Ende zur Kontrolle zu. Dabei geht es um die in-
haltliche Kontrolle, ob durch den Redaktionspro-
zess Missverstandnisse oder Falschaussagen ent-
standen sind. Danach setzt die Redaktion die Arti-
kel. Wenn der Satz weitgehend gediehen ist — also
ein Release Candidate der UpTimes als PDF vorliegt
—erhalten die Autoren als erste diesen RC. Danach
wird die UpTimes dann verdffentlicht.

Gibt es Rechtliches zu beachten?

Die Inhalte der UpTimes stehen ab Veroffentli-
chung unter der CC-BY-SA-Lizenz, damit jeder
Leser die Artikel und Bilder bei Nennung der
Quelle weiterverbreiten und auch weiterverar-
beiten darf. Bei allen eingereichten Manuskrip-
ten gehen wir davon aus, dass der Autor sie
selbst geschrieben hat und der UpTimes ein nicht-
exklusives, aber zeitlich und raumlich unbegrenz-
tes Nutzungs- und Bearbeitungsrecht unter der

'V

o Redaktionsschluss: N.N.

e Erscheinung: N.N.

CC-BY-SA einrdumt.

Bei Fotos oder Abbildungen Dritter ist es recht-
lich unabdingbar, dass der Autor sich bei dem
Urheber die Erlaubnis zu dieser Nutzung ein-
holt, und fragt, wie die Quelle genannt zu werden
wiinscht. Die Frage nach der CC-BY-SA ist hierbei
besonders wichtig.

An Exklusivrechten, wie sie bei kommerziel-
len Fachzeitschriften tiblich sind, hat die UpTimes
kein Interesse. Es ist den Autoren freigestellt, ihre
Artikel noch anderweitig nach Belieben zu verof-
fentlichen.

Bekomme ich ein Autorenhonorar?

Fir Fach- und literarische Beitrdge zahlt die
GUUG dem Autor nach Aufforderung durch die
Redaktion und Rechnungstellung durch den Au-
tor pro Seite 50 € zuziiglich eventuell anfallender
USt. Bei Ubersetzungen erhalten Ubersetzer und
Originalautor je die Halfte. Beitrdge fiir die Ru-
brik ,, Vereinsleben”, Buchrezensionen und Artikel
bezahlter Redakteure sind davon ausgenommen.
Gleiches gilt fiir Paper, wenn die UpTimes die Pro-
ceedings der Konferenz enthlt.

e Gesuchte Inhalte: Fachbeitrage tber Unix und verwandte Themen, Veranstaltungsberichte, Rezen-

sionen, Beitrdge aus dem Vereinsleben.

e Manuskript-Template fir
vorlage.tex

UpTimes-spezifische Formate:

http://www.guug.de/uptimes/artikel-

e Fragen, Artikelideen und Manuskripte an: Redaktionsmailingliste <redaktion@uptimes.de>


http://www.guug.de/uptimes/artikel-vorlage.tex
http://www.guug.de/uptimes/artikel-vorlage.tex
mailto:redaktion@uptimes.de
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Uber die GUUG
German Unix User Group e.\V.

Die Vereinigung Deutscher Unix-Benutzer hat ge-
genwartig rund 700 Mitglieder, davon etwa 90 Fir-
men und Institutionen.

Im Mittelpunkt der Aktivitiaten der GUUG ste-
hen Konferenzen. Ein grofles viertigiges Event
der GUUG hat eine besondere Tradition und
fachliche Bedeutung: In der ersten Jahreshilf-
te treffen sich diejenigen, die ihren berufli-
chen Schwerpunkt im Bereich der IT-Sicherheit,
der System- oder Netzwerkadministration haben,
beim GUUG-Friihjahrsfachgesprich (FFG).

Seit Oktober 2002 erscheint mit der UpTimes
- die Sie gerade lesen — eine Vereinszeitung.
Seit 2012 erscheint die UpTimes einerseits zu je-
dem FFG in Form einer gedruckten Proceedings-
Ausgabe (ISBN), und andererseits im Rest des Jah-
res als digitale Redaktionsausgabe (ISSN). Dane-
ben erhalten GUUG-Mitglieder zur Zeit die Zeit-
schrift LANIine aus dem Konradin-Verlag kosten-
los im Rahmen ihrer Mitgliedschaft.

Schliefllich gibt es noch eine Reihe regionaler
Treffen (http://www.guug.de/lokal): im Rhein-Ruhr-
und im Rhein-Main-Gebiet sowie in Berlin, Ham-
burg, Karlsruhe und Miinchen.

Vereinigung deutscher Unix-Benutzer

Warum GUUG-Mitglied werden?

Die GUUG setzt sich fiir eine lebendige und pro-
fessionelle Weiterentwicklung im Open Source-
Bereich und fiir alle Belange der System-, Netz-
werkadministration und IT-Sicherheit ein. Wir
freuen uns besonders {iiber diejenigen, die bereit
sind, sich aktiv in der GUUG zu engagieren. Da
die Mitgliedschaft mit jahrlichen Kosten

Fordermitglied 350 €
personliches Mitglied 70 €
in der Ausbildung 30€

verbunden ist, stellt sich die Frage, welche Vorteile
damit verbunden sind?

Neben der Unterstiitzung der erwdhnten Zie-
le der GUUG profitieren Mitglieder auch finanzi-
ell davon, insbesondere durch die ermafligten Ge-
biihren bei den Konferenzen der GUUG und de-
nen anderer europdischer UUGs. Mitglieder be-
kommen aufierdem ¢t und iX zum reduzierten
Abopreis.

Wie GUUG-Mitglied werden?

Fiillen Sie einfach das Anmeldeformular unter
https://www.guug.de/verein/mitglied/ aus und schi-
cken Sie es per Fax oder Post an die unten auf dem
Formular angegebene Adresse.



http://www.guug.de/lokal
https://www.guug.de/verein/mitglied/
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