DHCPv6 im Eigenbau
DevOps im Interview

=
(<))
whd
<))
=
o
)
up]
<))
=
o0
o
4]
p—
c
n ]
(<))
&=
=y
o
=
1)
(aa]

Mitgliederzeitschrift der
German Unix User Group




UPTIMES SOMMER 2015 INHALTSVERZEICHNIS

Inhaltsverzeichnis

Hallo miteinander!: Gruf$ aus der Redaktion
von Anika Kehrer, Chefredakteurin 3

Das Was-ist-was des Wer-ist-wer: Identifikation, Au-
thentisierung, Autorisierung
von Kristian Kohntopp 6

Von einem, der auszog, IPv6-only zu leben: Hinder-
nisse im IPv4-Netz
von Jens Link 9

Unterwegs nach morgen: Dualstack dank eigenem
DHCPv6-Server
von Henri Wahl 12

Ist dir langweilig?: Bau dir ein Langweilometer
von [iirgen Plate 17

Viertelstundentone aus der Shell

von [iirgen Plate 29
Change Management: Interview zur Umstellung auf

DevOps

Interview: Anika Kehrer 31

Angriffsvektor Stromnetz: Buchbesprechung: Black-
out
von Hartmut Streppel 34

Hilfreiches fiir alle Beteiligten: Autorenrichtlinien 36
Uber die GUUG: German Unix User Group e.V. 39

I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I Shellskripte mit Aha-Effekt V: Sirenengeheul und I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I Impressum 40 I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 2



UPTIMES SOMMER 2015 HALLO MITEINANDER!

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 3

Hallo miteinander!
GruB aus der Redaktion

Viel lasst sich Ober Hindernisse, Schwierigkeiten,
Wenns und Abers sagen. Hier ist das Allheilmittel:

Loslegen. Artikel schreiben ist einfacher, als du denkst.

von Anika Kehrer, Chefredakteurin

Ich habe eine Vermutung. Sie betrifft dich. Mei-
ne Vermutung ist, dass du als GUUG-Mitglied
oder GUUG-affiner Leser viel zu sagen hast, was
all die anderen GUUG-Mitglieder und GUUG-
affinen Leser brennend interessiert. Deswegen tin-
gelt man auf Konferenzen, lungert auf Mailinglis-
ten herum und schielt nach Kommentaren, die Bu-
letten erkldren. (Also Gehacktes. Also Getipptes.
Klar?)

Bei , Artikel schreiben” ergreifst du aber die
Flucht. ,Keine Zeit”, rufst du als erstes. ,Zu an-
strengend”, murmelst du als zweites. ,Kannich-
nich”, denkst du als drittes vielleicht. Kein Wun-
der. Manche Leute halten ganze Vortrage dartiber,
was dazu gehort, Fachartikel zu schreiben [1]. So-
was aber auch. Und jetzt guck nochmal in den Vor-
spann dieses Artikels hier. Mach mal.

Jetzt passiert namlich Folgendes: Du offnest
deinen Lieblingstexteditor. Schreib ihm einen
Brief. Nicht komisch gucken, loslegen sollst du!
Von mir aus schreibst du den Brief auch an dich
selbst, an Linus Torvalds, deinen Hamster oder die
UpTimes-Redaktion. Ist mir egal. Auf jeden Fall
schreibst du jetzt mal jemandem — sofort und so
konkret wie es nur geht —, welcher Problemfall
oder Losungsweg rund um Unix, Linux, Program-
mieren oder Administrieren dich zuletzt beschif-
tigt hat. Schreib ihn auf. Erzéhl ihn einfach mal.

Einfach braindumpen

Ich vermute: Was du so beschreibst, ist verdammt
interessant. Autor Henri Wahl hat auch einfach
mal aufgeschrieben, was er sich so ausgedacht hat.
Und findest du den Artikel Dualstack dank eige-
nem DHCPv6-Server von Henri Wahl etwa uninter-
essant? Na also.

Den Anfang macht ein schlichter Braindump.
Manchmal hilft es, ein Gegeniiber zu haben, da-

Verbringe die Zeit nicht
mit der Suche nach einem Hindernis.
Vielleicht ist keines da.

Franz Kafka

mit man im eigenen Dump nicht versinkt — daher
die Briefgeschichte als schrage Anregung. Manch-
mal mag etwas aber auch einfach rausflieflen, etwa
weil es nagt oder verwirrt. So ist der Artikel Iden-
tifikation, Authentisierung, Autorisierung von Kris-
tian Kohntopp entstanden: Er war ein klassisches
"Mir-fallt-da-was-auf-ich-sortier-das-jetzt-mal". Er
war ein Google-Plus-Posting, wurde zum Fund-
stiick der Redaktion und ist jetzt ein Artikel.

Manchmal reicht aber auch das nicht. Du musst
etwas nachschlagen, weil du sonst zu allgemein
bleibst? Rumeiern ist tétlich — auch gegeniiber dir
selbst. Also eiere nicht, sondern schlag es nach.
Jetzt gleich. Du hast mal eine Skizze gekritzelt?
Erzédhle davon und beschreibe sie in Worten. Du
musst in eine alte Konfig-Datei gucken? Such sie
sofort und kopier gleich die betreffenden Zeilen in
deinen Brief. Direkt dazu schreibst du, was daran
doof oder niitzlich war. Schwups, bist du beim Ar-
tikelschreiben.

Die Wahrscheinlichkeit ist nicht gering, dass
das, was du darlegst, auch fiir andere interessant
ist. Etwas knifflig wird es lediglich, wenn Listings
ins Spiel kommen. Davon zeugt der Bastel-Artikel
Bau dir ein Langweilometer von Jiirgen Plate, dem
Autoren, der gliicklicherweise viel spafSprogram-
miert, die Redaktion aber regelméafiig vor Forma-
tierungsprobleme stellt. Das darf man aber. : -)

Hack dich selbst: Reverse Writing

Vielleicht ist einfach mal erzdhlen aber kein Mo-
tiv fiir dich. Code ist konkreter. Er eignet sich her-
vorragend, um einen UpTimes-Artikel drum her-
um zu bauen — sozusagen als Reverse Writing ei-
nes Artikels. Code muss man ndmlich allermeis-
tens erkldaren. Man darf ihn nicht einfach fiir sich
selbst sprechen lassen — sonst verpufft sein Sinn.
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Schon mal tiber fehlende Doku geschimpft? Siehs-
te.

Es liegt doch bestimmt ein Skript, eine Kon-
figurationsdatei oder ein Programm bei dir her-
um, das nicht unbedingt trivial ist. Und das Doku-
mentation mal gut gebrauchen kénnte. Mach das
doch mal, das Dokumentieren. Und zwar gleich
so, dass ein Artikel dabei entsteht. Der Weg zu ei-
nem Programmier-, Sysadmin- oder Netzwerkar-
tikel in der UpTimes besteht aus fiinf Schritten:

e Kopier die Quelltextdatei und leg sie bei den
eigenen Dokumenten ab, um sie aus dem sur-
renden Maschinenpark in den sonnigen Hinter-
hof zu holen.

e Auch wenn du sie sonst nicht leiden kannst:
Bringe Zeilennummern an alle Code-Zeilen
an. So etwas wie Header und Variablende-
klarationen ldsst du aus, nur der eigentliche
Programm-Code zdhlt. Es sei denn nattirlich,
du benutzt besondere Headerdateien, Varia-
blen oder Konstanten. — Ach, was solls, num-
meriere einfach alle Zeilen.

e Schreib jetzt ganz oben driiber in die Datei,
warum und mit welchem Ergebnis der ganze
Kram entstanden ist. Mindestens zehn Zeilen,
darf aber mehr sein: Erklar herum, diskutiere
mit dir selbst oder argumentiere mit Aussagen
Dritter. Sieh es als ausfiihrliches tl;dr, als Ab-
stract, als Plidoyer, warum dieser Code fiir dei-
nen speziellen Fall wichtig ist. Fiir wen er viel-
leicht noch wichtig sein konnte. Es wird dir spa-
ter dienlich sein, um den Einstieg zu finden,
dem roten Faden zu folgen oder Schlussfolge-
rungen zu identifizieren. Spétestens jetzt mel-
dest du dich bei der UpTimes-Redaktion, dass
du da was ausbriitest. Auch, um dir Enttiu-
schung zu ersparen: Was einen Artikel relevant
macht, ldsst sich besser im Mehraugenprinzip
klaren.

e Jetzt kommt das Herzstiick: Guck dir an, wel-
che Teile des Codes besonders wichtig sind.
Wo der Hund begraben liegt. Des Pudels Kern.
Weifst schon. Der Trick ist: Diese Ausschnitte
und Schnippsel werden spéter zu den Listings

fiir Deinen Artikel, um die du die Geschich-
te strickst. Den kompletten Code stelle besser
als Download bereit — Programmtext nur so ab-
zudrucken, tiberlastet einen Artikel. Indem du
Ausschnitte auswéhlst und begriindest, machst
du den Schritt vom technischen Dokumentie-
ren zum redaktionellen (Be-)Schreiben.

o Jetzt erkldrst du einzeln alle deine ausgewéhl-
ten Zeilen. Zunichst klassisch als Kommenta-
re: Schreib in den Code, was genau eine Zeile
tut, welche anderen Zeilen sie braucht, welche
Ideen ihr zu Grunde liegen. Diskussionspunk-
te, Alternativen, Wenns und Abers diirfen sein:
Wenn du ins Schwafeln kommst, schwafle. Of-
fenbar gibt es dann viel zu zu sagen. Du wirst
sehen, dass du dir bald einen eigenen Erklar-
text wiinschst, anstatt zwischen den Zeilen zu
reden. Und prompt freust du dich {iber die Zei-
lennummern, mit denen du alle Zeilen fein siu-
berlich referenzieren kannst.

Ich tippe, du merkst durch das Kommentieren
und Erkldren, wie dein Code eine Metaebene er-
hilt. Das ist die Ebene des Artikels. Irgendwann
benennst du dann die Datei in ein TXT um. Wenn
du ndmlich genug in den Kommentaren geschwa-
felt hast, ziehst du sie aus dem Code heraus und
mergst sie zu einem eigenen Text (den so genann-
ten Fliefitext, den die beschriebenen Listings er-
gdnzen). Daran bindest du das Warum-und-Wieso
an, das du oben driiber geschrieben hast. Dazu
kommen dann sicher noch weitere Gedanken —
wirst schon sehen. Nochmal: Behalte unbedingt
das mit den Zeilennummern bei. Ohne Zeilen-
nummern kannst du nicht verniinftig den Code re-
ferenzieren.

Probiere mal, was da so passiert. Am Ende
stellst du fest: Dein Programmier-, Sysadmin- oder
Netzwerkartikel ist quasi fertig. Ja: Im Nachhin-
ein besehen, wird das Ganze aufwindig gewesen
sein. So aufwéndig, dass du vermutlich nie ange-
fangen hittest, ware das Ganze absehbar gewe-
sen. Ware aber schade drum. Und einfach mal hin-
ten anzufangen, macht doch auch viel mehr Spaf3,
oder?

[1] Anika Kehrer, Vortrag , Fachartikel schreiben”, FFG 2015:

https://www.torial.com/anika.kehrer/portfolio/ 78266


https://www.torial.com/anika.kehrer/portfolio/78266
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Uber Anika

Anika Kehrer arbeitet seit acht Jahren als Technikjournalistin und ist seit
der Wiederauflage der UpTimes im Sommer 2012 von der GUUG als
Chefredakteurin beauftragt. Ihr Ziel ist, die UpTimes als Vereinszeitschrift
der GUUG in Zusammenarbeit mit dem Redaktionsteam aus GUUG-
Mitgliedern als hochwertiges, transparentes und partizipatives Fachmaga-
zin zu gestalten.
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Das Was-ist-was des Wer-ist-wer
Identifikation, Authentisierung, Autorisierung

Nach Vortrdgen ergeben sich oft langere Diskus-
sionen Uber Anmeldeverfahren oder Passworte. Oft
scheint es an Nuancenwissen zu fehlen. Der folgende
Text entstand, um abends den Kopf frei zu bekommen.
Da er zum Wegschmeif3en zu schade war, landete
er bei Google Plus — und von dort auf Anfrage in der
UpTimes.

von Kristian Kéhntopp

Wenn jemand mit einem Computersystem arbei-
tet, geschieht das nicht direkt, sondern der Rech-
ner reprasentiert den Anwender intern mit einer
Kennung, einer User-ID oder einem Namen. So
ein Anwender wird also zum Beispiel mit der UID
500 und dem Namen kris zum User. Programme,
die der Anwender startet, laufen unter dieser Ken-
nung und fithren in seinem Auftrag Operationen
im System aus.

Die Identifier, Usernamen und User-IDs sind
systemweit eindeutig, damit das System User von-
einander unterscheiden kann. Sie sind natiirlich
nicht global eindeutig — Anwender A kann auf sei-
nem System UID 500 haben und kris heiflen, und
Anwenderin B auf ihrem. Aber sie miissen inner-
halb eines Namensraumes und einer Verwaltungs-
einheit eindeutig sein, innerhalb der so genannten
Administrative Domain.

Laufen beide Rechner allein und tauschen kei-
ne Medien miteinander, entspricht dem User kris
hier der Anwender A, dort die Anwenderin B. Al-
les fein. Sobald beide aber ihre Rechner zusam-
menschalten und etwa ein gemeinsames Netzwer-
klaufwerk verwenden, sind beide Teil desselben,
grofleren Systems. Sie miissen sich entscheiden,
wer von beiden nun die UID 500 hat und wer statt-
dessen die UID 501, und wer weiter kris heif3t und
wer ab jetzt zum Beispiel kkoehntopp.

Solche Umbenennungen und Umnummerie-
rungen kommen héufig vor, wenn mehrere Ver-
waltungseinheiten zu einer werden, etwa bei Fir-
menaufkdufen oder Systemvernetzungen. Sie sind
problematisch, weil sich eine unbekannte Men-
ge an Dateien im Bestand befindet, die zu finden
und anzupassen sind. Wenn aufierdem zum Bei-
spiel Access Control Lists im Einsatz sind, sind die-
se auch alle zu finden und zu dndern. Die Systeme
diirfen erst verschmolzen werden, nachdem bei-
de zusammenzufiihrenden Administrative Domains

DAS WAS-IST-WAS DES WER-IST-WER

Farchte dich nicht
vor der Verwirrung auf3er dir,
aber vor der Verwirrung in dir.

Friedrich Schiller

tiberlappungsfrei sind. Denn sind sie erst einmal
verschmolzen, ist nicht mehr entscheidbar, ob ei-
ne Datei mit der UID 500 zu dem User-Namen kris
von Anwender A oder Anwender B gehort.

Vielfach notiert man daher auch nicht nur den
unqualifizierten User-Namen, sondern qualifiziert
ihn mittels der Verwaltungseinheit — je nach Sys-
temkonvention mit Punkten, Strichen oder Klam-
meraffen abgetrennt. Anwender A heifst dann
zum Beispiel KOEHNTOPP\\KRIS und Anwen-
derin B ANDEREFAMILIE\\KRIS, oder der ei-
ne ist kris@koehntopp.de und die andere
kris@anderefamilie.ch.

Meldet einer der beiden sich bei seinem System
an, dann nutzt er diesen Namen. Er behauptet al-
S0, kris zu sein. Das ist seine Identifikation. (Oder
ihre.)

Von ldentifizierung zur Authentifizierung

Die Karre glaubt das aber nicht einfach — weder
dem einen noch der anderen. Sie will, dass der An-
wender nicht nur sagt, dass er der User kris ist,
sondern es beweist. Der Anwender muss also zei-
gen, dass er der wahre, echte und reine kris ist und
nicht irgendein zweitklassiger Ersatz. Das ist die
Authentisierung.

Er zeigt das, indem er ein Geheimnis verwen-

det, das nur er kennt — das Passwort, die PIN, das
Sesam-o6ffne-Dich, das Zauberwort. Das ist das tib- |§

liche Login mit einem Passwort.

Alternativ zeigt Anwender kris etwas vor, das g

nur er hat, und das schwer zu duplizieren ist. Das
kann eine Chipkarte sein, oder ein Schliissel. Wer
keines von beiden hat, kommt nicht hinein: Auch
der wahre, echte und reine kris muss sich an seiner
Wohnungstiir durch Besitz des Haustiirschliissels
authentisieren. (Und durch dessen korrekten Ge-
brauch, du Saufnase.)
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Die Wohnungstiir unterscheidet allerdings
nicht zwischen verschiedenen Identititen — An-
wender A und seine Frau haben identische Hau-
stiirschliissel. Die Tiir 6ffnet sich fiir jeden, der
einen passenden Schliissel hat. Bei Tiiren an einer
Uni oder in einem Hotel ist das zum Beispiel an-
ders. Hier kommen Chipkarten zum Einsatz, die
alle unterschiedlich sind. Jede Tiir kennt eine Liste
von passenden Schliisseln. Und jede Tiir kann eine
andere Liste von passenden Schliisseln haben.

Eine weitere Moglichkeit zu beweisen, wer man
ist, sind personliche Eigenschaften. Etwa das blen-
dende Aussehen, die strahlenden Augen, die mar-
kanten Linien des Kinns oder die schmutzigen
Fingerabdriicke machen einen Anwender kennt-
lich und unterscheiden ihn von anderen, billigen
Imitationen.

Damit haben wir unterschiedliche Faktoren zur
Authentisierung: geheimes Wissen, Besitz schwer
falschbarer Dinge, und einmalige Eigenschaften.

Einfaktor- und Zweifaktor-Authentisierung

Meldet sich Anwender A nun also bei einem Rech-
ner durch Behauptung (,Ich bin kris!”) und Be-
weis (,Das geheime Passwort heifst Flipperwaldt
gersput!”) an, ist das eine so genannte Einfaktor-
Authentisierung. Braucht er dariiber hinaus noch
ein Dings, das er in den Rechner steckt, dann ist
das eine Zweifaktor-Authentisierung (Abbildung

1).
_enamon 3

Psst! “Flipperwaldt
gersput!”
Aha. Und
: Ausweis?
Kris

Sagen sie alle!
Beweis mal!

Abbildung 1: Die Zweifaktor-Authentisierung ftigt
dem einen Faktor — dem Passwort — einen zweiten hin-
zu, zum Beispiel ein Schliissel-Device.

Letztere ist eine feine Sache, weil sie ver-
hindert, dass jemand anders mit Kenntnis von
User-Name und Passwort einen Account {iiber-
nimmt. Stattdessen brduchte der Angreifer da-
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DAS WAS-IST-WAS DES WER-IST-WER

zu noch das Dings (zum Beispiel einen Fido-
Key [1]) Das ist insbesondere fiir einen physisch
nicht anwesenden Angreifer schwer. Das bedeu-
tet, dass Zweifaktor-Authentisierung insbesonde-
re vor Phishing schiitzt.

Wer Google-Dienste verwendet und keinen
Dingens besitzt, pausiert ihr hier mal bitte mit
dem Lesen und kauft eben schnell einen Fido-Key
[2]. Er ist mit sechs Euro zuziiglich Versand spott-
billig und verhindert sicher, dass jemand den Ac-
count abphisht. Der Text wartet solange.

Wieder da? Gut. Weiter im Text.

Von Authentisierung zur Autorisierung

Hat Anwender A-oder-B jetzt also behauptet, kris
zu sein, und die Mohre glaubt das auch endlich,
dann muss sie sich entscheiden, was ihr das wert
ist. Sie muss wissen, wo der User kris heran darf
und was er machen darf. Das ist seine Autorisie-
rung.

Die User-Berechtigungen lassen sich prima in
Dreiergruppen notieren, also in Sdtzen mit Sub-
jekt, Pradikat und Objekt. Da heifst es dann zum
Beispiel: ‘kris darf /notizen.txt mit dem Editor
vi bearbeiten’, oder kiirzer: ‘kris, vi, “notizen.txt’.
Daraus ist ersichtlich: Subjekte sind immer User-
Identitdten, Objekte sind Dinge im Rechner —
meist Dateien —, und die Verben des Pradikats ent-
sprechen Programmen, mit denen der Zugriff dar-
auf erfolgen darf.

In den meisten Fillen ist das Verb ein Wildcard,
berechtigt also zu jedem beliebigen Programm.
Die in Satz gebrachte Berechtigung heifst dann:
‘kris darf mit “notizen.txt machen, was immer er
will. Ein Blankoscheck ist das jedoch nicht. Der
Anwender kann zum Beispiel mit Vi sein User-
Passwort in etcshadow nicht dndern. Das liegt nicht
am dazu benutzten Programm, sondern daran,
dass der User kris die Datei etcshadow weder lesen
noch schreiben darf.

Er kann sein Passwort aber mit dem Programm
passwd dndern. Es gilt also: “kris, *, “notizen.txt’,
aber nur ‘kris, binpasswd, etcshadow’. Und wenn
User kris das Programm binpasswd aufruft, dann
wird das Programm auch nur das Passwort von
kris @ndern, aber nicht dasjenige von anderen
Usern. Mit Vi koénnte ansonsten jeder in der
Shadow-Datei herumtreckern und Passworter an-
dern.

Die Rechte, tiber die User kris verfiigt, sind
entweder am Objekt notiert. Dann sind das so
genannte Permissions (Abbildung 2). Die Datei
“notizen.txt besitzt dann die Eigenschaft ‘kris darf

Seite 7
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sie lesen und schreiben, und sonst keiner’. Analog
kennt die Tiirsteuerung eines Tiirschlosses eine
Liste von Schliisselcodes, die die Tiir dffnen (die
Schliisselkarte selbst entspricht nur einer Identitat
— zum Beispiel als Tiirkartennummer).

Identity:

“Ich bin Kris”
‘ o . Authorization:
) Authentication: “Kris darf mit x
Kris “Und das kann auf y zugreifen™
. B
ich beweisen! UID 500
Kris
héchstpersoénlich Kris
Principal

Abbildung 2: So gehoren Identifikation, Authentisie-
rung und Autorisierung zusammen.

Links

DAS WAS-IST-WAS DES WER-IST-WER

Oder die Rechte sind am User notiert. Dann
sind es so genannte Capabilities. User kris be-
sitzt dann die Eigenschaft ‘kris darf die folgen-
den Dateien lesen: $LISTE’. Analog steht auf der
Schliisselkarte von kris eine signiert und unfélsch-
bare Liste der Tiirnummern als Objektidentitéten,
durch die der Karteninhaber hindurchgehen darf
(der dann hoffentlich der User kris ist). An der
Tiir muss nichts hinterlegt sein aufier dem Root-
Zertifikat der Signatur, damit die Daten auf der
Karte gepriift werden konnen.

Wer noch nicht genug hat: Das frei erhdltliche
Buch Security Engineering (zweite Auflage) [3] ist
spannend, lehrreich und gut geschrieben, was bei
diesem Thema in dieser Combo eher selten ist.

[1] FIDO (Fast IDentity Online) Alliance: https:/fidoalliance.org/about/overview/

[2] Fido U2F Security Key bei Amazon:

http://www.amazon.de/Plug-up-FIDO-U2F-U2F-SK-01-Security/dp/BO0OGPO3ZS
[3] Ross J. Anderson: Security Engineering. A Guide to Building Dependable Distributed Systems, Wiley
2008 (2nd edition). http://www.cl.cam.ac.uk/~rja14/book.html

Uber Kristian

Kristian Kéhntopp arbeitet seit 2014 als Cloud Architect bei der SysEle-
ven GmbH in Berlin. Vorher war er als Senior Scalability Engineer bei Boo-
king.com in Amsterdam tatig, wo er die Datenbank-Architektur tiber ein
Wachstum um den Faktor 100 begleitet hat. In fritheren Leben war er au-
erdem als Consultant fiir MySQL AB und als Senior Security Engineer
bei web.de tétig, hat an PHP mitentwickelt und ist Autor und Contributor
verschiedener Linux-HOWTOs. Sein Stream ist unter http:/plus.google.com/

+KristianKéhntopp zu lesen.



https://fidoalliance.org/about/overview/
http://www.amazon.de/Plug-up-FIDO-U2F-U2F-SK-01-Security/dp/B00OGPO3ZS
http://www.cl.cam.ac.uk/~rja14/book.html
http://plus.google.com/+KristianK�hntopp
http://plus.google.com/+KristianK�hntopp

UPTIMES SOMMER 2015

Von einem, der auszog, IPv6-only zu leben
Hindernisse im IPv4-Netz

Wer in einer IPv6-Welt leben mdchte, sieht sich

an so manchen Ecken und Enden vor ungeahnte
Hindernisse gestellt. Beispiele: das Nagios-Plugin
check_mk und Puppet.

von Jens Link

Wir schreiben das Jahr 2015. IPv6 wird dieses Jahr
20 Jahre alt. Die Server, die man im Internet mie-
ten kann, werden immer leistungsfiahiger — Virtua-
lisierung im Eigenbetrieb bietet sich an. Das Pro-
blem: Die Server bieten von der Hardware her ge-
nug Leitung fiir viele virtuelle Maschinen, aber
man hat zu wenig IPv4-Adressen, um diese auch
zu nutzen.

IPv6-Adressen sind hingegen meist mehr als
genug erhiltlich. Ausnahmen bestédtigen zwar die
Regel, aber es zwingt einen ja niemand, IPv6-
befreite Provider zu nutzen. Also schaut man, wel-
che VMs und welche Dienste nicht zwingend IPv4
brauchen. Hier war das zum Beispiel der Puppet-
Master. Der IPv6-Betrieb brachte allerdings einige
Probleme mit sich.

Erstes Problem: Monitoring

Der Autor nutzt check_mk [1] und hat auch
schon bei dem einen oder anderen Vortrag be-
geistert davon berichtet. Er mag diesen Agent
so sehr, dass er ihn auch bei Kunden einsetzt.
Nur kann das Ding kein IPv6. Ein kurzer Blick
in die Sourcen verrdt, warum — er verwendet
die Funktion gethostbyname () anstelle von
getaddrinfo ():

ipa = socket.gethostbyname (hostname)

Der korrigierende Patch von Stefan Neufeind
hat ganze drei Zeilen: Er ersetzt im Prinzip
gethostbyname () durch getaddrinfo (). Der
zweite Teil des Patches kiimmert sich darum, dass
IPv6 und IPv4 jeweils den passenden Sockettype
erhalten (siehe Kasten IPv6-Patch fiir Check_mk).

Der Patch fand seinen Weg schon vor drei Jah-
ren auf die Check_mk-Mailingliste [2]. Aber in den
Code hat er es noch immer nicht geschafft. Das
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Die Berge,

Uber die man am schwersten hinwegkommt,
haufen sich immer

aus Sandkdérnchen auf.

Christian Friedrich Hebbel

Check_mk des Autors spricht nun dank des Pat-
ches IPv6. Dafiir fdllt aber flach, einfach Updates
einzuspielen.

Wer aber dachte, mit den drei Zeilen wire
es getan, der irrt. Check_mk ruft intern namlich
check_icmp des Monitoring-Plugins-Projekts auf.
Der Leser darf raten, was Check_icmp nicht kann.
Genau: IPv6!

Wenigstens verfiigen die Entwickler tiber ein
funktionierendes Bug-Tracking IPv6-Support fiir
Check_icmp steht fiir Version 2.4 auf der Road-
map [3]. Als Quick-and-dirty-Losung ldsst sich
in der Konfigurationsdatei check_mk_templates.cfg
das Kommando check_icmp check-mk-ping durch
check_ping ersetzen:
define command {
command_name check-mk-ping
command_line /usr/lib/nagios/plugins/check_ping \

—-H $HOSTADDRESSS$ -w 120,90% -c 150,95%
}

Zweites Problem: Software-Download

Ab und zu will man fertige Puppetmodule oder
anderen Code auf seinen Systemen verwenden.
Doch weder Github noch Forge.puppetlabs.com
ist per IPv6 erreichbar. Nachfragen ergaben, dass
man sich bei Github irgendwann mal damit be-
schaftigen will — die Antworten schwanken zwi-
schen ,,in den ndchsten Monaten” und ,nachstes
Jahr “. Bei Puppetlabs hat der Hoster wohl noch
kein IPv6 [4].

Das Problem liefs sich mit einem Squid-Proxy
auf einem Dualstack-Host 16sen. Unschon, aber es
ging wenigstens.

Drittes Problem: Wlan

Wer viel Bahn fihrt, freut sich iiber kostenloses
Wilan, allerdings leider nur mit dem altem IP. Ist

MIIMZIIN
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man dann IPv6 gewohnt, kommt es schonmal vor,
dass man sich fragt, warum SSH nicht geht. Glei-
ches gilt nattirlich fiir das Wlan in Hotels, bei Kon-
ferenzen oder Gastzugidngen beim Kunden. Der
Workaround ist hier, einfach einen Dualstack-Host
als Proxy zu verwenden.

Dieser Artikel soll ein paar der Fallen aufzei-
gen, in die man mit IPv6 stolpert. Bei kommerziel-
ler oder selbstentwickelter Software wird es sicher

¢
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noch viel mehr Probleme geben. Es empfiehlt sich
also, endlich IPv6 zu implementieren, um in Ru-
he lernen und testen zu konnen. Wer seine Funde
zur Verbesserung der Lage dokumentieren moch-
te, tragt sie zum Beispiel hier [5] ein.

Ubrigens: Zu der Zeit, als die letzten Korrektu-
ren an diesem Artikel geschahen, gingen der ARIN
(Vergabestelle fiir IPs in Nord-Amerika) die vor-
letzten IPv4 Adressen aus [6].

diff --git a/modules/check_mk.py b/modules/check_mk.py

index £79£889..5dc770b 100755
—-—— a/modules/check_mk.py
+++ b/modules/check_mk.py

@@ -1031,7 +1031,8 @@ def lookup_ipaddress (hostname) :

# To do the actual DNS lookup

try:
= ipa = socket.gethostbyname (hostname)
+ ipaddrinfo = socket.getaddrinfo (hostname, None)
1 ipa = ipaddrinfo[0][4][0]
except:
g_dns_cache [hostname] = None
raise

diff --git a/modules/check_mk_base.py b/modules/check_mk_base.py

index d87eee8..d0%a0f7 100755
-—— a/modules/check_mk_base.py
+++ b/modules/check_mk_base.py

@@ -460,7 +460,11 QQ@ def get_agent_info_tcp (hostname,

if not ipaddress:

ipaddress) :

raise MKGeneralException ("Cannot contact agent: host ’%s’ has

[

no IP address." % hostname)
try:

if ":" in ipaddress:

else:

+ 4+ 4+ + +

try:

s = socket.socket (socket.AF_INET,

socktype = socket.AF_INET
s = socket.socket (socktype,

socket .SOCK_STREAM)

socktype = socket.AF_INET6

socket . SOCK_STREAM)

s.settimeout (tcp_connect_timeout)

except:

Links

[1] Projektseite des Monitoring-Tools check_mk: https://mathias-kettner.de/check_mk.html

[2] E-Mail mit Patch fiir check_mk auf der Check_mk-Mailingliste:
https://www.mail-archive.com/checkmk-en@lists.mathias-kettner.de/msg06908.html

[3] Bugreport und Roadmap-Aufnahme von IPv6-Support in Check_icmp:
https://github.com/monitoring-plugins/monitoring-plugins/issues/1291

[4] Bugreport und Antwort bei Puppetlabs: https://tickets.puppetlabs.com/browse/FORGE-260

[5] Sammelstelle fiir IPv6-Hindernisse: http://wiki.test-ipv6.com/wiki/Main_Page

[6] ,Nordamerikas IPv4-Adresspool fast leer “ (25.06.2015): http://heise.de/-2729025
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Uber Jens

Jens Link ist freiberuflicher Computer-Geek, der sich auf Netzwerke
hauptsédchlich von Cisco spezialisiert. Zum Monitoren nutzt er gern freie
Software wie Icinga oder Cacti. Besonders interessiert er sich fiir IPv6.

RECENTLY DURING CODE REVIEW
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Unterwegs nach morgen
Dualstack dank eigenem DHCPv6-Server

Das Leibniz-Institut fir Festkdrper- und Werkstoff-
forschung in Dresden implementiert IPv6, wie in den

meisten Fallen, durch die Koexistenz von IPv4 und
IPv6 (Dualstack). Dieser Artikel zeigt, wie sich dank
des DHCPv6-Servers dhcpy6d die mit IPv4 genutzte
Clientverwaltung auch mit IPv6 vertragt.

von Henri Wahl

Im Institut sind die Hosts des LAN verschiedenen
Rollen zugeordnet. Den Rollen wiederum sind
verschiedene IPv4-Adressbereiche zugeteilt, die
der DHCP-Server vergibt. Die Identifikation der
Hosts erfolgt tiber ihre MAC-Adresse, die sie bei
ihren DHCP-Requests iibermitteln. Zudem erle-
digt der DHCP-Server zentral die Aktualisierung
der Hostnamen im DNS. Dieses klassische Verfah-
ren funktioniert mit IPv4 hervorragend. Fiir den
Einsatz auch mit IPv6 waren jedoch einige Stol-
persteine aus dem Weg zu raumen. Unter anderem
war ein geeignetes Verfahren fiir die automatische
Adressverteilung zu finden, und der Umgang mit
den fiir die Identifizierung der Clients wichtigen
MAC-Adressen war zu kldren.

Schritt 1: DHCPv6 statt SLAAC

Fiir die automatische Verteilung von IPvé6-
Adressen fiir Clients gibt es derzeit zwei Verfah-
ren: Stateless Address Autoconfiguration (SLAAC)
[1] und das Dynamic Host Configuration Protocol
version 6 (DHCPv6) [2]. SLAAC bedarf zwar we-
niger Aufwand als DHCPv6, erlaubt allerdings
auch weit weniger Kontrolle. Im Heimbereich mag
SLAAC also gute Dienste leisten, in einem grofse-
ren Netz ist es nur bedingt eine Option. Stattdes-
sen bietet sich Stateful DHCPv6 an:

e Die Zuordnung der Clients je nach Rolle zu ver-
schiedenen Adressbereichen ist mit SLAAC un-
moglich. Denn hier gibt der Router in seinen
Router Advertisements (RA) lediglich das /64-
Prifix vor, aus dem sich die Clients ihre ei-
gene IPv6-Adresse erstellen. Welche Rolle sie
aus Sicht einer Adressverwaltung haben, ist ih-
nen egal. Ein vollwertiger DHCPv6-Server soll-
te aber imstande sein, verschiedenen Clients
Adressen aus verschiedenen Bereichen zuzutei-
len.

Je langer man vor der Tr z6gert,
desto fremder wird man.

Franz Kafka

e Bei den vielfach lingeren IPv6-Adressen ist ein
konsistentes DNS notwendig. Aufgrund seiner
dezentralen Natur ist bei SLAAC keine gesteu-
erte Aktualisierung des DNS moglich. Wenn
tiberhaupt, konnten die Clients diese Aufgabe
iibernehmen, was aber meist nicht gewiinscht
ist, da nicht jeder das DNS modifizieren darf.
Im Gegensatz dazu sollte ein DHCPv6-Server
das DNS mit den von ihm verteilten Adressen
zentral aktualisieren konnen.

Somit ist die einzige Chance, die bestehen-
de Verwaltung der Clients von IPv4 nach IPv6
zu libertragen, eine Stateful-DHCPv6-basierte Lo-
sung. Stateful DHCPv®6 ist insofern mit DHCPv4
vergleichbar, als dass es zentral Clients und ih-
re Adressen verwaltet. Es gibt auch Stateless DH-
CPv6, welches als Erganzung zu SLAAC die Cli-
ents nur mit Informationen etwa zu Nameserve-
rn beliefert, aber nicht mit Adressen. Im weiteren
Text ist der Einfachheit halber mit DHCPv6 immer
Stateful DHCPv6 gemeint.

Schritt 2: MAC statt DUID

Laut RFC 3315 werden DHCPv6-Clients durch
ihren DHCP Unique Identifier (DUID) iden-
tifiziert. Dieser sieht zum Beispiel so aus:
00043elcd8el64601l1lcl48eceaef3ab7922c.
Er ldsst sich auf verschiedene Arten erzeugen,
die jedoch einige unangenehme Eigenschaften ge-
meinsam haben:

e Das Betriebssystem erstellt den DUID. Instal-
liert man es neu, dndert sich auch der DUID.

e Der DUID gestattet keinen sicheren Riick-
schluss auf die Hardware. Es wird irgendeine
MAC-Adresse des Clients in ihm eingebettet -
das muss nicht zwangsldufig die des aktuel-
len Netzwerkinterfaces sein. Zudem bleibt der

.
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DUID auch bei Hardware-Anderungen erhal-
ten, wodurch gar keine Aussage iiber die tat-
sdchliche MAC-Adresse mehr moglich ist.

e Die Erfassung und Darstellung des DUID, um
ihn beispielweise in einer zentralen Daten-
bank zur spateren Client-Identifikation zu spei-
chern, ist in verschiedenen Betriebssystemen
und Client-Gerdten fiir den Admin im Ver-
gleich zu herkdmmlichen MAC-Adressen auf-
wandig.

Im genannten RFC finden MAC-Adressen nur
Verwendung beim Generieren des DUID. Der RFC
untersagt ausdriicklich ihre Ableitung aus dem
DUID. Allmahlich setzt sich die Erkenntnis durch,
dass einige Aspekte der DHCPv6-Spezifikation et-
was praxisfern sind. Gerade das Fehlen der MAC-
Adresse als Identifikationsmerkmal diskutieren
Admins seit Jahren immer wieder zum Beispiel in
Mailinglisten [3].

Abhilfe verspricht der RFC 6939 [4]. Er stellt
die so genannte Client Link-Layer Option vor, die
die MAC-Adresse des Clients enthdlt. Diese Op-
tion wird allerdings von einem Relay-Agenten zu
einer weitergeleiteten Nachricht hinzugefiigt, was
den RFC fiir Netze ohne Relays nutzlos macht.
Uberdies unterstiitzen bisher nur wenige Herstel-
ler diesen RFC.

Im Ergebnis machen gemifl RFC 3315 samtli-
che gingigen DHCPv6-Server — etwa ISC DHCP,
WIDE-DHCPv6 oder Dibbler — einen Bogen um die
MAC-Adressen ihrer Clients. Damit waren sie al-
lesamt nicht geeignet fiir das hier gestellte Ziel, die
Clients analog zu IPv4 anhand ihrer Hardware zu
identifizieren und mit ihrer Rolle entsprechenden
IPv6-Adressen zu versehen. Die Losung dieses Di-
lemmas war, selbst einen DHCPv6-Server zu ent-
wickeln: dhcpy6d.

Neighbour Cache als Deus ex machina

Der Ausweg fiihrt {iber den Neighbour Cache. Die-
ser ist bei IPv6 das Pendant zum ARP Cache bei
IPv4. Hier werden die Link-Local- und MAC-
Adressen paarweise zwischengespeichert (Abbil-
dung 1).

| recti@ip&dhepO l:~ E

R root @ipbdhep0l:- 72x11

Abbildung 1: Anzeige des Neighbour Cache in Linux
mittels ip -6 neigh [6]

Eine Anfrage des Clients an den DHCPv6-
Server enthalt immer auch die Link-Local-Adresse
des Clients. Diese selbst kann nicht als dauerhaf-
tes Identifikationsmerkmal dienen, da sie sich bei
den zunehmend verwendeten Privacy-Extensions
der Clients stindig verdndert. Sie kann jedoch
zum Nachschlagen im Neighbour Cache verwen-
det werden, um dort die entsprechende MAC-
Adresse herauszufinden.

Ist ein Paar aus Link-Local- und MAC-Adresse
noch nicht im Neighbour Cache vorhanden, so
ermittelt es der Server, indem er eine Dummy-
Antwort an die Link-Local-Absenderadresse des
Clients zuriickschicken ldsst. Diese Antwort 16st
zwei Aktionen aus:

o Auflosen der MAC-Adresse durch das Neigh-
bour Discovery Protocol. Es ist Teil von IPv6
und wird somit von allen Clients verstanden.
Anhand dieses Protokolls ermittelt das Be-
triebssystem selbstindig die zur Link-Local-
Adresse des Clients gehorige MAC-Adresse,
und fiigt diese neu gewonnenen Information
dem Neighbour Cache hinzu.

e Der Client wiederholt seine Anfrage an den
DHCPv6-Server.

Bei der erneuten Anfrage des Clients ist er an-
hand seiner nun bekannten MAC-Adresse iden-
tifizierbar. Der Server kann ihn entsprechend der
ihm laut Adressverwaltung zugewiesenen Rolle
mit IPv6-Adressen versehen (Abbildung 2).

N

@ 1.S0LICIT MAC? !

1. = < <$memm | O
Client dhcpyéd Neighbor Cache
2.SOLICIT MAC? 1

2. "~ <hpvermsE: <$mm | QO
Client dhcpyéd Neighbor Cache
.l REQUEST (

3. = <=zemam '

Client dhcpy6d

Abbildung 2: Abfrage des Neighbour Cache bei unbe-
kannten Clients.

Der DHCPv6-Server dhcpy6d

Der vom  Autoren geschriebene MAC-
verarbeitende DHCPv6-Server dhcpy6d lauft im
Leibniz-Institut fiir Festkorper- und Werkstofffor-
schung mit hunderten Clients seit tiber fiinf Jah-
ren. An der Verwaltung der IPv4-Adressen hat
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sich nichts gedndert. Die MAC-basierte Identifi-
kation und Rollenzuordnung der Clients lief3 sich
fiir IPv6 ohne Probleme iibernehmen.

Dadurch, dass Dhcpy6d inhédusig entsteht, lie-
fen sich bisher nicht verfiigbare Funktionen er-
ginzen, beispielsweise die Ausgabe von zufilli-
gen Adressen analog zu Privacy-Extensions, oder
direkte Datenbankanbindung. Neue Features ge-
langen gleich in den Praxistest, sodass sich auftre-
tende Probleme sofort beheben lassen. Dhcpy6d
0.4.1 verfiigt derzeit tiber folgende Features:

e Adressen lassen sich aus einem Bereich, aus in-
dividuellen Client-IDs, aus der MAC-Adresse
oder zufillig generieren.

e Sowohl die MAC-Adresse, als auch DUID, als
auch Hostname, oder eine Kombination aus al-
len drei Attributen identifizieren Clients.

e Clients konnen mehrere Adressen mit verschie-
denen Prifixen erhalten.

e Clients lassen sich in Klassen organisieren.

e Client-Informationen konnen aus einer Daten-
bank oder einer Konfigurationsdatei stammen.

e Der Admin kann Clients anhand von Regular
Expressions nach MAC, DUID oder Hostname
filtern und Klassen zuordnen.

e Der Admin kann DNS-Updates an einen Bind-
Server senden.

e Der Server unterstiitzt Rapid Commit.

e Der Server kann Anfragen an mehreren Netz-
werkschnittstellen entgegen nehmen.

Die Versionsnummer zeigt, dass die Entwick-
lung noch nicht abgeschlossen ist. Mit dem jetzi-
gen Stand hat sich Dhcpy6d aber bereits als prak-
tisch einsetzbar erwiesen.

Dhcpy6d konfigurieren

Standardméfsig konfiguriert die Datei
fetc/dhcpy6d.conf den Dhcpy6d-Server. Sie defi-
niert unter anderem Lifetimes, Nameserver, Log-
ging, Adressen und Klassen. Gelangen Client-
Informationen nicht aus einer Datenbank zum Ser-
ver, so konnen sie auch einer Textdatei entstam-
men. In der Regel ist das /etc/dhcpy6d-clients.conf.
Die Konfigurationsdateien liegen im altbe-
kannten INI-Format vor und bestehen aus ver-
schiedenen Sektionen. Die Sektion [dhcpy6d] in
/etc/dhcpy6d.conf enthdlt grundsitzliche
Einstellungen wie Nameserver, Lifetimes und In-
terfaces. Auch sind hier Logging, Methoden zur

Identifizierung der Clients und dynamische DNS-
Updates festgelegt.

Verschiedene Client-Klassen konfigurieren die
Abschnitte in [class_<name>]. Notwendig ist hier
die Angabe der in der Klasse verwendeten Adres-
sen. Optional sind verschiedene Eigenschaften
wie Interface, Filter, Lifetimes und von der Stan-
dardeinstellung abweichende Nameserver.

Die in den Klassen verwendeten Adressen le-
gen die [address_<name>]-Abschnitte fest. Ein sol-
cher Abschnitt muss eine der Kategorien MAC,
Range, Random oder ID enthalten sowie ein Mus-
ter, um die Adresse zu bilden. In dem Muster steht
die Variable $<category>$ als ein fiir diese Kate-
gorie typischer Wert. Optional sind Angaben fiir
dynamische DNS-Updates und Lifetimes moglich,
die dann nur fiir diese Adresse gelten.

Zwei Sektionen sind im Server immer vorhan-
den, auch wenn sie nicht in der Konfigurationsda-
tei /etc/dhcpybd.conf stehen miissen: [class_default]
und [address_default]. Die Klasse default trifft fiir
alle Clients zu, die zu keiner anderen Klasse
gehoren. Diese Clients erhalten dann Adressen
vom Typ default. Die Konfigurationsdatei kann
[class_default] und [address_default] aber auch expli-
zit angeben, um hier eigene Werte einzustellen.

Die minimale Konfigurationsdatei dhcpy6d.conf

fiir den Dhcpy6d-Server sieht beispielsweise so
aus:

01 [dhcpy6d]

02 really_do_it = yes

03 interface = ethl

04 store_config = file

05 store_file_config = dhcpy6éd-clients.conf
06 store_volatile = sqglite

07 store_sqglite_volatile = volatile.sqglite
08 server_duid = 00010001344245212345681661
09 server_preference = 255

10 domain = exampledomain.org

11 nameserver = £d00::53

12

13 [address_global]

14 category = random

15 pattern = 2001:db8::$random64s$

16

17 [address_local]

18 category = range

19 range = 1000-1fff

20 pattern = £d00::$range$

21

22 [class_full-access]

23 addresses = global local

24
25 [class_only-local]
26 addresses = local

Wichtig ist die Einstellung really_do_it in
Zeile 02, damit Clients tatsidchlich eine Antwort
bekommen. Diese Sicherung verhindert Chaos im
Netz durch unkonfigurierte Server. Zeile 03 nennt
das Interface, auf dem der Server Anfragen erwar-
tet. Die Zeilen 04 bis 05 geben die Herkunft der
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Client-Informationen an, in diesem Fall aus der
Datei dhcpy6d-clients.conf. Zeilen 06 und 07 spei-
chern die Leases in einer SQLite-Datenbank.

Zeile 08 enthilt den Server-DUID. Steht hier
nichts, so wiirfelt sich Dhcpy6d beim nédchsten
Start einen neuen. Es ist jedoch empfehlenswert,
einen Server-DUID festzulegen, da Clients mitun-
ter irritiert auf wechselnde Server-DUIDs reagie-
ren. Durch Zeile 09 erhilt dieser DHCPv6-Server
im Netz die hochste Prioritdt. Die Domain aus Zei-
le 10 wird an die Clients {ibergeben, ebenso wie
der Nameserver aus Zeile 11.

Die Zeilen 13 bis 15 definieren den Adresstyp
global als Privacy-Extension-artige Zufallsadresse.
Zeilen 17 bis 20 bestimmen den Adresstyp local
als fortlaufende Adresse aus dem Bereich, den die
Zeilen 19 bis 20 festlegen.

Die Zeilen 22 und 23 bestimmen die Klasse full-
access, die die beiden Adresstypen global und local
enthélt. Clients aus dieser Klasse bekommen also
zwei Adressen zugeteilt. Laut der Zeilen 25 und
26 bekommen Clients der Klasse only-local hinge-
gen nur eine Adresse.

Eine beispielhafte Konfigurationsdatei dhcpy6d-
clients.conf fur die Client-Informationen sieht so
aus. Zeile 01 legt den Client exampleclient fest. Er
istanhand der MAC-Adresse aus Zeile 02 zu iden-
tifizieren und gehort laut Zeile 03 zur Klasse full-
access. Ein weiterer Client anotherexampleclient ge-
hort zur Klasse only-local (Zeilen 05 bis 07):

01 [exampleclient]

02 mac = 00:08:15:12:34:56
03 class = full-access

04

05 [anotherexampleclient]
06 mac = 12:34:56:78:90:10
07 class = only-local

Abbildung 3 zeigt nun, wie der Server an-
hand dieser Konfigurationen die Adresse fiir
einen Client generiert. Er identifiziert den Cli-
ent anhand seiner MAC-Adresse als examplecli-
ent, welcher — laut eben gezeigter Konfigurati-
on — der Klasse full-access zugeordnet ist und
somit zwei Adressen erhdlt, niamlich eine glo-
bal und eine local. Die globalen Adressen geho-
ren zur Kategorie random (siehe oben, Zeile 14).
Der Server erzeugt sie also zufillig aus dem
Bereich 2001:db8::0000:0000:0000:0000
- 2001:db8::ffff:ffff:£fff:ffff, ana-
log zu Privacy-Extension-Adressen. Die loka-
len Adressen gehoren zur Kategorie range (siehe
oben, Zeile 18) und stammen hier im Beispiel aus
dem Bereich £d00::1000 - £d00::1fff. Da-
bei werden sie fortlaufend vom Server vergeben.

Das Ergebnis ist wie gewiinscht: Der Cli-
ent erhidlt auf seine DHCP-Anfrage die zwei
IPv6-Adressen 2001:db8::3425:6ad3:7b25:9a72 und
£d00::1000.

E

Server
[exampleclient]
mac = 00:08:15:12:34:56
class = full-access
REQUEST  [glass fuill*access]
addresses = global local

g

Client
00:08:15:12:34:56

[address_global]
category = random
pattern = 2001:db8::$random64$

[address_local]

category = range

range = 1000-1fff

pattern =/fd00::$range$
fd00::1000
2001:db8::3425:6ad3:7b25:9a72

Abbildung 3: Generierung von Adressen fiir einen Cli-
ent aus einer Klasse und deren Adressdefinition.

Potenzial und Grenzen

Dhcpy6d ist das Ergebnis davon, dass fiir den
Dualstack-Betrieb brauchbare DHCPv6-Server
fehlten. Der neue Server ermdglicht, die fiir IPv4
vorhandene Infrastruktur zur Clientverwaltung
auch fiuir IPv6 zu nutzen. In Netzwerken, in denen
sich der Server zusammen mit seinen Clients in
demselben Netzsegment befindet, kann Dhcpy6d
dank der Auswertung des Neighbour Cache IPv6-
Adressen MAC-basiert verteilen und somit sogar
einige Unzuldnglichkeiten des RFC 3315 ausglei-
chen. Mindestens in kleinen und mittleren Netzen
ist Dhcpy6d dann eine Option, wenn die automa-
tische Adressverteilung an Clients die Einfiihrung
von IPv6 ausbremst.

Im Alltag gibt bei der DHCPv6-Fahigkeit der
Clients grofie Unterschiede. Am besten schlagen
sich folgende Desktop-Betriebssysteme:

e Windows-PCs ab Windows 7 spielen vor-
bildlich mit und nehmen klaglos auch meh-
rere Adressen an. Sie bevorzugen per DH-
CPv6 tibermittelte Einstellungen, wie den DNS-
Server.

e Mac-OSX-Geridte verstehen ab Version 10.8
Stateful DHCPv6. Leider akzeptieren sie nur ei-
ne Adresse, ganz gleich, wie viele sie angeboten
bekommen.

e Linux-Desktops konnten ein besseres Bild ab-
geben, wenn der oft verwendete Network Ma-
nager die guten DHCPv6-Féahigkeiten des ihm
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zu Grunde liegenden ISC-Dhclients nutzen
wiirde. Stattdessen wahlt der Network Mana-
ger wie bei MacOSX scheinbar willkiirlich nur
eine Adresse unter den angebotenen aus [5].

Andere Gerite wie Drucker verhalten sich zum
Teil unvorhersehbar. Selbst beim selben Hersteller
treten die unterschiedlichsten und merkwiirdigs-
ten Anfragen und Fehler auf, so dass in diesem
Bereich ein praktischer Einsatz noch nicht abseh-

Links

bar ist.

Dhcpy6d ist in Python geschrieben und unter
der GPL2 lizensiert, also frei verfiigbar. Getestet ist
es unter Linux, OpenBSD, FreeBSD und NetBSD.
Die Projektseite [7] enthilt die vollstaindige Doku-
mentation und Downloads. Eine weitere Moglich-
keit, auf den Code zuzugreifen, ist das Reposito-
ry auf Github [8]. Seit Version 8 Jessie ist Dhcpy6d
auch in Debian enthalten [9].

[1] RFC 4862 IPv6 Stateless Address Autoconfiguration von 2007:

https://tools.ietf.org/html/rfc4862

[2] RFC 3315 Dynamic Host Configuration Protocol for IPv6 (DHCPv6) von 2003:

https://tools.ietf.org/html/rfc3315

[3] Diskussion tiber fehlendes Identifikationsmerkmal MAC-Adresse:
https://lists.isc.org/pipermail/dhcp-users/2012-January/thread.html#14708
[4] RFC 6939 Client Link-Layer Address Option in DHCPv6 von 2013:

https://tools.ietf.org/html/rfc6939

[5] Bugreport und Diskussion beim Network Manager:

https://bugzilla.gnome.org/show_bug.cgi?id=681764
[6] Manpage zu ip-neighbour:

http://www.dsm.fordham.edu/cgi-bin/man-cgi.pl?topic=ip-neighbour&ampsect=8
[7] Projektseite von Dhcpy6d: https://dhcpy6éd.ifw-dresden.de
[8] Github-Repo von Dhcpy6d: https://github.com/HenriWahl/dhcpy6d
[9] Debian-Paket von Dhcpy6d (ab Debian Jessie): https://packages.debian.org/jessie/dhcpy6d

Uber Henri

Henri Wahl ist seit 2007 Systemadministrator fiir Unix/Linux im Leibniz-
Institut fiir Festkorper- und Werkstoffforschung (IFW) in Dresden. Schwer-
punkte seiner Arbeit sind die Betreuung von Mailservern, Webproxies, Fi-
rewalls, Intrusion Detection und Monitoring auf Linux- und OpenBSD-
Systemen. Aus Mangel an vorhandenen Losungen und aus Begeisterung
fiir Open Source und Python schuf er Projekte wie Nagstamon (https:/
nagstamon.ifw-dresden.de) und Dhcpyéd.
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Ist dir langweilig?
Bau dir ein Langweilometer

Das Langweilometer war ein SpaBprojekt wahrend der
Leitung eines Projektpraktikums an der Hochschule
Munchen. Es hilft zwar nicht gegen Langeweile, kann
diese aber dokumentieren.

von Jiirgen Plate

Die Idee des Langweilometers ist schnell erklart:
Per Webinterface melden Teilnehmer einer Veran-
staltung ihren aktuellen Eindruck. Dies geschieht
durch Eingabe eines prozentualen Langeweilep-
egels zwischen Null (,Super spannend und un-
terhaltsam!”) und 100 (,,Schlaftablette!”). Die Web-
seite meldet den aktuellen Stand nach der Einga-
be grafisch zuriick. Damit nicht jede Eingabe zur
totalen Schwankung der Anzeige fiihrt, zeigt das
Langweilometer den Medianwert tiber die letzten
elf Eingaben an (die Dampfung lasst sich auch auf
mehr als elf Eingaben erweitern). Aufierdem gibt
es eine analoge Ausgabe des Messpegelstandes.

Als Webserver kommt ein Raspberry Pi zum
Einsatz, der klein und kostengiinstig ist [1]. Er
steuert die analoge Anzeige und alles andere tiber
seine digitale Schnittstelle, das General Purpose In-
put Output (GPIO). Neben den typischen Schnitt-
stellen zeichnet sich der kleine Computer durch ei-
ne Steckerleiste aus, die Digitalwerte einliest und
ausgibt. Gibt er auf einer Leitung ein Signal aus,
so sind dort entweder 3,3 Volt messbar (logisch 1)
oder null Volt (logisch 0). Bei der Eingabe ist das
im Prinzip genauso: Liegt dort eine Spannung von
mehr als zwei Volt an, ist das eingelesene Zeichen
eine logische 1, liegt die Eingangsspannung unter
0,8 Volt, erhdlt man eine logische 0. Legt man mehr
als 3,3 Volt an einen Pin an, muss man einen neuen
Raspberry Pi kaufen.

Messpegel-Anzeige in Hardware basteln

Da nur derjenige Veranstaltungsteilnehmer das
Webinterface sieht, der eine Bewertung abgibt,
soll noch eine externe Anzeige hinzukommen.
Die Wahl fiel hier nicht auf das iibliche Display
oder eine Siebensegment-Ziffernanzeige, sondern
es sollte etwas Analoges sein.

Bekanntlich werden Ubel
dadurch erleichtert,
dass man sie
gemeinschaftlich ertragt.

Arthur Schopenhauer

Gliicklicherweise stand ein altes Voltmeter aus
dem Messtechniklabor zur Verfiigung. Es sitzt
in einem etwa 40 Zentimeter hohen Gehduse
aus Holz und Glas, wie es frither im Physikun-
terricht tiblich war. Ein riesiges Drehspulinstru-
ment bewegt den Zeiger, der auch aus der Ent-
fernung noch erkennbar ist. Das Gehduse bietet
nach dem Ausbau der Vorwiderstinde und des
Messbereichs-Wahlschalters noch Platz fiir den
Raspberry Pi und vermittelt gleichzeitig einen
Hauch von Steampunk (bis auf etwas zuwenig
Messing am Gehduse).

w“?m??%-
\Q \\‘\‘ : ’/’/

£

% Langeweile

Abbildung 1: Ansicht des umgebauten Messinstru-
ments von vorn.

Die zweite Idee, per Schrittmotor und Laser-
pointer einen Punkt auf einer an die Wand ge-

uaId T ergor g
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malten Skala zu markieren, scheitert an der Mach-
barkeit: Das Bemalen einer Wand im Foyer findet
doch eventuell nicht ganz die Zustimmung der
Chefs. Die dritte Idee, als Skala ein Plexiglasrohr
zu nehmen, das bis zum entsprechenden Anzeige-
Pegel mit gefarbtem Wasser gefiillt wird, scheidet
ebenfalls als zu kompliziert aus. Also bleibt nur
das Messgerat. Wer noch ein altes Spiegelgalvano-
meter auftreibt, kann auch das verwenden. Haupt-
sache grofd und imposant.

Abbildung 2: Einbau des Raspberry Pi in das Messge-
rat.

Als erstes ersetzt eine Prozent-Skala die Volt-
Skala. Dann gehoren die Bohrungen abgedeckt
und das Typenschild umgedreht (dahinter war lei-
der ein grofies Loch fiir Sicherungen). Die grofse
Skala des Drehschalters fiir die Messbereiche wird
entfernt und durch ein Smiley ersetzt. Abbildung
1 zeigt das Ergebnis dieser Vorarbeiten.

Der Raspberry Pi und eine kleine Zusatzplatine
fiir den Digital-Analog-Wandler finden wunder-
bar im Gehéduse Platz. Fiir das Stromversorgungs-
kabel und das Netzwerkkabel kommt ein Loch in
den Boden des Messgerits. Fiir die Netzwerkver-
bindung eignet sich ein diinnes und flaches Kabel,
das besonders flexibel ist. Solche Kabel lassen sich
sogar unter dem Teppich verlegen.

Der Blick durch die hintere Scheibe zeigt nun
unten den Raspi und das Messwerk (Abbildung
2). Der blaue Knubbel links am Messgerit ist ein
Vorwiderstand (Mehrgangpoti), mit dem sich der
Vollausschlag des Messinstruments auf die maxi-
malen 3,3 Volt des Digital-Analog-Wandlers ein-
stellen lasst. Das blaue Kabel fiihrt zu einer eben-
falls blauen LED, die in die Offnung des ehema-
ligen Umschalters gewandert ist. Sie zeigt nicht

nur an, ob der Raspberry noch lebt, sondern auch,
wann ein neuer Datenwert eintrifft. Die Spiral-
form der Kabel hat nur einen optischen, keinen
elektrischen Zweck.

Analog-Interface fiir den Raspberry Pi

Der Raspberry Pi verfiigt leider iiber keine ana-
logen Ein- und Ausgidnge, und der Ausgang fiir
ein pulsweit moduliertes Signal (PWM) vertragt
sich irgendwie nicht mit dem relativ niederoh-
migen Messwerk. Also musste eine kleine Schal-
tung fiir einen Digital-Analog-Wandler her. Keine
Angst, die Schaltung in Abbildung 3 ist so einfach,
dass sie auch von jemandem zusammengebraten
werden kann, der mit dem Lotkolben ungeiibt ist.
Man sollte nur nicht zu lange an einen Pin herum-
loten.

Die Anode der LED (positiver Pol, langerer An-
schlussdraht) an der Geratefront ist direkt tiber
einen 120-Ohm-Vorwiderstand an GPIO 27 ange-
schlossen. Die Kathode (kiirzerer Anschlussdraht)
ist mit Masse verbunden. Der Wandlerbaustein ist
auf einer Lochrasterplatte verdrahtet. Auf der Un-
terseite der Lochrasterplatte sitzt eine doppelreihi-
ge Buchsenleiste, die auf den GPIO-Anschluss des
Raspberry Pi passt. Dann kann man die wenigen
Verbindungen l6ten und die Platine auf den Raspi
stecken.

< — +3V3
LED1 120 1
| p—
JP1 100n .
io (}; ||
l— GO 85 VCC
85 of GPI022 W ak  oour
1075 39 JP2
125 A1 GPIO23 A on vout I 1
1y 313 Z7e
125 o GPIO2 A z5ip vrer
202 =19 E
228 821 GND
243 38 LTC1453N8
26 25
OO

Abbildung 3: Die Schaltung des Digital-Analog-
Wandlers.

Als Digital-Analog-Wandler dient der Baustein
LTC1453 von Linear Technology im achtpoligen, 16t-
freundlichen DIL-Gehduse (Dual In-Line) [2]. Der
Chip ist fiir den 3,3-Volt-Betrieb ausgelegt und hat
eine 12 Bit Auflosung, was fiir die geplante An-
wendung mehr als ausreichend ist. Auf den ers-
ten Blick schien der LTC1453 ein ganz normaler
SPI-Chip zu sein (Serial Peripheral Interface) — al-
so null Probleme bei der Ansteuerung, denn der
Raspberry hat schon ein passendes Treibermodul.
Leider stellt sich heraus, dass es sich um einen nur
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fast SPI-kompatiblen Chip handelt. Dazu spéter
mehr.

Das SPI ist ein von Motorola entwickeltes Sys-
tem fiir einen synchronen, seriellen Datenbus. Er
verbindet digitale Schaltungen nach dem Master-
Slave-Prinzip. Im Grunde wandern die Daten von
einem Takt gesteuert Bit fiir Bit vom Controller in
den Peripheriebaustein und umgekehrt. Insofern
ist SPI ein entfernter Verwandter der guten, alten
seriellen Schnittstelle — nur ohne Start- und Stop-
Bit, und mit getrennter Taktleitung. Das SPI be-
steht aus drei gemeinsamen Leitungen:

e SCLK (Serial Clock) — Takt, den der Master er-
zeugt.

e MOSI (Master Output, Slave Input) — dient der
bitweisen Datentibertragung zum Peripherie-
baustein.

e MISO (Master Input, Slave Output) — empfangt
die Bits vom Peripheriebaustein

01 int GPIO_Export (int pin)
02 {

05 int fd;

durch unexport ersetzt.
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15 bytes = snprintf (buffer, MAXBUF,
16 res = write(fd, buffer, bytes);

Genauso lasst sich das GPIO wieder deaktivieren.
/sys/class/gpio/unexport. Daflr gibt es die Funktion GPTO_Unexport (), die aus dem Listing
ensteht, in dem man den Funktionsnamen in Zeile 01 entsprechend &ndert und export in Zeile 12

Damit sich mehrere Slaves ansprechen lassen,
verfiigt jeder Baustein tiber einen digitalen Select-
Eingang, der iiber Null oder Eins den Chip ak-
tiviert oder deaktiviert. Da beim Digital-Analog-
Wandler nur Daten zum Peripheriebaustein wan-
dern, sind sogar nur zwei Leitungen (und natiir-
lich Chip-Selects) notig.

Wie angedeutet, outet sich der LTC1453 als nur
fast-SPI, denn er enthélt einen Hardware-Bug. Bug
und Workaround sind im Datenblatt versteckt [3].
Dort steht der kleine Satz: ,,Note: CLK must be low
before CS/LD is pulled low to avoid an extra inter-
nal clock pulse. “ Ubersetzt heifit das:

e Den Chip-Select-Pin CSLD auf 1 setzen, dann
elf (!) Bit ganz normal eintakten (positiver Im-
puls am Takteingang CLK)

e Beim letzten Bit den Takteingang CLK auf 1 set-
zen, dann den CSLD-Pin auf 0 und danach CLK
auf 0.

‘ Die Funktion GPI0_Export () aktiviert einen Pin des GPIO, indem man die Nummer des gewiinschten
GPIO in die Pseudovariable /sys/class/gpio/export schreibt (Zeile 08):

03 char buffer [MAXBUF]; /x Output Buffer =/
04 ssize_t bytes; /* Datensatzlaenge =/
/+ Filedescriptor =/

06 int res; /* Ergebnis von write =/

07

08 fd = open("/sys/class/gpio/export",

09 O_WRONLY) ;

10 if (fd < 0)

11 {

12 perror ("Fehler bei open (export)!\n");
13 return (-1);

14 }

"$d", pin);

17 if (res < 0)

18 {

19 perror ("Kann Pin nicht aktivieren!\n");
20 return(-1);

21 }

22 close (£d) ;

23 return (0) ;

24 '}

Nur hei3t das Ziel in Zeile 08 dann
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Also steht kein geeigneter Gerétetreiber zur
Verfiigung. Die Bits sind von Hand in den
LTC1453 zu schieben. Nachdem im hier berichte-

¢

01 void SetData(unsigned int wvalue)
02 {

03 int i;

04 /* CS muss anfangs LOW sein x/
05 GPIO_Write (CS, LOW);

ten Fall der Baustein schon verlotet war, entstand
die Software eben ohne SPI-Treiber, was auch nicht
weiter schlimm war.

06 /% shift MSB ... LSB (MSB zuerst) x/
07 for(i = 11; i >= 0; i—)

08 {

09 /* set data bit, check MSB */

10 if (value & 0x800)

11 GPIO_Write (DIN, HIGH) ;

12 else

13 GPIO_Write (DIN, LOW);

14 value = value << 1;

15 /* CLK-Impuls senden und bei Bit 0 CS/LD-Impuls auf HIGH */
16 GPIO_Write (CLK, HIGH);

17 if (1 == 0) GPIO_Write(CS, HIGH);
18 GPIO_Write (CLK, LOW);

19 }

20 GPIO_Write(CS, LOW);

21 }

Die Funktion void SetData () schiebt den Analogwert als 12-Bit-Zahl bitweise in den
LTC1453-Baustein, wobei das MSB (most significant bit, hbchstwertiges Bit) als erstes kommt

(Zeilen 06/07).

lwm_setdac.c: Analogwert setzen ...

Das C-Programm lwm_setdac.c ([4], [5]) setzt einen
Analogwert iiber den Baustein LTC1453. Nach ge-
taner Arbeit macht das Programm mittels einer
delay-Funktion eine kleine Pause von 0,2 Sekun-
den, damit auch ein amok laufendes Skript (oder
ein DAU) nicht zu wild mit dem Geritezeiger we-
delt. Die Funktion rechnet Millisekunden in Se-
kunden und Nanosekunden um und ruft dann die
Library-Fnktion nanosleep () auf.

Der einzige Kommandozeilenparameter des
Programms ist ein Prozentwert (int) zwischen
null und 100. Damit taugt das Programm nicht
nur fiir das Langweilometer, sondern auch fiir
andere Anwendungen oder analoge Anzeigezwe-
cke. Auch ein Aufruf per Shellskript ist mog-
lich: Der Aufruf erfolgt dann zum Beispiel als
./1lwm_setdac 45 fiir eine Anzeige von 45 Pro-
zent.

Das Kompilieren erfolgt mit dem Kommando:

gcc —-Wall -o lwm_setdac lwm_setdac.c

Damit unprivilegierte User (wie pi oder www-
data) das Programm aufrufen konnen, muss es auf
die SUID root lauten — oder man gibt den GPIO ge-
nerell fiir den entsprechenden User frei:

01 sudo chown root.root lwm_setdac
02 sudo chmod 4711 lwm_setdac

Das Programm definiert folgende Konstanten,
die fiir die Kommunikation mit dem GPIO not-
wendig sind:

01 /% Datenrichtung =/

02 #define IN O

03 #define OUT 1

04

05 /* Bindrdatenwerte =/

06 #define LOW O

07 #define HIGH 1

08

09 /* groBzligig bemessene =/

10 /+ maximale Datenpuffergrdbe =/
11 /x fuer die GPIO-Funktionen =/
12 #define MAXBUF 100

13

14 /x Namen der LTC1453-Pins =*/

15 #define CLK 22 /% Clock Input */
16 #define DIN 23 /* Data Input */
17 #define CS 24 /% Enable x/

Kern des Ganzen ist die Funktion void
SetData (). Sie schiebt den Analogwert als 12-
Bit-Zahl bitweise in den LTC1453-Baustein, wo-
bei das hochstwertige Bit als erstes kommt (siehe
Kasten ,void SetData (): Analogwert auf AD-
Wandlerbaustein bringen”).

Beim letzten Bit ist in dieser Funktion ab Zei-
le 10 der Workaround fiir den Hardware-Bug er-
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sichtlich. Da wir es mit einer 12-Bit-Zahl zu tun ha-
ben, ermittelt eine AND-Verkniipfung mit 0x800
(= 1000 0000 0000) das hochstwertige Bit und setzt
die Datenleitung zum LTC1453 dementsprechend
auf 0 oder 1. Danach wandert die Zahl um ein Bit

¢

nach links. Fiir den Takt wird bei den ersten elf
Bits ein 1-Impuls erzeugt, und beim letzten Bit die
CS-Leitung vor dem Wechsel des Taktsignals auf 1
gezogen.

Die Funktion Funktion GPIO_Direction () legt die Datenrichtung eines GPIO-Pins fest. Der Wert 0

bedeutet, dass der GPIO ein Eingabepin ist, und 1 bedeutet Ausgabepin:

01 int GPIO_Direction (int pin,
02 {

03 char path[MAXBUF];
04 int £fd;

int dir)

/+ Buffer fuer Pfad =/
/+ Filedescriptor =/

05 int res; /* Ergebnis von write =/

06

07 snprintf (path,

08 MAXBUF,

09 "/sys/class/gpio/gpio%d/direction",
10 pin) ;

11 fd = open (path, O_WRONLY) ;

12 if (£d < 0)

13 {

14 perror ("Fehler direction (open) !'\n");

15 return(-1);

16 }

17 switch (dir)

18 {

19 case IN : res = write(fd,"in",2); break;
20 case OUT: res = write(fd,"out",3); break;
21 }

22 if (res < 0)

23 {

24 perror ("Fehler direction (write) !\n");
25 return(-1);

26 }

27 close (fd);

28 return (0) ;

29 }

...und digital den Raspi ansteuern

Nach der Umwandlung spricht das C-Programm
tiber das /sys-Dateisystem die digitale Schnittstelle
General Purpose Input Output (GPIO) des Raspber-
ry Pi an. Die GPIO-Pins lassen sich damit direkt
iiber ein System virtueller Dateien steuern. Auch
hier gilt, dass dies nur mit Root-Rechten gelingt.
Schreiben oder Lesen auf die virtuellen Dateien
aktiviert tiber den Linux-Treiber zunichst den ent-
sprechenden Port-Pin und stellt die Datenrichtung
ein. Danach spricht Lesen oder Schreiben dann
den Port an.

Die folgenden Funktionen dienen dem Ein- und
Ausschalten der Ports und dem Schreiben auf ei-
ne Portleitung. Bei allen Funktionen bedeutet der

Riickgabewert 0, dass die Operation erfolgreich
war, und -1, dass ein Fehler aufgetreten ist.

Die erste Funktion GPIO_Export () aktiviert
einen Pin des GPIO. Dies geschieht, indem man
die Nummer des gewiinschten GPIO — nicht etwa
die Pinnummer der Steckerleiste! — in die Pseudo-
variable /sys/class/gpio/export schreibt (siehe Kasten
,1lwm_setdac. c: Pin aktivieren”).

Durch den Export entsteht ein neues Verzeich-
nis mit dem Namen gpioXxX. In diesem Verzeich-
nis befinden sich unter anderem zwei Dateien na-
mens direction und value. Diese Dateien dienen
zum Ansteuern des GPIO-Pins. direction legt die
Datenrichtung fest, also die Ein- oder Ausgabe. va-
lue dient zum Lesen und Schreiben von 0 oder 1.

Die zweite Funktion GPIO_Direction () legt
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die Datenrichtung eines GPIO-Pins fest (siehe Kas-
ten ,lwm_setdac.c: Datenrichtung festlegen®”).
Ist ein GPIO-Pin als Ausgabe geschaltet, erzeugt
das Schreiben von Null oder Eins am entspre-

¢

chenden Pin einen Pegel von 0 Volt bzw. 3,3
Volt. Die dritte wichtige Funktion GPTO_Write ()
setzt schliefllich einen GPIO-Pin (siehe Kasten
,1lwm_setdac. c: Pin setzen”).

Die Funktion GPTO_Write () setzt einen GPIO-Pin, nachdem GPI0O_Direction () die Datenrichtung

festgelegt hat. Als Werte (Parameter value, Zeile 09) kommen nur Low und HIGH zum Einsatz:

01 int GPIO_Write (int pin,
02 {

03 char path[MAXBUF];
04 int fd; /* Filedescriptor =/

int value)

/+ Buffer fuer Pfad =/

05 int res; /* Ergebnis von write =/

06

07 snprintf (path,

08 MAXBUF,

09 "/sys/class/gpio/gpio%d/value",
10 pin) ;

11 fd = open (path, O_WRONLY) ;

12 if (fd < 0)

13 {

14 perror ("Fehler GPIO_Write (open) !'\n");
15 return(-1);

16 }

17 switch (value)

18 {

19 case LOW : res = write(fd,"0",1); break;
20 case HIGH: res = write(fd,"1",1); break;
21 }

22 if (res < 0)

23 {

24 perror ("Fehler GPIO_Write (write) !\n");
25 return (-1);

26 }

277 close (fd) ;

28 return (0) ;

29 }

Das komplette C-Programm vereint alle Funktio-
nen. Der Vorspann mit seinen Header-Dateien und
den Konstanten ist eigentlich fiir alle Programme
verwendbar, die auf die Ein- und Ausgabe-Ports
des Raspberry Pi zugreifen. Lediglich die Namen
der Pins dndern sich. Die Hauptfunktion main()
priift zu Beginn, ob jemand mit Root-Rechten das
Programm aufgerufen hat. Wenn nicht, bricht es
die Ausfithrung ab. Danach initialisiert es die be-
notigten GPIO-Ports und priift den Kommando-
zeilenparameter.

Die eigentliche Arbeit zeigt der Ausschnitt im
Kasten ,1wm_setdac.c: Richtige Ganzzahlen er-
rechnen”: Da der Digital-Analog-Wandler 12 Bit
verarbeitet, muss der an den Wandler gesendete
Wert zwischen Null und 4095 liegen. Der herein-
kommende Wert liegt zwischen Null und Hundert

— es geht ja um den prozentualen Langeweilep-
egel.

lwm_frontled.c: LED erzdhilt, was ge-
schieht

Die LED an der Gerdtefront ist eigentlich eine
Notlosung. Nach dem Ausbau der Messgerite-
Innereien hinterldsst der Umschalter fiir Gleich-
und Wechselspannung ndmlich ein unschones
Loch, in das aber genau eine fiinf-Millimeter-LED
mit Fassung passt. Fehlt nur noch eine Aufgabe
ftir die LED.

Bei Mikrocontrollern implementiert der Autor
nun immer gern eine blinkende LED als so ge-
nannten Heartbeat, um zu sehen, ob der Control-
ler noch am Leben ist. Beim Raspberry kommt
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die Tatsache gelegen, dass Linux ein Multitasking-
Betriebssystem ist. Die LED arbeitet also vollig
unabhéangig vom Webinterface oder anderen Pro-
grammen — getreu dem Motto: Ein Programm, ei-
ne Aufgabe, die aber richtig. Das Beispiel besitzt

¢

aber sogar zwei Aufgaben. Im Ruhezustand ar-
beitet die LED als Heartbeat und zeigt an, dass
das System aktiv ist. Und wenn eine neue Einga-
be iiber die Webseite eintrifft, flackert sie kurz und
heftig auf.

01 1if (argc == 2)

02 {

03 /+ String lesen, nach int umwandeln =/

04 value = atoi(argv[l]);

05 /* Wertebereich 0 100 =/

06 if ((value >= 0) || (value <= 100))

07 {

08 /* Prozent nach 12-Bit-int wandeln =/
09 value = (unsigned int) (40.95 % value);
10 SetData (value) ;

11 }

12 else

13 {

14 fprintf (stderr,

15 "Argument must be between 0 and 100!\n");
16 return 3;

17 }

19 }

Da der Digital-Analog-Wandler 12 Bit verarbeitet, muss der an den Wandler gesendete Wert zwischen
Null und 4095 liegen. Der hereinkommende Wert liegt zwischen Null und Hundert — es geht ja um den
prozentualen Langeweilepegel (vgl. Zeile 05/06). Also multipliziert Zeile 09 den von der Kommandozeile
hereinkommenden Wert mit 40,95 — so erhalt der Wandler den richtigen Ganzzahlenwert.

Fir die LED gibt es auch wieder ein C-
Programm: 1wm_frontled.c [6]. Das Kompilie-
ren erfolgt wieder ganz schlicht mit dem Kom-
mando

gcc -Wall -o lwm_frontled lwm_frontled.c

Das Programm muss natiirlich stindig lau-
fen, sonst blinkt nix. Damit der Bootvorgang es
aktiviert, steht es sinnvollerweise in der Datei
Jetc/rc.local. Damit der Zeiger des Messinstruments
nach dem Booten nicht bei Null stehen bleibt,
kommt auch ein Aufruf von lwm_setdac.c in
diese Datei. Somit miissen zwei Zeilen das exit
in /etc/rc.local ergénzen:

01 /home/pi/lwm_setdac 50 &
02 /home/pi/lwm_frontled &

Das Ampersand-Zeichen hinter den Komman-
dos ist wichtig, um die Programme in den Hin-
tergrund zu legen. Sonst unterbrechen sie den
Ablauf der Startskripte, weil die Ausfithrung bei
lwm_frontled hangen bleibt.

Und Action!

Das Programm lwm_frontled.c [5] implementiert
die zwei Aufgaben der LED folgendermafsen:

e Der Heartbeat lasst die LED fiir 50 Millisekun-
den aufleuchten. Darauf folgen 100 Millisekun-
den Pause, wieder 50 Millisekunden Aufleuch-
ten, dann eine Pause von einer Sekunde.

e Erfolgt eine neue Eingabe iiber das Webinter-
face, blinkt die LED 50 mal mit je 50 Millise-
kunden Periodendauer. Sie flackert also fiir 2,5
Sekunden.

Der Programmcode ist relativ einfach. Die
Delay-Funktion stammt aus lwm_setdac.c. Auch
lwm_frontled.c ist fiir andere Aufgaben ver-
wendbar — sofern es nur darum geht, auf die An-
derung einer Datei zu reagieren. Der Vorspann ist
der gleiche wie beim vorhergehenden Programm,
lediglich die Definitionen des LED-Pins und der
Datendatei sind unterschiedlich. Die LED selbst
ist an GPIO 27 angeschlossen, das ist Pin 13 der
Steckerleiste:
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. 06 /+ LED-Pin, Stiftleiste Pin 13 x/
01 /» maximale Datenpuffergrobe x/ 07 #define LED 27

02 /% fuer die GPIO-Funktionen x/ 08

03 /* (groBzigig bemessen) =/ 09 /% Datei fiir Wertelibergabe x/

04 #define MAXBUFFER 100 10 #define FILENAME "/home/pi/boring"
05

'V

01 for(;;)

02 {

03 /+ Lesen des Modifikationsdatums =/
04 stat (FILENAME, &attr);

05 epoc = attr.st_mtime;

06 if (epoc > oldepoc)

07 /+ Datei gedndert, Lightshow :-) x/
08 {

09 for (i = 0; i < 50; i++)

10 {

11 GPIO_Write (LED, 1);

12 delay (50) ;

13 GPIO_Write (LED, O0);

14 delay (50) ;

15 }

16 oldepoc = epoc;

17 }

18 else

19 /* normaler Heartbeat: =*/
20 /* zweimal blinken, dann Pause =*/

21 {

23 delay (50) ;

24 GPIO_Write (LED, O0);
25 delay (100) ;

26 GPIO_Write (LED, 1);
27 delay (50) ;

28 GPIO_Write (LED, O);
29 delay (1000) ;

30 }

31 }

32 return 0; /* never reached =*/
33 }

Das Heartbeat-Programm merkt sich in den Zeilen 03 bis 05 das Dateidatum und fragt es mittels stat ()
nach jedem Herzschlag-Zyklus ab (Zeile 06). Ist das neue Dateidatum gréBer, ist die Datei geandert
— die Lightshow beginnt (Zeilen 07 bis 17), und das Programm speichert das neue Datum (Zeile 15).
Gunstig ist, nicht Datum und Uhrzeit zu speichern, sondern die sogenannte Unix-Epoche, also die Anzahl
der Sekunden, die seit dem 1.1.1970, null Uhr vergangen sind (Zeilen 04 und 21). Das ist namlich ein
monoton steigender 32-Bit-Wert, der sich ideal flir den geplanten Zweck eignet.

Neu hinzu kommt eine Signal-Handler- 05 delay(100);

Funktion fiir die Tastenkombination [Strg]+[C]. o gizt(g)('j\“HaSta la vista, Baby!in");

Sie rdumt auf, wenn das Programm bei manuel- 08} ’

lem Aufruf von Hand wieder zu beenden ist und

sitzt vor der Hauptfunktion: Nach der Initialisierung begibt sich das Pro-
gramm in eine Endlosschleife. Wichtig ist bei sol-

01 void beenden (int dummy) chen Programmen, dass in jedem durchlaufenen

Si éPI o_Write (LED, 0) Programmzweig irgendwo ein Delay auftaucht —

I I
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I I
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I I
I I
I I
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I I
I I
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I I
I I
I I
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I I
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! 22 GPIO_Write (LED, 1); !
I I
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I I
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I I
I I
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I I
I I
I I
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I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I ; I
I 04 GPIO_Unexport (LED); sonst nimmt das Programm den Prozessor unno- 1
I I
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tig stark in Beschlag.

Das Blinken ist einfach: Delay, LED an, Delay,
LED aus. Wie erfdhrt aber das LED-Programm
von einer Neueingabe tiiber das Webinterface?
Da die Realisierung tiiber eine der zahlreichen
Moglichkeiten der Prozesskommunikation zu auf-

1

wendig erscheint, tut es ein einfacher Trick: Je-
der neue Wert, der vom Webinterface kommt,
wandert ja in die Datei /home/pi/boring. Da-
durch &dndert sich das Modifikationsdatum der
Datei (siehe Kasten "lwm_frontled.c: Datei-
Modifikationsdatum fiir LED-Flackern").

01 function insert ($Snewvalue, S$datafile)

02 {

03 S$lines = array();

04 if (is_readable ($datafile))

05 { $lines = file(Sdatafile);

06 while (count (Slines) < MAXDATA)

07 { $lines[] = 50; }

08 for ($i = MAXDATA - 1; $i > 0; $i—-)

09 { $lines[$1] = $lines[$1i-1]; }

10 $lines[0] = Snewvalue;

11 if (is_writable (Sdatafile))

12 {

13 Shandle = Q@fopen (Sdatafile, "w");

14 for ($1 = 0; $1i < count ($Slines); Si++)
15 { fwrite (S$handle,

16 trim($lines[$i]) TN\@T) g
17 fclose ($Shandle) ;

18 }

19 }

Die Funktion insert () liest die Datei in ein Array (Zeile 03) und schiebt alle Datenwerte um eine In-
dexposition weiter: Der letzte und damit alteste Datenpunkt fallt weg (Zeile 08 und 09), der neue Wert
wird zum ersten Wert (Zeile 10). Sie fihrt in den Zeilen 06 und 07 auch eine kleine Korrektur durch: Da
am Anfang noch keine Werte vorhanden sind, fiillt die Routine das Array gegebenenfalls mit 50-Prozent-
Werten auf. SchlieBlich schreibt sie die Daten zuriick in die Datei, wobei sie in den Zeilen 11 bis 18 gleich

noch Leerzeichen, Tabs und Newlines entfernt:

lwm_index.php: Das Webinterface

Fiir das Webinterface lwm_index.php [7] bilden —
neben den notwendigen Webseiten-Geschichten
wie Header, Body, Eingabeformular und Anzeige
- zwei Funktionen den Kern der Langweilometer-
Anwendung. Es handelt sich um eine Einfiige-
funktion fiir neue Daten sowie eine Funktion, wel-
che die letzten n Eingaben mittelt. Sinn von Letz-
terem ist, dass nicht wegen einer einzigen Bewer-
tung der Zeiger extrem ausschligt.

Wie bei C, ermoglicht auch bei PHP die Defini-
tion von Konstanten leichte Anpassung. Das Pro-
gramm legt den Binary-Pfad, eine Datendatei und
die Anzahl Daten in der Datendatei fest:

01 define ("SETDAC", "/home/pi/lwm_setdac");
02 define ("DATAFILE", "/home/pi/boring");
03 define ("MAXDATA", "11");

Die Einftigefunktion insert () soll die Daten-

datei bei der Datenspeicherung einerseits nicht zu
grofs werden lassen, andererseits Aktualitat wi-
derspiegeln. Daher speichert sie Daten rollierend:
Wenn einen neues Datum hinzukommt, 16scht sie
das dlteste. Dieser Algorithmus ist ein einfacher
Ringpulffer, realisiert auf einem Array (siehe Kas-
ten ,, lwm_index . php: Einfligefunktion”).

Wie lange das Ganze gut geht, hiangt davon
ab, wie viele Schreibzyklen die SD-Karte verkraf-
tet. Dieser Wert hangt von der Qualitdt der SD-
Karte ab — ein Chip-Speicher ist halt doch kein
vollwertiger Ersatz fiir eine Festplatte. Deshalb ist
zu empfehlen, sobald alles lduft, die SD-Karte in
eine Image-Datei auf dem PC oder Laptop zu ko-
pieren. Dann beschréankt sich die Wartungsarbeit
beim Versagen der SD-Karte auf das Kopieren des
Images auf eine neue SD-Karte.

Bei der zweiten Funktion hat der Autor zum
Gldtten der Werte mit zwei Verfahren experimen-
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tiert. Zum einen bot sich wegen der sowieso schon
rollierenden Datei der gleitende Mittelwert an: Da
beim Eintreffen eines neuen Werts jeweils der &l-
teste wegfillt, ergibt sich immer ein Mittel tiber die

¢

letzten n Werte. Dieses Verfahren lauft zwar zu-
friedenstellen, lasst sich aber von AusreifSern be-
einflussen.

01 function calculate_median ($Sdatafile)

02 {

03 Slines = array();

04 if (is_readable (Sdatafile))

05 { $Slines = file(Sdatafile); }

06 while (count (Slines) < MAXDATA)

07 { $lines[] = 50; }

08 Saktual = S$lines[0];

09 for ($1 = 0; $1i < MAXDATA; Si++)
10 { $lines[$1] = trim(S$Slines[S$i]); }
11 sort ($lines) ;

12 Smin = $1lines[0];

13 Smax = $lines[MAXDATA-11];

14 if (MAXDATA % 2 == 0)

15 {

16 Smean = (Slines[ (MAXDATA/2) - 1]
17 + $lines[MAXDATA/2]1)/2;
18 }

19 else

20 {

21 Smean = $lines[MAXDATA/2];

22 }

23 return array ($aktual, Smean, Smin, S$max);
24 }

Die Funktion calculate median () hat als Parameter den Namen der Datendatei. Sie liest wieder
zunachst die Datei in ein Array (Zeile 03), fullt die Daten gegebenenfalls mit 50-Prozent-Werten auf
(Zeilen 06 bis 08) und schmeif3t Leerzeichen weg (Zeilen 09 und 10). AnschlieBend sortiert sie die Werte
aufsteigend und holt sich die Maxima (Zeilen 11 und 12). Eine Wenn-Funktion unterscheidet: Ist die
Zahl der Werte ungerade, berechnet sie den Median als das arithmetische Mittel der beiden mittleren
Zahlen (Zeilen 16 und 17). Andernfalls, bei einer ungeraden Zahl der Werte, gilt der wert in der Mitte als
Meridian (Zeile 21). SchlieBlich gibt die Funktion eine Liste von vier Werten zurlick — den aktuellen Wert,
das Minimum, das Maximum und den Median (Zeile 23).

Resistenter gegen Ausreifier ist der Median.
Im Gegensatz zum Mittelwert teilt der Median
die Wertemenge in zwei gleich grofie Teile auf.
Daher eignet er sich bei dem Verdacht auf Aus-
reifler. Fiir den Betrachter ergibt sich lediglich
der Nachteil, dass seine Eingabe nicht immer so-
fort eine Anderung der Anzeige zur Folge hat,
wie es bei gleitenden Durchschnitt normalerwei-
se geschieht. Der Median lédsst sich so bestim-
men (siehe Kasten ,lwm_index.php: Median-
Berechnungsfunktion®):

o Alle Werte aufsteigend sortieren.
o Ist die Anzahl der Werte gerade, gilt als Medi-

an das arithmetische Mittel der beiden mittle-
ren Werte.

o Ist die Anzahl der Werte ungerade, ist die mitt-
lere Zahl der Median.

Der Rest des PHP-Programms ist unspektaku-
lar. Einige Funktionen versuchen, unsinnige Daten
bei der Eingabe auszufiltern, andere melden sich,
welcher Langeweilepegel gerade erreicht ist (nicht
jeder kann ja das Instrument sehen). Die Anzeige
ist als waagerechter Balken realisiert, dessen Brei-
te das CSS an den aktuellen Prozentwert anpasst,
und der seine Farbe von griin iiber gelb, orange
und rot nach violett &ndert (Abbildung 4).

Damit nun nicht Hinz und Kunz in aller Welt,
sondern nur aktuell Betroffene einen Wert einge-
ben, untersucht das Programm die IP-Adresse des
Webclient. Es diirfen nur diejenigen eine Wertung
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abgeben, deren Client aus dem internen Netz des
Veranstaltungsortes kommen. Im Anwendungs-
fall des Autoren war das das Netz der Fakultit,
dessen IP-Adressen mit 10.27. beginnen. Alle
anderen, die zum Beispiel per Wlan im Netz her-
umgeistern, miissen das geheime Passwort ken-
nen, das als SHAl-Hashwert im Programm ge-
speichert ist:

01 $Client = $_SERVER[’REMOTE_ADDR’];
02 if (preg_match(’/~10\.27\./’, S$Client))
03 { S$Passwort = S$PW; }
Schliefslich setzt PHP die Instrumentenanzeige
per System-Call:

01 $cmd = SETDAC . ' ' . S$Mittel;

02 system($cmd, S$retval);

en  Ansicht  Chvonk  Lesezeichen  Exfras  Hife

¢ & B O » | =

Das Langweilometer

Passwort

(innerhalb der K4 nicht notig)

Langeweile PegelinProzent 53

(1= Super, 100 = Schlaftablette)

Absenden

Derzeitiger Langeweile-Pegel:

KURZWEILIG [
50 %
1% | Letzte Eingabe: 10% | Maxi 80 %
Letzte Anderung: 19.06.2015, 15:29 Uhr

GEHT SO | LANGWEILIG

Das Chaos will anerkannt, will gelebt sein, ehe es sich in eine neue Ordnung bringen laBt.
Eine Dokumentation finden Sie unter www. de/skripten/ /RasPi/Projekt-
Langweilometer,

Abbildung 4: Das Webinterface mit Eingabemaske und
Langweilometer-Balken.

Epilog

Dieser Artikel ist ein Versuchsballon. Die Mehr-
heit der UpTimes-Leser sind vermutlich eher dem

Links

[1] Webserver auf dem Raspberry Pi einrichten:

Software- oder Administrationsbereich zuzurech-
nen und mit Hardware das letzte Mal moglicher-
weise vor mehr als 25 Jahren beim Zusammen-
schrauben eines PCs in Beriihrung gekommen.
Daher kann es gut sein, dass dieser Artikel voll-
kommen neben der Zielgruppe liegt — noch dazu,
weil das Thema auch nicht allzu ernsthaft ist.

Aber auch Claude Shannon, Mathematiker und
Begriinder der Informationstheorie, hat kleine me-
chanische Clowns gebastelt. Aufierdem keimt der-
zeit ja das zarte Pflanzchen Bastler rund um preis-
werte Boards wie Arduino oder Raspberry Pi. (Der
Autor mag {iibrigens den neudeutschen Begriff
Maker, der heute oft dafiir verwendet wird, iiber-
haupt nicht.)

Die Qualitit dessen, was da so im Netz, aber
auch in Zeitschriften zu finden ist, schwankt ex-
trem. In den 1980er Jahren rekrutierten sich vie-
le Computerbastler noch aus den Radiobastlern,
Funkamateuren, HiFi-Enthusiasten und Modell-
bauern. Ohm, Watt und Volt waren bekannte
Begriffe, der Ubergang zum Computer nicht so
schwer. Die Alteren unter uns erinnern sich viel-
leicht, dass die ersten Mikrocomputer wie Altair
oder Apple 1 anfangs als Bausatz erhaltlich waren.

Der Autor stellt sich einfach die Frage, ob
von dem geneigten Leser weitere Artikel zum
Raspberry Pi gewiinscht sind, und ob damit
verbundene Hardware-Basteleien eher interessie-
ren oder eher abschrecken. Eine kurze Mail an
<***@netzmafia.de> mit dem Betreff UpTimes wa-
re schon. Auch Anregungen sind willkommen.
(Anm. d. Red.: Ja, die E-Mail-Adresse stimmt so und
funktioniert, grinst der Autor auf unsere verwunderte
Nachfrage, verweisend auf [8]. : -))

http://www.netzmafia.de/skripten/hardware/RasPi/RasPi_http.html

[2] Digital-Analg-Umwandler LTC1453: http://www.linear.com/product/LTC1453

[3] Datenblatt des LTC1453 mit Hardware-Bug: http:/www.linear.com/docs/3265

[4] Quelltext lwm_setdac.c fiir den Digital-Analog-Umwandler:
http://www.netzmafia.de/skripten/hardware/RasPi/Projekt-Langweilometer/lwm_setdac.c

[5] Dokumentation "GPIO beim Raspberry Pi per Programm ansteuern':
http://www.netzmafia.de/skripten/hardware/RasPi/RasPi_GPIO_C.html

[6] Quelltext lwm_frontled.c fiir die LED:

http://www.netzmafia.de/skripten/hardware/RasPi/Projekt-Langweilometer/lwm_frontled.c

[7] Quelltext lwm_index.php fiir das Webinterface:

http://www.netzmafia.de/skripten/hardware/RasPi/Projekt-Langweilometer/lwm_index.php.txt
[8] Jiirgen Plate: Shellskripte mit Aha-Effekt; Erlaubte Zeichen in E-Mail-Adressen. In: UpTimes 2013-02, S.

22: https://www.guug.de/uptimes/2013-2/index.html
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Uber Jiirgen

Jiirgen Plate ist Professor fiir Elektro- und Informationstechnik an der
Hochschule Miinchen. Er beschiftigt sich seit 1980 mit Datenferniibertra-
gung und war, bevor der Internetanschluss fiir Privatpersonen moglich
wurde, in der Mailboxszene aktiv. Unter anderem hat er eine der ersten
offentlichen Mailboxen — TEDAS der mc-Redaktion — programmiert und
1984 in Betrieb genommen.

UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 28



|  UPTIMES SOMMER 2015 SHELLSKRIPTE MIT AHA-EFFEKT V

! UPTIMES — MITGLIEDERZEITSCHRIFT DER GERMAN UNIX USER GROUP E.V. Seite 29

Shellskripte mit Aha-Effekt V
Sirenengeheul und Viertelstundenténe aus
der Shell

Was bisher geschah: Die Winterausgabe 02-2014
der UpTimes stellte allerhand Spielereien mit dem
CLI-Sound-Exchanger SoX vor. Zwei haben wir noch.
Und der in Shellskripte mit Aha-Effekt VI erbastelte
Shell-Shuffle-Soundserver ist auch wieder im Spiel.

von Jiirgen Plate

Mit dem Kommandozeilentool SoX lassen sich
fiir Messzwecke unter anderem Wav-Dateien mit
weiflem Rauschen erzeugen [1]. Folgendes Shell-
skript hingegen eignet sich zum Aufwecken der
Teilnehmer einer Power-Point-Prasentation —nicht
umsonst haben Power-Point und Power-Nap den
gleichen Wortanfang.

Beim Seefunk geht einem Notruf eine 30 Sekun-
den lange Alarmsequenz voran, sodass die nach-
folgende Meldung die nétige Aufmerksamkeit er-
langt — so dhnlich, wie die Sirenentdne bei Odys-
seus. Unsere neuzeitliche Alarmsequenz besteht
nun aus zwei Tonen von 1300 und 2100 Hertz, die
sich mit einer Rate von 4 Hertz abwechseln. Das
folgende Bash-Skript erzeugt eine Wav-Datei mit
dieser Alarmsequenz.

Sirenengeheul mit SoX

Es generiert in den Zeilen 04 bis 07 die Tone mit
einer Rate von 8 kHz in zwei temporadre Dateien
im Raw-Format. Sie dauern jeweils 0,25 Sekunden,
was der Wechselfrequenz von 4 Hertz entspricht.
Diese Tone kopiert die For-Schleife der Zeilen 09
bis 12 60 mal hintereinander in eine weitere Da-
tei. Da die beiden Tone hintereinander eine hal-
be Sekunde dauern, ergibt sich die Gesamtdauer
von 30 Sekunden. Das funktioniert einwandfrei,
da die Dateien nur Sound-Samples sind und kei-
nerlei Verwaltungsinformationen enthalten. Zum
Schluss macht das Programm eine Wav-Datei aus
den Raw-Daten (Zeile 14) und raumt hinter sich
auf (Zeile 15).

01 #!/bin/bash

02 $SOX = ' /usr/local/bin/sox’;

03

04 $SOX -U -r 8000 -n -t raw - synth 0.25 \
05 sine 1300 gain -3 > t.ul

06 $SOX -U -r 8000 -n -t raw - synth 0.25 \
07 sine 2100 gain -3 >> t.ul

Tone sind hdhere Worte.

Robert Schumann

08

09 for i in $(seg 1 60)

10 do

11 cat t.ul >> alert.ul

12 done

13

14 $SOX -c 1 -r 8000 alert.ul alert.wav
15

16 rm t.ul alert.ul

Wer sich gar nicht darum schert, was fiir ein
Sound entsteht, probiert mal aus, etwas aus ein-
deutig nicht audiophilen Dateien herauszuholen.
Es ist dann nur notwendig, SoX etwas anzuliigen
und mittels -t raw zubehaupten, es kdmen Raw-
Daten. Dass aber jetzt bloff niemand auf die Idee
kommt, den Output von Tcpdump zu Musik zu
machen, oder alle bisher bekannten Stellen von Pi
in den SoX einzufiittern:

cat /dev/urandom |\
sox -s -b -t raw -r 44100 - ausgabe.ogg

1s -1R / |\
sox -s -b -t raw -r 44100 - ausgabe.ogg

cat masterarbeit.tex |\
sox -s -b -t raw -r 44100 - ausgabe.ogg

SoX als Glockenturm

Das folgende SoX-Beispiel ist ein Skript, das in
der Datei /etc/crontab alle Viertelstunde ge-
startet wird. Es liefert — etwa mangels nahe ge-
legenem Kirchturm - den Stunden- und Viertel-
stundenschlag. Grundlage ist der im Shell-Shuffle-
Artikel gebaute Sound-Server [2]. SoX dient als
Abspielprogramm:

01 #!/bin/bash

02

03 BELLl=/usr/local/big-bell.wav
04 BELL2=/usr/local/small-bell.wav
05

06 PLAY=/usr/bin/play

07 export SOX_OPTS="-v0.5 -VvO"

08

d

uaIdrnuweIsor
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09 MINUTE=S$ (expr $(date "+%M") + 0)

10 HOUR=S (expr $(date "+%I") + 0)

11

12 if [ SMINUTE -eq 0 ]; then

13 BELLS="$BELL2 $BELL2 S$BELL2 S$BELL2"

14 while [ $HOUR != 0 ]

15 do

16 BELLS="S$BELLS $BELL1"
17 HOUR=$ (expr S$HOUR - 1)
18 done

19 S$PLAY S$SBELLS

20

21 elif [ S$MINUTE -eqg 15 ]

22 then S$PLAY $BELL2

23 elif [ S$MINUTE -eq 30 ]

25 then S$PLAY $BELL2 $BELL2

26 elif [ SMINUTE -eqg 45 ]

27 then S$PLAY $BELL2 $BELL2 S$SBELL2
28 fi

Zeilen 03 und 04 speichern die Sounddateien
fiir Stunden und Viertelstunden. In den Zeilen Zei-

Links

len 06 und 07 gibt es eine kleine Neuerung gegen-
iiber den anderen Beispielen: Diesmal speichert
eine Shell-Variable die Kommandozeilenoptionen
fir SoX, was nicht nur die Kommandos kiirzer
macht, sondern auch Anderungen erleichtert.

Anschlieffend ermittelt das date-Kommando
die aktuelle Minute und Stunde. Weil es fiihren-
de Nullen liefert, wird der Zahlenstring durch Ad-
dieren von 0 zu einer ganzen Zahl normiert (Zei-
len 09 und 10). Der Rest des Skripts baut die Stun-
denschldge zur vollen (Zeilen 12 bis 20) und zur
viertel Stunde zusammen (Zeilen 22 bis 27). Im Er-
gebnis wird entsprechend der Stunden- oder Mi-
nutenzahl gebimmelt.

[1] Jiirgen Plate, Mixpult per Tastatur: Der CLI-Sound-Exchanger SoX. In: UpTimes 02-2014, S. 30

http://www.guug.de/uptimes/2014-2/

[2] Jiirgen Plate, Shellskripte mit Aha-Effekt IV: Ein Interface fiir das Shell-Shuffle. In: Ebd, S. 36.
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Change Management
Interview zur Umstellung auf DevOps

Das Ops-Team von System Engineer Henning Henkel
ist dabei, auf DevOps umzustellen. Was das genau

heiBt und wie die Erfahrungen sind, beantwortet er
hier.

Interview: Anika Kehrer

Henning, was genau ist Deine Position bei Dei-
nem Arbeitgeber?

Henning: Ich arbeite als Senior System Engineer
in der Konzern-IT der Basler Versicherung. Mein
derzeitiges Team wurde friiher, zu Zeiten von So-
laris, als “Unix-Team, bezeichnet. Uber die Zeit
hat sich unsere Rolle gewandelt, und wir heifSen
inzwischen “Application-Services-Team’. Wir de-
cken ein weites Feld von Anwendungen ab, en-
gineeren und betreiben mehr oder weniger al-
les von Java-Applikationsservern iiber Monitoring
und Logging bis hin zu SAP. Seit etwa einem Jahr
ist das Engineering und der Betrieb der Linux-
Plattform ebenfalls Bestandteil unserer Aufgaben.

Was sind Deine Aufgaben?

Henning: Ich gehore zum Middleware-Team in-
nerhalb des Application-Services-Teams. Einer
meiner bisherigen Schwerpunkte war Enginee-
ring und Betrieb von Weblogic-Servern. Seit Li-
nux auch Bestandteil unserer Team-Aufgaben ist,
hat sich meine Rolle verschoben, und eine meiner
Hauptaufgaben ist jetzt die Entwicklung einer zu-
kunftsfahigen Linux-Plattform.

,DevOps hat viel mit Kommunikation und
Kultur zu tun®

Du und Dein Team seid gerade im Prozess, Euch
hin zu DevOps zu entwickeln. Seit wann genau?
Henning: Einen genauen Termin kann ich nicht
nennen. Es war mehr eine Entwicklung {iber die
Zeit, in der in unserem Team die Erkenntnis ge-
reift ist, dass wir wohl darauf zu steuern.

Was bedeutet ,DevOps‘?

Henning: Das ist ein schwer zu fassender Begriff.
Nach meinem Verstandnis ist es ein Anndhern der
Software-Entwickler (Dev) und der Personen, die
die Systeme betreiben (Ops). Es gibt immer wie-
der Stellenangebote fiir DevOps-Positionen, aber

Verschieden gestimmte Saiten ergeben erst Harmonie.

Joseph von Eichendorff

diese gibt es nach meinem Verstiandnis gar nicht.
Fiir mich hat DevOps viel mit Kommunikation,
Kultur und Vorgehensmodellen zu tun. Unter De-
vOps kann man sicherlich auch eine Industriali-
sierung der Infrastrukturbereitstellung verstehen,
analog zur Industrialisierung der Produktion im
19. Jahrhundert.

Woher kommt Deiner Meinung nach diese Ent-
wicklung?

Henning: Zwei Entwicklungen kommen zusam-
men: Software-Entwickler greifen vermehrt zu
agilen Vorgehensmodellen wie Scrum oder Kan-
ban und den damit verbundenen kiirzeren Ent-
wicklungszyklen. Dazu kommt der Trend zur Au-
tomatisierung, um Continuous Integration oder
sogar Continuous Deployment umzusetzen. Bei-
des zusammen ergibt hohere Anforderungen an
die Bereitstellung der Infrastruktur. Schliefilich
wecken Dienste wie Amazon Web Services oder
Microsoft Azure das Bediirfnis, dhnliche Dienst-
leistungen in der internen IT anzubieten.

Den Trend zur Automatisierung nehme ich
seit einigen Jahren wahr: Vielfach soll die glei-
che Anzahl Personen mehr Systeme betreuen. Das
spiegelt sich meiner Meinung nach in der Popu-
laritdt von Konfigurationsmanagement-Systemen
wie Puppet, Chef, Ansible oder SaltStack. Die Ein-
filhrung von DevOps ist hier einfach ein wei-
terer Schritt, indem zum Beispiel Scrum fiir
Infrastruktur-Projekte zum Einsatz kommt, oder
CI-Losungen automatisiert Konfigurationen der
Infrastruktur testen. Meiner Wahrnehmung nach
ndhern sich Devs und Ops hier immer mehr an.
Wie kam es konkret bei Euch dazu, das DevOps-
Modell umzusetzen?

Henning: Als Linux im Oktober 2013 als Thema
zu uns ins Team kam, hatten wir lediglich die
Idee, mit mehr Automatisierung der gestiegenen
Anzahl Systeme Herr zu werden. Im Januar 2014
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hatten wir dann einen Austausch auf technischer
Ebene mit einer Firma, die schon viel Automa-
tisierung umgesetzt hatte. Durch die sehr inter-
essanten Gesprache und anschlieffenden internen
Diskussionen merkten wir, dass wir nicht einfach
nur ein Tool einfithren konnen, sondern auch ein
Kulturwandel noétig wird. Dies ist der Tatsache
geschuldet, dass sich die Arbeitsweise bei konse-
quenter Automatisierung stark verdndert. So z6-
gerten wir anfangs zum Beispiel, unser Automa-
tisierungsvorhaben den internen Kunden gegen-
iiber zu erwdhnen. Wir befiirchteten, sie wiirden
uns mit Anforderungen iiberrennen, sodass wir
Systeme ausliefern miissten, bevor wir sie als fer-
tig ansehen. Das ist natiirlich nicht Sinn der Sache.

Was es nutzt

Erscheint Dir riickblickend als niitzlich, die
DevOps-Herangehensweise auszuprobieren?
Henning: Ich denke, strukturiertes und standardi-
siertes Vorgehen hilft, eine grofie Anzahl an Syste-
men zu pflegen. Auch der Ansatz, die Kommuni-
kation zwischen Devs und Ops zu verbessern, ist
sehr gut, da das friihzeitig Missverstdndnisse aus-
raumt und Verstdndnis fiir das Gegeniiber entste-
hen ldsst.

Wenn Du Dir mal verschiedene Situationen vor-
stellst, wann waire sie eher nicht niitzlich?
Henning: Man sollte nicht versuchen, alles blind
umsetzen zu wollen. Dennoch kann meiner Mei-
nung nach jedes Unternehmen von strukturier-
tem Vorgehen profitieren. Wenn man keine eigene
Software-Entwicklung im Unternehmen hat, wird
man sich an die Release-Zyklen des Software-
Herstellers halten miissen. Die Kommunikation
gestaltet sich dann sicherlich schwieriger. Doch
niemand hilt einen davon ab, beispielsweise einen
internen Lifecycle fiir die Kaufsoftware zu definie-
ren.

Wie habt zum Beispiel Ihr einen internen Lifecy-
cle erstellt?

Henning: Wir definierten fiir uns intern, dass die
erste Release unserer Linux-Installation im Januar
2015 bereitstehen soll. Wir setzten einen Backlog
auf mit Features, die wir bis zur Release gebaut
und automatisiert haben mochten. Weiter legten
wir fest, dass wir ungefdhr sechs Monate nach
der ersten Release eine weitere zur Verfiigung
stellen mochten. Diese zweite Release wird Fixes
und weitere Automatisierungen enthalten. Falls
zu diesem Zeitpunkt verfiigbar, wird sie dann
zum Beispiel auf RHEL 7.1 aufbauen.

Du meinst also, das Vorgehen eignet sich fiir je-
den?

Henning: Bei kleinen Unternehmen mit geringer
Anzahl von Servern muss man sicherlich schauen,
dass das Kosten-Nutzen-Verhéltnis im verniinfti-
gen Rahmen bleibt. Dann gilt es, nur Dinge um-
zusetzen, die den grofiten Nutzen bringen. Doch
gerade in diesem Fall ist es meiner Meinung nach
wichtig, den Zeitpunkt der Einfiihrung von Auto-
matisierung nicht zu verpassen.

Was dabei hilft

Erfordert das DevOps-Vorgehen neue oder mo-
difizierte Qualifikationen?

Henning: Die Analogie der Industrialisierung von
IT fithrt auch hier weiter. Ich halte es fiir sehr
wahrscheinlich, dass auf lange Sicht hoher qua-
lifizierte Mitarbeitende notig werden. Ich den-
ke, dass es in Zukunft nicht ausreicht zu wis-
sen, wie man etwas manuell aufsetzt. Sondern
es wird wichtig sein, dies zu automatisieren. Bei
Configuration-Management-Systemen wie Pup-
pet wird gern von Infrastructure as a Code gespro-
chen. Aus diesem Grund wird in Zukunft notwen-
dig sein, mehr Software-Entwicklungs-Knowhow
in Infrastruktur-Abteilungen zu haben.

Siehst Du Problempunkte bei diesem Verfah-
ren?

Henning: Der Begriff ,DevOps’ ist unscharf defi-
niert, aber aktuell sehr hip. Meiner Beobachtung
nach gibt es bereits Vorreiter. Im Mainstream ange-
kommen ist es aber noch nicht. Das hat zur Folge,
dass es keine Best Practices gibt und das Abwa-
gen der Moglichkeiten viel Zeit benétigt. Ich habe
allerdings die Hoffnung, dass sich das schnell &n-
dert, da immer mehr Firmen tédtig werden. So baut
meines Wissens nach die Firma Red Hat bei meh-
reren Kunden dhnliche Umgebungen auf.

Was hilft einem DevOps-Team?

Henning: Es hilft, wenn Kolleginnen und Kolle-
gen in der Vergangenheit erste Erfahrungen mit
Software-Entwicklung gemacht haben. Auch Er-
fahrung mit agilen Arbeitsmethoden entschérfen
die Situation. In meinem Fall unterstiitzen uns un-
sere Entwicklern sehr gut, welche schon seit Jah-
ren nach Scrum vorgehen. Man sieht an diesem
Beispiel, dass DevOps erste Friichte tragt.

Erzihle bitte mal von dem DevOps-Summit, zu
dem Ihr extra hingefahren seid — wie es Euch
nicht nur in der Sache etwas gebracht hat, son-
dern als Nebeneffekt vor allem die Kommunika-
tion zwischen Devs und Ops forderte ...
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Henning:Zwei Entwickler, mein Teamleiter und
ich hatten die Moglichkeit, am DevOps-Summit
in Amsterdam teilzunehmen. Es gab dort einzelne
interessante Vortrédge, tiber die wir abends disku-
tierten. Zudem diskutierten wir tiber die speziel-
len Situationen in unserem Unternehmen. Riick-
blickend haben wir dann festgestellt, dass uns
dieser zwanglose Austausch am meisten gebracht
hat. In der Folge gab es einen gemeinsamen inter-

Uber Henning

nen Vortrag vor Publikum aus Dev und Ops. Da
dieses Thema nur durch Annédhern der Software-
Entwickler (Dev) und der Personen, die die Syste-
me betreiben (Ops) bearbeitet werden kann, wur-
de ein weiteres Treffen fiir interessierte Entwickler
und Betriebsangehorige organisiert. Dabei wur-
den dann konkrete Ideen und Bediirfnisse ausge-

tauscht.

Henning Henkel hat Computer Networking an der Hochschule Furtwan-
gen studiert und dort sein Studium als Diplom-Informatiker (FH) abge-
schlossen. Er beschiftigt sich schon seit tiber zehn Jahren mit Linux und
Open-Source-Software. Bei der Basler Versicherung war er die ersten Jahre
im Bereich Middleware tétig. Seit eineinhalb Jahren ist er fiir die Automati-
sierung der Linux-Plattform sowie der Einfithrung von agilen Arbeitsme-
thoden in diesem Bereich verantwortlich.
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Angriffsvektor Stromnetz
Buchbesprechung: Blackout

Der spannende und gut recherchierte Thriller erzahlt
von einem Totalstromausfall in Europa, der Uber zwei
Wochen dauert.

von Hartmut Streppel

Blarmolet

MARC ELSBERG

DER SPIEGEL

BESTSELLER

Abbildung 1: Marc Elsberg:

Blackout; Morgen ist es zu spat. (Roman)
Miinchen/Blanvalet 2012.

Taschenbuch: 800 Seiten, 10 Euro, ISBN 978-3-442-
38029-9.

E-Book: 9 Euro, ISBN 978-3-641-07431-9. Horbuch (un-
gekiirzt): 30 Euro, Miinchen/Random House Audio,
ISBN 978-3-8371-1393-8.

Auf dem BCI-Kongress 2014 fand ich einen Flyer,
der auf eine Lesung in Miinchen hinwies: Blackout
(Stromausfall) hies das Buch, von dem ich bis da-
hin nichts gehort hatte. Einige Wochen spiter bei

Die ewigen Sterne
kommen wieder zum Vorschein,
sobald es finster genug ist.

Thomas Carlyle

einem Training zum selben Thema in Hamburg
stand das Buch im Regal des Schulungsraums,
und ich warf einige Blicke hinein. Da mich das
Thema Business Continuity mit all seinen Facetten
sehr interessiert und das Buch packend geschrie-
ben war, kaufte ich es — und hatte es einige Tage
spater trotz seiner fast 800 Seiten ausgelesen.
Marc Elsberg, Osterreicher (damit entfallt die
Frage, ob man sich das Original besorgt), be-
schreibt in seinem Buch die Entwicklung Euro-
pas in den Tagen nach einem totalen Stromausfall,
der auch nach iiber zwei Wochen noch nicht beho-
ben ist. Die Folgen sind zunichst gering: ein klei-
nes Verkehrschaos hier, ein kleiner Versorgungs-
engpass dort. Nach einigen Tagen aber herrscht
in ganz Europa ein katastrophales Chaos. Elsberg
beschreibt in zwei parallelen, teilweise miteinan-
der verwobenen Erzdhlstrangen die Auswirkun-
gen auf die Gesellschaften und die Infrastruktur
und den Versuch der Behorden, den Angriff zu
verstehen und die Ordnung wieder herzustellen.

Die Geschichte

Einem italienischen Informatiker und Aktivisten
fallen bei einem Stromausfall einige seltsame Mel-
dungen im Display des intelligenten Stromzéhlers
seiner Wohnung auf. Nachdem kurze Zeit spéater
das Stromnetz komplett zusammengebrochen ist,
beginnt er zu recherchieren. Ihm fallt auf, dass der
Ausfall in Italien und Schweden begann, den bei-
den Landern, in denen Smart Meter am weites-
ten verbreitet sind. Aus den Meldungen, die er auf
seinen Stromzdhlern gesehen hat, schliefst er, dass
hier womoglich ein koordinierter Angriff auf die
Stromnetze und Kraftwerke vorliegt.

Die meisten Infrastruktur-Einheiten funktionie-
ren nicht ohne Strom: Tankstellen, Kernkraftwer-
ke, Wasserversorgung, Krankenhduser. Die wich-
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tigen haben zwar eine Notstromversorgung, aber
die reicht nur ein bis zwei Tage. Wenn dann der
Strom nicht wieder da ist, geht fast nichts mehr.
Auch die Gesellschaftsstrukturen, heute vollstin-
dig abhdngig vom Strom, brechen teilweise zu-
sammen. Die humanen, westeuropédischen Gesell-
schaften zeigen sich dann von ihrer hédsslichsten
Seite.

Der italienische Aktivist versucht, die Behor-
den, von seinem Verdacht zu iiberzeugen, die na-
ttirlich zundchst nur lokal denken. Er bietet seine
Hilfe an. Das ist ein langwieriger Prozess, der nur
gelingt, weil er private Verbindungen in hochs-
te Ebenen in Brissel hat. Und weil man ihm, der
natiirlich tiberwacht wurde, wegen seiner politi-
schen Vergangenheit nicht so richtig traut, gerit er
unter Verdacht, mit den Urhebern der vermuteten
Anschldge unter einer Decke zu stecken. Wahrend
er dann in einer behordlichen Hochsicherheitsum-
gebung mit seinem Laptop am Netz ist, wird die-
ser von auflen gekapert, und es werden ihm ver-
ddchtige Daten und Emails untergeschoben. Zum
Schluss werden die Angreifer enttarnt, weil sie in
ihrer — nattirlich auch tiberwachten — Kommuni-
kation etwas unvorsichtig sind.

Reflexion

Eine Frage, die sich mir als Informatiker bald stell-
te: Warum sind Kraftwerksbetreiber nicht in der
Lage, zumindest die nicht beschadigten Kraftwer-
ke wieder ans Netz zu bringen? Hier wirkt in der
Geschichte der langfristige und umfassende Plan

Uber Hartmut

der Angreifer: Die Steuerungssoftware ist infiziert,
die bei fast allen Kraftwerken von demselben Her-
steller kommt. Die Schadinhalte wurden dann von
auflen aktiviert. Die Software liefert dem Betrieb
also einfach falsche Daten fiir die tiberwachten
Komponenten. Und die Experten in den Kraftwer-
ken, die auf Grund jahrelanger Erfahrungen im
Betrieb in der Lage sind, den Status ihrer Turbinen
auch ohne Software zu bestimmen, folgen den An-
weisungen der infizierten Steuerungssoftware.

Blackout ist ein sehr spannendes und lehrrei-
ches Buch, nicht nur fiir die, die sich mit dem The-
ma Business Continuity auseinandersetzen. Ob-
wohl das Buch fiktiv ist, scheinen viele Ereignisse
gar nicht mehr so unwahrscheinlich, nachdem wir
durch Stuxnet und Fukushima gelernt haben, wie
verwundbar moderne Gesellschaften sind. Elsberg
schreibt in seinem Nachwort, dass er sogar eini-
ge technische Details weggelassen habe, um nicht
moglichen Nachahmern zuviel Informationen zu
geben.

Vielleicht lasst die Lektiire ja den einen oder
anderen IT-Vorstand etwas differenzierter dar-
tiber nachdenken, ob er die Business-Continuity-
Komponenten im letzten Angebot seines IT-
Lieferanten aus Kostengriinden herausstreicht.
Und vielleicht féllt dem Verantwortlichen fiir das
Notstromaggregat ja auf, dass der zum Betrieb
notwendige Treibstoff nur fiir zwei Tage reicht,
und im Katastrophenfall Nachschub sehr schwer
zu besorgen sein wird. Ich jedenfalls habe neuer-
dings 16 Liter Wasser im Vorratskeller neben dem
Weinregal.

Hartmut Streppel ist Spezialist fiir die Themen Hochverfiigbarkeit und
Business Continuity. Er arbeitete zuletzt fiir die Firma Oracle, zu der er
durch die Akquisition von Sun Microsystems gekommen war. In den 1990-
er Jahren war er zwei Jahre lang Mitglied des Vorstands der GUUG.
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Hilfreiches flir alle Beteiligten
Autorenrichtlinien

Selbst etwas fir die UpTimes schreiben? Aber ja!
Als Thema ist willkommen, was ein GUUG-Mitglied
interessiert und im Themenbereich der GUUG liegt.
Was sonst noch zu beachten ist, steht in diesen
Autorenrichtlinien.

Wir sind an Beitragen interessiert. Wir, das ist die-
jenige Gruppe innerhalb der GUUG, die dafiir
sorgt, dass die UpTimes entsteht. Dieser Prozess
steht jedem GUUG-Mitglied offen. Der Ort dafiir
ist die Mailingliste <redaktion@uptimes.de>.

Welche Themen und Beitragsarten kann
ich einsenden?

Die UpTimes richtet sich als Vereinszeitschrift
der GUUG an Leser, die sich meistens beruflich
mit Computernetzwerken, IT-Sicherheit, Unix-
Systemadministration und artverwandten The-
men auseinandersetzen. Technologische Diskus-
sionen, Methodenbeschreibungen und Einfiihrun-
gen in neue Themen sind fiir dieses Zielpublikum
interessant, Basiswissen im Stil von Einfiihrung in
die Bourne Shell hingegen eher nicht. Wer sich nicht
sicher ist, ob sein Thema fiir die UpTimes von In-
teresse ist, kann uns gern eine E-Mail an <redakti-
on@uptimes.de> schicken.

Neben Fachbeitrdgen sind Berichte aus dem
Vereinsleben, Buchrezensionen, Konferenzberich-
te, humoristische Formen und nattirlich Leserbrie-
fe interessant. Wer nicht gleich mehrseitige Artikel
schreiben mochte, beginnt also mit einem kleine-
ren Beitrag.

Fachbeitrdge sind sachbezogen, verwenden
fachsprachliches Vokabular und anspruchsvolle
Erlauterungen, besitzen technische Tiefe und ggf.
auch Exkurse. Berichte aus dem Vereinsleben grei-
fen aktuelle Themen auf oder legen Gedanken-
giange rund um die GUUG und ihre Community
dar. Konferenzberichte zeigen, welche Veranstal-
tungen jemand besucht hat, was er/sie dort erfah-
ren hat und ob die Veranstaltung nach Meinung
des Autoren beachtenswert oder verzichtbar war.
Unterhaltsame Formen kénnen ein Essay oder ei-
ne Glosse sein, aber auch Mischformen mit Fach-

Der Schriftsteller ragt zu den Sternen empor,
Mit ausgefranstem T-Shirt.

Er raunt seiner Zeit ihre Wonnen ins Ohr,

Mit ausgefranstem T-Shirt.

Frei nach Frank Wedekind, Die Schriftstellerhymne

artikeln (Beispiel: der ,Winter-Krimi” in Ausgabe
2013-3). Auch unterhaltsame Formen besitzen je-
doch inhaltlichen Anspruch. Denn die UpTimes ist
und bleibt die Mitgliederzeitschrift eines Fachver-
eines.

In der UpTimes legen wir daher auch Wert auf
professionelle publizistische Gepflogenheiten und
einheitliche Schreibweisen. Dafiir sorgt zum Bei-
spiel ein einheitliches Layout der Artikel, oder
etwa die grundsitzliche Vermeidung von Wor-
ten in GrofSbuchstaben (entspricht typografisches
Schreien) oder von Worten in Anfiithrungsstrichen
zum Zeichen der Uneigentlichkeit (entspricht Di-
stanzierung von den eigenen Worten). Wichtig
sind aufserdem beispielsweise Quellenangaben bei
Zitaten, Kenntlichmachung fremder Gedanken,
Nachvollziehbarkeit der Argumentation sowie In-
formationen zum Autor nach dem Artikel.

In welchem Format soll ich meinen Artikel
einsenden?

ASCII: Am liebsten blanke UTF8-Texte. Gern mit
beschreibenden Anmerkungen oder Hinweisen
(zum Beispiel mit Prozentzeichen zum Kenntlich-
machen der Meta-Ebene).

IATEX: Wir setzen die UpTimes mit IXIEX. Weil
wir — wie es sich beim Publizieren gehort —
mehrspaltig setzen und ein homogenes Erschei-
nungsbild anstreben, verwenden wir fiir die Up-
Times bestimmte Formatierungen. Es ist nicht
erwiinscht, eigene Layoutanweisungen einzusen-
den. Wir behalten uns vor, Texte fiir die Verof-
fentlichung in der UpTimes umzuformatieren. Ei-
ne Vorlage mit den von uns verwendeten Aus-
zeichnungen fiir Tabellen, Késten und Abbildun-
gen gibt es unter http:/www.guug.de/uptimes/artikel-
vorlage.tex.
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Listings: Der mehrspaltige Druck erlaubt maxi-
mal 45 Zeichen Breite fiir Code-Beispiele, inklusi-
ve 1 Leerzeichen und einem Zeichen fiir den Zeile-
numbruch innerhalb einer Code-Zeile (Backslash).
Breitere Listings formatieren wir um, verkleinern
die Schriftgrofie oder setzen sie als separate Abbil-
dung.

Bilder: Wir verarbeiten gangige Bildformate,
soweit ImageMagick sie verdaut und sie hochauf-
16send sind. Am besten eignen sich PNG- oder
PDF-Bilddateien. Plant bei lingeren Artikeln mit
1 Abbildung pro 3000 Zeichen. Das miissen nicht
Bilder sein, sondern auch Tabellen, Listings oder
ein Exkurskasten sind moglich. Verseht Eure Bil-
der nicht mit Rahmen oder Verzierungen, weil die
Redaktion diese im UpTimes-Stil selbst vornimmt.

Wie lang kann mein Artikel sein?

Ein einseitiger Artikel hat mit zwei Zwischentiteln
um die 2.700 Anschldge. Mit etwa 15.000 Anschla-
gen — inklusive 3 Abbildungen — landet man auf
rund vier Seiten. Wir nehmen gern auch achtseiti-
ge Artikel, achten dabei aber darauf, dass der Zu-
sammenhang erhalten bleibt und dass es genug
Bilder gibt, damit keine Textwiisten enstehen.

Wer Interesse hat, fiir die UpTimes zu schrei-
ben, macht sich am besten um die Zeichenzahl
nicht so viele Gedanken — auch fiir kurze oder
lange Formate finden wir einen Platz. Die Re-
daktion ist bei der konkreten Ideenentwicklung
gern behilflich. Fiir eine Artikelidee an <redakti-
on@uptimes.de> reicht es, wenn Ihr ein bestimmtes
Thema behandeln wollt.

Wohin mit meinem Manuskript?

Am einfachsten per E-Mail an <redakti-
on@uptimes.de> schicken. Das ist jederzeit mog-
lich, spétestens jedoch vier Wochen vor dem Er-
scheinen der ndchsten UpTimes. Zum Manuskript
ist ein kleiner Infotext zum Autor wichtig, ein Bild
wiinschenswert.

Niitzlich ist, wenn der Text vor Einsendung
durch eine Rechtschreibkorrektur gelaufen ist.
aspell, ispell oder flyspell fiir Textdateien
sowie die von LibreOffice bieten sich an. Wenn Ihr
Euren Text an die Redaktion schickt, solltet Ihr al-
so weitestmoglich bereits auf die Rechtschreibung
geachtet haben: Nach der Einschickung ist Recht-
schreibung und Typo-Korrektur Aufgabe der Re-
daktion. Die Texte in der UpTimes folgen der neu-
en deutschen Rechtschreibung.

Wie verlaufen Redaktion und Satz?

Wir behalten uns vor, Texte fiir die Veroffentli-
chung in der UpTimes zu kiirzen und zu redi-
gieren. Das bedeutet, dafiir zu sorgen, dass der
Artikel nicht ausufert, versehentliche Leeraussa-
gen wegfallen, Syntax und Satzanschliisse geglat-
tet werden, dass Passiva und Substantivierungen
verringert und Unklarheiten beseitigt werden (die
zum Beispiel Fragen offen lassen oder aus Passiv-
konstruktionen resultieren, ohne dass der Schrei-
bende das merkt). Manchmal ist dieser Prozess mit
Nachfragen an den Autoren verbunden.

Die endgiiltige Textversion geht jedem Auto-
ren am Ende zur Kontrolle zu. Dabei geht es um
die inhaltliche Kontrolle, ob sich durch den Redak-
tionsprozess Missverstdndnisse oder Falschaussa-
gen entstanden sind. Danach setzt die Redaktion
die Artikel. Wenn der Satz weitgehend gediehen
ist — also ein Release Candidate als PDF vorliegt —
erhalten die Autoren als erste diesen RC. Danach
wird die UpTimes dann verdoffentlicht.

Gibt es Rechtliches zu beachten?

Die Inhalte der UpTimes stehen ab Veroffentli-
chung unter der CC-BY-SA-Lizenz, damit jeder
Leser die Artikel und Bilder bei Nennung der
Quelle weiterverbreiten und auch weiterverar-
beiten darf. Bei allen eingereichten Manuskrip-
ten gehen wir davon aus, dass der Autor sie
selbst geschrieben hat und der UpTimes ein nicht-
exklusives, aber zeitlich und raumlich unbegrenz-
tes Nutzungs- und Bearbeitungsrecht unter der
CC-BY-SA einrdumt.

Bei Fotos oder Abbildungen Diritter ist es recht-
lich unabdingbar, dass der Autor sich bei dem
Urheber die Erlaubnis zu dieser Nutzung ein-
holt, und fragt, wie die Quelle genannt zu werden
wiinscht. Die Frage nach der CC-BY-SA ist hierbei
besonders wichtig.

An Exklusivrechten, wie sie bei kommerziel-
len Fachzeitschriften tiblich sind, hat die UpTimes
kein Interesse. Es ist den Autoren freigestellt, ihre
Artikel noch anderweitig nach Belieben zu verof-
fentlichen.

Bekomme ich ein Autorenhonorar?

Fiir Fach- und literarische Beitrdge zahlt die
GUUG dem Autor nach Aufforderung durch die
Redaktion und Rechnungstellung durch den Au-
tor pro Seite 50 € zuziiglich eventuell anfallen-
der USt. Beitrdge fiir die Rubrik ,, Vereinsleben”,
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Buchrezensionen und Artikel bezahlter Redakteu- per, wenn die UpTimes die Proceedings der Kon-
re sind davon ausgenommen. Gleiches gilt fiir Pa- ferenz enthalt.

¢

e Redaktionsschluss: Montag, 2. November 2015.
e Erscheinung: Samstag, 5. Dezember 2015.

e Gesuchte Inhalte: Fachbeitrage lber Unix und verwandte Themen, Veranstaltungsberichte, Rezen-
sionen, Beitrdge aus dem Vereinsleben.

e Manuskript-Template: http://www.guug.de/uptimes/artikel-vorlage.tex

e Fragen, Artikelideen und Manuskripte an: <kehrer@guug.de> oder an die Redaktionsmailingliste <re-
daktion@uptimes.de>
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Uber die GUUG
German Unix User Group e.\V.

Die Vereinigung Deutscher Unix-Benutzer hat ge-
genwartig rund 700 Mitglieder, davon etwa 90 Fir-
men und Institutionen.

Im Mittelpunkt der Aktivitiaten der GUUG ste-
hen Konferenzen. Ein grofies viertigiges Event
der GUUG hat eine besondere Tradition und
fachliche Bedeutung: In der ersten Jahreshilf-
te treffen sich diejenigen, die ihren berufli-
chen Schwerpunkt im Bereich der IT-Sicherheit,
der System- oder Netzwerkadministration haben,
beim GUUG-Friihjahrsfachgespriich (FFG).

Seit Oktober 2002 erscheint mit der Uptimes
— die Sie gerade lesen — eine Vereinszeitung.
Seit 2012 erscheint die Uptimes einerseits zu je-
dem FFG in Form einer gedruckten Proceedings-
Ausgabe (ISBN), und andererseits im Rest des Jah-
res als digitale Redaktionsausgabe (ISSN). Dane-
ben erhalten GUUG-Mitglieder zur Zeit die Zeit-
schrift LANIine aus dem Konradin-Verlag kosten-
los im Rahmen ihrer Mitgliedschaft.

Schliefilich gibt es noch eine Reihe regionaler
Treffen (http://www.guug.de/lokal): im Rhein-Ruhr-
und im Rhein-Main-Gebiet sowie in Berlin, Ham-
burg, Karlsruhe und Miinchen.

Warum GUUG-Mitglied werden?

Die GUUG setzt sich fiir eine lebendige und pro-
fessionelle Weiterentwicklung im Open Source-

Vereinigung deutscher Unix-Benutzer

Bereich und fiir alle Belange der System-, Netz-
werkadministration und IT-Sicherheit ein. Wir
freuen uns besonders {iiber diejenigen, die bereit
sind, sich aktiv in der GUUG zu engagieren. Da
die Mitgliedschaft mit jahrlichen Kosten

Fordermitglied 350 €
personliches Mitglied 90 €
in der Ausbildung 30 €

verbunden ist, stellt sich die Frage, welche Vorteile
damit verbunden sind?

Neben der Unterstiitzung der erwdhnten Zie-
le der GUUG profitieren Mitglieder auch finanzi-
ell davon, insbesondere durch die ermafligten Ge-
biihren bei den Konferenzen der GUUG und de-
nen anderer europdischer UUGs. Mitglieder be-
kommen auflerdem ¢t und iX zum reduzierten
Abopreis.

Wie GUUG-Mitglied werden?

Fiillen Sie einfach das umseitige Anmeldeformu-
lar aus und schicken Sie es per Fax oder Post an
die unten auf dem Formular angegebene Adresse.
Falls Sie die Seite nicht herausreifien wollen: Sie
konnen den Mitgliedsantrag als PDF herunterla-
den, siehe URL auf dem Mitgliedsantrag.
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