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About Me

● Beruflich: 
– Technischer Vertriebsberater für Unternehmenssoftware 
– Selbstständig: Berater für Informationssicherheit

● weder Sysadmin noch Netzwerktechniker
● Power User mit “learning by doing”
● pfSense im Homeoffice seit 2009

– 10 PCs, 4 Server, 8 mobile Geräte,
– Homeautomation, Freifunk, Sonos, Asterisk 
– 2 Tor Nodes
– 6 VLANs
– Dual WAN



Warum etwas Neues?

 Mein Provider gibt mir 
doch eine Firewall.



Firewall Markt (grobe Aufteilung)

● Unternehmenslösungen 
– $$$$

● Geräte für Zuhause
– Preiswert
– Einfacher aber wachsender Funktionsumfang
– Unsichere Updatepolitik vieler Hersteller bei 

Sicherheitslücken



Geräte für Zuhause

● Fehlender Funktionsumfang für kleine /mittlere 
Betriebe und Familieneinsatz
– Protokollierung
– Site 2 Site Verbindung / VPN
– Bandbreitenbeschränkung
– Netzwerksegmentierung
– Multi WAN
– Outgoing Block
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Was genau ist pfSense?



  Überblick pfSense

● Basiert auf FreeBSD 
– Beliebte OS Plattform für Netzwerk- und 

Sicherheitsprodukte 
– Juniper Junos, NetApp, NetASQ, Cisco IronPort, Citrix, 

Netflix, etc...

● Verwaltung über Weboberfläche 
● Verbindet die Basiskomponenten von FreeBSD in 

eine einfach zu verwendende Oberfläche 
● Mehr Funktionen als die meisten kommerziellen 

Produkte



Projektgeschichte

● Start in 2004 als Fork von m0n0wall

1.2 - 02/2008 (FreeBSD 6.2)
2.0 - 09/2011 (FreeBSD 8.1)
2.1 - 09/2013 (FreeBSD 8.3)
2.2 - 01/2015 (FreeBSD 10.1)
2.3 - 04/2016 (FreeBSD 10.3)
2.4 - 10/2017 (FreeBSD 11.1)



Umfangreiche Funktionen

● DHCP Server 
● DHCP Relay
● DNS Resolver
● Dynamic DNS
● Load Balancer
● Multi WAN
● Wake on LAN
● VLAN

● Intrusion Detection
● PKI
● Hochverfügbarkeit
● Captive Portal
● Freeradius3
● Squid
● …
● ...



Läuft auf

● Eigener Hardware
– Min  CPU - 500 Mhz    RAM - 512 MB

● Appliances von Netgate
– Vorkonfiguriert und optimiert
– Mit und ohne Support

● In der Cloud 
– Microsoft Azure / Amazon Cloud

● Ausstattung abhängig von Durchsatz und 
installierten Funktionen 



Der Start ist sehr einfach



Szenario 1: Basisinstallation
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Demonstration Basisinstallation

file:///home/hbauer/Daten/vortr%C3%A4ge/2019-guug/%20totem%20/home/hbauer/Daten/vortr%C3%A4ge/2017-openrheinruhr/orr-videos/pfsense-setup.mp4%20
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Firewall Regeln

● Regeln gelten immer für Inbound
● Erste Regel gewinnt, der Rest wird ignoriert
● Stateful filtering
● Aliases vereinfachen Verwaltung und reduzieren 

die Fehlermöglichkeiten
– IP Adressen
– Netzwerke
– Hostnamen
– Ports



Komplexere Szenarien sind 

einfach zu realisieren



Erweiterte Funktionen

● VPNs
● DMZ/ Netzwerke segmentieren 
● Bandbreiten beschränken
● Protokolle der Konfigurationsänderungen 



Virtuelle Private Netzwerke

● Anbindung von Standorten und mobilen Clients
● IPSec  

– Standard Clients auf OS X, iOS, Android
– Interoperable

● OpenVPN 
– Clients hinter NAT 
– Einfache Client Konfiguration 



● Architektur
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Szenario: 2 Standorte verbinden

● Server
– Definition VPN Server
– Öffnen Firewall für OpenVPN
– Definition Netzwerkverkehr für VPN Tunnel

● Client
– Definition VPN Client

● Verbindungstest 



Demo: 2 Standorte verbinden
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Netzwerksegmentierung

● Ist grundlegender Bestandteil der 
Sicherheitsinfrastruktur

● Physikalisch oder Virtuel (VLAN)
● Privat : IOT,  VOIP, Multifunktionsfaxgeräte
● Business: DMZ,  Alte OS in Produktionsanlagen



● Architektur
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Szenario 3: DMZ

● Definition Netzwerk / DHCP
● Test Ping 

– Zentrale LAN →  DMZ => OK
– DMZ → Intranet => Fehler
– DMZ → Internet => Fehler
– Niederlassung → DMZ Server => NA

● Portfreigabe auf Webserver in DMZ
● Test Webserver 

– Niederlassung → DMZ Server => OK



Demo: DMZ

● Video



● Architektur
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Scenario 4: Traffic Shaping

● “Managed unfairness of bandwidth” statt FIFO 
● Queues definieren die Prioritäten
● Rules verteilen die Queues
● Zwei Methoden

– Limiter:  harte Grenzen einfach zuweisen
– Traffic Shaper (ALTQ)



Demo 4: Traffic Shaping



● Automatisches Backup jeder Änderung
● Zurückspringen auf letzte Version möglich
● Einzelne Änderungen können nachvollzogen 

werden
– Wer, wann und was

Configuration History



Demo: Configuration Historie



Zusammenfassung

● Standard Geräte der Provider bieten keine ausreichende 
Funktionalität mehr

● pfSense zeichnet sich aus durch
– Geringe / keine Anfangsinvestitionen
– Funktionen einer Enterprise Firewall 
– Enterprise Support wenn gewünscht
– Keine laufenden Lizenzkosten einzelner Funktionen 

● Idealer Start für
– kleinere und mittlere Unternehmensgrößen
– gehobenen Heimarbeitsplatz
– Haushalte
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