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Startseite » Wirtschaft » Dropbox: 68 Millionen Passworter gestohlen

Hackerangriff

68 Millionen Dropbox-Passworter gestohlen

Stand: 01.09.2016 11:25 Uhr
f =

Hacker sind an 68 Millionen Passworter von Kunden des Online-Speicherdienstes Dropbox gelangt. Das
hat das Unternehmen nun bestatigt. Betroffen sind Dropbox-Nutzer, die zuletzt vor Mitte 2012 ihr
Passwort geandert haben.

AUS DEM ARCHIV

Passwdarter von Telekom-Kunden i
27.06.2016

Nach Hackerangriff bei Linkedin: [
gedacht, 19.05.2016

Medienbericht: Hacker erbeuten )
06.08.2014

Der Online-Speicherdienst Dropbox hat bestitigt, dass ihm héchstwahrscheinlich im Jahr 2012 {iber 68 Quelle: tagesschau_de

Millionen verschlisselte Passworter gestohlen wurden. Bisher gebe es keine Anzeichen fiir
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Zwel-Faktor-Authentifizierung
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Anforderungen an Faktoren

* Eindeutig — Nicht kopierbar
e Verlust sollte bemerkbar sein
 Revozierbar / Neu ausstellbar




Besitzfaktor

Smartphone (SMS)
OTP AES/HOTP
OpenPGP Smartcard
PIV (x.509) Smartcard
U2F



NIST. .
Draft Digital Authentic

* ok Al s

ation Guideline SP800-63B T E e

By Greg - NIST in the mist Uploaded by Asahiko, CC BY-SA 2.0, https://commons.wikimedia.org/w/index.php?
curid=29261301



Besitzfaktor

o Smartphonre{SMS)
e« OTP AES/HOTP

 OpenPGP Smartcard ;
» X.509 Smartcard 7
/

 U2F
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Einzigartigkelt

des zweiten Besitz-Faktors

BUNDESREPUBLIK DEUTSCHLAND 722000129

"FEDERAL REPUBLIC F GERMANY / REPUBLIGUE FEDERALE DALLEMAGNE
‘Nomo/Sumame/Nom
MUSTERMANN
GEB. GABLER

‘Vomamen/Given names/Prénoms

ERIKA

md- /D.:-“\ﬂhlnn/ Wmuwmmr
2.08.1964 DEUTSCH

‘Geburtsort/Place of birh/Lisu de naissance

BERLIN
0 938568
A Rere Oy et S netere Yo R Waire/au ttutawe

Y721

OTP c200




HOTP

®

e RFC 4226
- HMAC-SHAL1, Truncating
- Secret Key, Counter
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e Tastatur

vkpersonalize -1 -a
31323334353637383930313233343536373
83940 -ocappend-cr -ooath-hotp



OTP Yubico Mode (AES)

e Tastatur
- Steck Counter
- Press Counter
- 1D
- Werden mit sym. Key AES-128 verschlisselt

vkpersonalize -1 -a
31323334353637383930313233343536
-oappend-cr
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OTP Backend
Yubico-AES und HOTP

 Symmetrischer Key fur Yubico-AES und HOTP

« => Backend-System notig oder
pam_google_auth



privacylDEA

Das aktivste
Open Source
2FA Projekt
auf Github

20 Contributors é@?
640 Issues w(\Q

1923 Commi \S’\‘?\
/7 Pull Requests 8




privacylDEA
Ein eigenes 2FA System

On Premise

Schlisselmaterial kann erzeugt
werden

e

Unterstiitzte Algorithmen (HOTP, privaC\/ 3A

TOTP, mOTP, TIQR/OCRA,
RSA)

Webservice mit gut
dokumentierter “REST” API

- Flask / Python / Token-DB

SYSTEM

web development,

ke one drop at a time



privacylDEA

unterstutzte Authentifizierungsobjekte

» Key-fob Tokens

e OTP Karten

« SMS, Email, Smartphone
* Yubikey

o« U2F

 eToken NG/OTP
e SSH Keys

* X.509-Zertifikate




Uberblick OTP

Keine Treiber: Ja

-Heterogen: Ja
Geeignet fur lokale Anwendung: Nein
Geeignet fur Verschllsselung: Nein
Leichte Benutzung: Ja



OpenPGP

e GnuPGP
/

home/cornelius/.gnupg/scdaemon.cont

gpg --card-status




OpenPGP

Lokale Anmeldung

* Einbindung in PAM-Stack mit libpam-poldi
/etc/pam.d/common-auth

* Benutzer-Mapping In
/etc/poldi/localdb/keys/
/etc/poldi/localdb/users
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PIV (x.509) Smartcard

e X.509 - CA - Business ;-)

* PIV-Manager (Personal Identity Verification)
- 9a Is for PIV Authentication
— 9c Is for Digital Signature (PIN always checked)
- 9d Is for Key Management
- 9e Is for Card Authentication (PIN never checked)

plvman

yvubilico-piv-tool -k
0102030405060708010203040506070801020304050¢
0708 -a generate -s 9c

Siehe: https://developers.yubico.com/yubico-piv-tool/YubiKey PIV _introduction.html
https://www.yubico.com/why-yubico/for-businesses/computer-login/yubikey-neo-and-piv/



Uberblick Smartcard

Keine Treiber: Nein
Heterogen: Jein
Geeignet fur lokale Anwendung: Ja
Geeignet fur Verschlisselung: Ja

Leichte Benutzung: Nein



erstiitzt jetzt
F-Token wie
I

e O

Gegen Account-Phishing
Facebook unterstiitzt Yubikey und Fido U2F Token

30.01.17 | Autor / Redakteur: Moritz Jiger / Peter Schmitz

Wer sein Facebook-Konto gegen ungewollten Zugriff schiitzen mochte, kann ab sofort
aktuelle YubiKeys und U2F-Token fiir die Zwei-Faktor-Anmeldung nutzen. Per NFC klappt das
auch mit der mobilen App.

Facebook fiihrt eine zusatzliche Methode zur Zwei-Faktor-Authentifizierung fiir Nutzer ein. Ab
sofort unterstiitzt das soziale Netzwerk Sicherheitsschliissel - Hardware-Token, die bei
Beriihrung eine komplex generierte Kombination aus Buchstaben und Zahlen ibertragen.
Unterstiitzt werden aktuelle Yubikeys mit Fido U2F Zertifizierung. Dariiber hinaus lassen sich
alle anderen Hardware-Token nutzen, die Universal 2nd Factor (U2F) unterstiitzen.

Facebook reiht sich damit in eine Reihe von Dienste ein, die neben SMS oder App-Kennwartern
auch Hardware-Token fiir die Authentifizierung nutzen. Dazu gehiren beispielsweise LastPass,

Google, Salesforce, Bitbucket oder Dashlane. Quelle: security-insider.de



Was ist U2F und wieso hat es sich immer noch
nicht durchgesetzt?



Universal 2™ Factor

 FIDO Alliance (Fast iDentity Online)

- Universal Authentication Framework (UAF)
Bspw. Biometric am lokalen Gerat

- Universal 2n Factor (U2F)
Zusatzlich zum Passwort ein Besitz von Hardware

zur Anmeldung an Webseiten.
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https://fidoalliance.org/approach-vision/



Wie funktioniert U2F?

* Public Key Crypto
e Kelne zentrale Instanz

Google Privkey Google

Pubkey Google \

Facebook

Pubkey Facebook

Pubkey Github

Privkey Faceboo

Privkey_Github



Probleme mit U2F

Kelne bel Benutzern!

Keline Unterstutzung der Webselten

Schlechte Unterstlitzung der Browser

Ggf. Masterkey



Uberblick U2F

Keine Treiber: Ja

-Heterogen: Ja
Geignet fur lokale Anwendung: Jein
Geignet fur Verschllsselung:  Nein
Leichte Benutzung: Ja



Vergleich OTP / SC / U2F

Keine Treiber
Heterogen

Lokale Anwendung
Verschltsselung
Leichte Benutzung

OTP
Ja
Ja
Nein
Nein
Ja

Smartcard
Nein

Jein

Ja

Ja

Nein

U2F
Ja
Ja
Jein
Nein
Ja



Vielen Dank

e @cornelinux, @privacyidea
* https://netknights.it

* https://privacyidea.org

* Cornelius.koelbel@netknights.it
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https://privacyidea.org/
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