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« Entwicklung von Angriffskomplexitat und Angriffsziele
 Integrationsgrenzen heutiger IDS

« SNMPv3

« IDS Modell der IETF

* Integrationsmodule

* Formatstruktur und Snort Beispiel

« Vorteile und Nutzen standardisierter Parametrisierung
* Fazit & Zusammenfassung
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~imloens AKtuelle IDS Integrationen
reduzierte Erkennung
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~imloens AKtuelle IDS Integrationen
reduzierte Abdeckung
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~andloaens AKtuelle IDS Inteqgrationen
volle Abdeckung
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~niewmens NA@chteil heutiger IDS

Aktuelle IDS Integration haben folgende Nachteile:
« Oft mehrere spezialisierte IDS im Einsatz

« Ein Management-System pro IDS

e Schulungsaufwand steigt mit jedem IDS
 Individuelle Update-Mechanismen der IDS

« |DS agieren unabhangig nebeneinander
=> kein Informationsaustausch
=> keine durchgangige Security Policy,

« Keine sanfte Migration bei Wechsel eines IDS moglich

1.7 L e e R e 2 sl L AR e r{}lﬁi {}1{}“&{}1@‘331@1

01 i}mmm ot @1{}1{)1
0O 02003.20127 * .“’E 01 Q%'%)Eﬂ Guue FFG 2012 Méirmﬁ “‘;};mmmmmmm s m 0
i

FETO. OV O Hamen hoon G e o161010101001101011



o
OSSIETIEY
universitdt |OLDENBURG

Ist es moglich unterschiedliche IDS mit einem
zentralen und einheitlichen Management-
System zu verwalten?
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~nilomens AKtUuelle Management-Protokolle

Warum nicht SNMPv37?

SNMP:
e st statuslos und schwer kontrollierbar.

« schutzt die Integritat und Vertraulichkeit mit 3DES,
welches anfallig fur kryptoanalytische Methoden ist.

 erfordert auf dem Management-System zusatzliche
Informationen zum interpretieren der Daten.

 Ist nicht in der Lage grolere Dateien zu ubertragen.
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mileaens [IETF IDS Modell
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smieemene [IETF IDS Modell |l
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o REGEIKreise im IDS Modell
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aesene [NtEQrationsmodule
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IDPEF-Message
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wiieomens BeiSpiel Snort Regel

action S-IP S-port D-IP D-port msg (non-) payload detection rule options reference, priority, classtype, sid, rev)
. i AT ., —— A ————— -
customizing parameters baseline parameters customizing parameters

alert tcp SEXTERNAL_NET any -> 10.10.10.10 25
(msg:"SMTP expn cybercop attempt";
flow:to_server,established;

content:"expn cybercop";
reference:arachnids,371;
classtype:protocol-command-decode;

sid:632;

rev:s;)
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o BeISpiel Snort Rule in

<IDPEF-Message>
<alert>
<event enable="yes"
displayedas="SMTP expn cybercop attempt"
name="632_5"
origin="arachnids,371"
serverity="protocol-command-decode" >
<ipara value="any" name="source" enable="yes"/>
<ipara value="alert" name="ruleaction" enable="yes"/>
<ipara value="-&gt;" name="direction" enable="yes"/>
<ipara value="10.10.10.10" name="destination" enable="yes"/>
</event>
</alert>
</IDPEF-Message>
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sesene KUNFtige IDS Integrationen
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i VOrteile und Nutzen

Im Rahmen der Integration wurde festgestelit:

« Verwalten aller IDS mit einem Managementsystem.
* Nur eine Hardware und Applikation erforderlich.

« Eine einheitliche Bedienoberflache fur alle IDS.

* Eine zentrale Instanz zum Einspielen und Verteilen von
Updates.

« Abgleich von Security Policies einzelner IDS per Logik.
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i eoenss ZUSAMMeENfassung

* |DS sind Uber standardisierte Formate parametrisierbar.

 |IDS Parameter lassen sich auf eine Grundstruktur
zuruckfuhren.

« Mit einem zentralen Management-System sind alle IDS
Zu verwalten.

» Updates werden durch das zentrale Management-
System an die Analyzer verteilt.

« Abgleich von Security Policies einzelner IDS per Logik.

« Unabhangige Entwicklungen von Management-System
und IDS.
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