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99 Backdoors on my UNIX Host ‘ -

Wie man auf einen Sicherheitsvorfall reagiert

» Notfallreaktion typischerweise
in einzelne Schritte unterteilt
» Sicherheitsvorfall?
» Einbruch in Webserver
» Denial of Service Angriff
» Kompromittierung Fileserver

» Hatten Angreifer Zugriff?

» Reicht es aus, die Malware
zU entfernen?

» Was ist eine Backdoor?
» Zugang zum System fir die Angreifer

» Ohne Ausnutzung von Schwachstellen
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Backdoor Beispiel: zusatzlicher root User (einfach)

» Das Passwort flir root andern fallt schnell auf
» Zusatzlicher Benutzer ist leicht einzurichten

» Admin-Privilegien von vorne herein oder Uber zusatzliche Komponente

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin: /bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:5vys5:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games : /usr/games: /bin/sh
man:x:6:12:man:/var/cache/man: /bin/sh
lp:x:7:7:1p:/var/spocl/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
uucp:x:10:10:uucp: /var/spool/uucp:/bin/sh
backup:x:34:34:backup:/var/backups: /bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:3%:ircd:/var/run/ircd: /bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh

---------------------------------------------------------------------

nobody:x:65534:65534::nobody: /nonexistent:/bin/sh
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Backdoor-Beispiel: inetd (Klassiker)

» Internet Daemon: ,Super-Server” fur Netzwerkdienste
» Nimmt Verbindung an & regelt Netzwerk-Kommunikation
» Dienst muss nur mit STDIN & STDOUT reden
» Die Backdoor der Angreifer auch

» Die Konfigurations-Datei /etc/inetd.conf:

ntalk
topmux
echo
discard

discard
chargen
daytime
time

dgram

stream
stream
stream

sgi—-dgl stream

udp
top
tcp
top

wailt

nowailt
nowalt
nowait
nowait

nowait
wailt
wailt
wailt
wailt
wailt
nowailt
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Backdoor-Beispiel: Cron

» Cron und At erlauben Ausfiihrung von Programmen zu spaterem Zeitpunkt
» Ein spéater Start kann vorteilhaft sein
» Die Backdoor wird ,von alleine” erneut gestartet

» Die Crontab von root:

# m h dom mon dow command
*/5 * * * *  Jfusr/local/bin/rrd-netzwerk.sh
0 * * * * J/usr/local/bin/ip update.sh
*/5 % * * *  Jjusr/local/bin/rrd-ifconfig-rxtx.sh
+* = =+

» Alternativ zum Download

» Ablage der Backdoor in Base64-Kodierung in der Crontab
» Eintrag enthalt Programm zum Dekodieren

01.03.2012 | Controlware GmbH | Seite 5

controlware

communicationssystems



"
99 Backdoors on my UNIX Host ‘

Backdoor-Beispiel: SSH Benutzer-Konfiguration

» Die SSH Konfiguration einzelner Benutzer liegt im Verzeichnis ~/ . ssh
» authorized keys - welchen SSH-Schlisseln wird vertraut
» Vertraute Schlissel kdnnen sich i.d.R. ohne Passwort anmelden

» Verwendung durch Benutzer & automatisierte Tasks (z.B. Backup)

» Angreifer erganzen gerne die Datei um eigene SchllUssel

ssh-rsa ARARRINzaClycZEARRARTWARRACQFAADBAKREMGRBzVWYCLEFDvLOG]l fdbusvYZHExyeskN4dnxZb
tMYNQSIDSJIX1ltamcpzmU3QZwlAB3]Z290HWdkS/ ZA0d24sF1L8akdTeCCD+D0UzgepkiGASPplrZN fiv
HEhelzVpPprZhecQlfcLEVSXzcZMAOZkbCTgMpYVsglAl 64UUQGESeVeXviVvLEHE+ARl +kx7aZulkT+kw
NxXEPQELEgdSNi3gvBaYlERXOXUTPho8UwydAkDvgBgrJIhUVpfl jg/DYRZUWAYVaLxlvE /tHvgxFMUEY
F3PzCGhbpli/ZkLZGtbhGYAXEWPT2VEke24fturTyPOYhXEShizxyePnpmLUjw== amandafmrbackup

‘ssh-rsa AAAAB3NzaClyc2EAsSAABIWSAAQEATIoazKQUiCc21FhYHHtST75KRWGINoY1IWSYNIWmjj5afav:
Ge+rJCdxdg8bNfMI2ghpDIgzo82I1rdA86DGu/ReviZok22zUiVbN/PiV+Wsc6HxIJk5AZQrpmD SowdFD/
45¥x0z8bp313VF1DeTgBAGGE tKKETMGAMOTa / dhAhgg2 f8ft0FAsSPoaYK640I+2zd03s1 bxgwLXomu+Ccw
0agRpp9KLf9Jg27zaw001i36xDU9INzs+vEtOVM6ESm3P314i¥YVg/h/dcolgjIl/SGdbdnsGwI1EFF11F
\TyjhdfKr2aa/sA/JTta% jNLZj+CLOPIACY90/INglYSPrZzhPRnksmej 3uw==
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Backdoor-Beispiel: Konfiguration von Sendmail

» Sendmail ist ein extrem flexibler Mail Transfer Agent
» Die Konfiguration erlaubt den Einsatz in unterschiedlichsten Szenarien
» I.d.R. wird die Konfiguration mit der Macro-Sprache M4 erzeugt

» Beispiel-Konfiguration Zeilen 1159 bis 1168:

Mprog, P=/usr/sbin/smrsh, F=1sDFMogeu9, S5=10/30, R=20/40, D=Sz:/, b
Cwlocalhost

#

RS* S: S»Parsel $1 initial parsing
g R<@> Sflocal S5: <@> special case error msgs
R-RS=k < @S$* > S* Sfhx S@ $2 $: S1
r(RS* S: $>»98 51 handle local hacks
RIRS* S: S»Parsel 51 final parsing
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Bereinigung: Neuinstallation oder Sauberung?

» Der Rat der Experten (NIST, CERT/CC, ...):
Neuinstallation von Originalmedien

» Praktisch macht es aber fast niemand!
» Ausfallzeit zu lang

» Keine Zeit fir eine Neuinstallation
» Keine ausreichende Dokumentation vorhanden

» System von Malware ,saubern®: Wo ist das Problem?
» Angreifer haben Hinterttiren ins System gebastelt — eine Backdoor!
» Gab es mehrere Backdoors?
» Gab es mehrere Angreifer und Backdoors?

» Ich kann nie beweisen, dass *keine* Backdoor da ist

Fazit: Nur eine Neuinstallation stellt einen definierten Zustand her!
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Was mache ich, wenn ich nicht (sofort) frisch installieren kann?

» Ein Kompromiss ist moglich, wenn ...

» Der Hergang des Vorfalls sicher rekonstruiert werden konnte
Die Angreifer keine root-Rechte erlangt haben
Man sich sicher ist, samtliche Malware gefunden zu haben
Die Schwachstelle nicht langere Zeit 6ffentlich ausnutzbar war

v v vV Vv

Der Ablauf sollte klar in den Logfiles nachvollziehbar sein

» Begleitende MalRnahmen
» Kontrolle der betroffenen Systeme auf typische Backdoors (80/20 Regel)
» Einschranken der Erreichbarkeit aus das Notigste
» Erweiterung der Protokollierung
» Neuinstallation einplanen!
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Wo finde ich die Backdoors?

» Zuletzt gednderte Dateien - Spuren in den Zeitstempeln (Ad-Hoc Forensik)
» Manipulierte Konfigurationen

» Ausgetauschte System-Programme (Paketsystem / Integrity Checker)

» Cron, At & Anacron

» Neue lokale Benutzer

» Manipulation einer authorized keys Datel

» Beim Login automatisch ausgefiihrte Dateien
( .profile, .bashrc, .bash logout, .cshrc, ...)

» Ausfihrbare Dateien der Benutzer
( SHOME/bin, ...)

» Offene, bereits geldschte Dateien ansehen: 1sof +L1
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Endlich Neuinstallation!

» Wird nun alles gut?
» Wird die Konfiguration vom kompromittierten System eingespielt?
» Woher kommen die Nutzerdaten? (kompromittiertes System, Backup, ...)

» Wie geht man ideal vor?
» Neuinstallation von Originalmedien
» Rekonstruktion der Konfiguration aus Change/Konfigurations-DB & Dokumentation

» Benutzerdaten mussen i.d.R. Ubernommen werden

» Kontrolle der Daten bevor diese eingespielt werden
» Lbschen aller nicht nachvollziehbaren Eintrage in authorized keys Dateien

» Kontrolle der Skripte und Programme in Benutzerverzeichnissen
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Die Angreifer haben viele Verstecke!

» Es ist ein Wettrennen, aber uns gehdort das Spielfeld

» Das Netzwerk kontrollieren
» Netzwerkports ein- und ausgehend sperren
» Wenn maoglich: Verdachtiges System im eigenen Quarantane-Netz
» Dienste abschalten, die nicht essenziell sind
» Flow-Monitoring oder &hnliche Mechanismen verwenden

» Ausflhrlich protokollieren
» Logdaten nicht nur kompostieren
» Seltsame ausgehende Verbindungsversuche sollten auffallen
» Fur die interessanten Ereignisse automatische Alarmierung einrichten
( z.B. Uberraschende ausgehende Verbindungen )

» Gab es andere Betroffene? Hatten die das gleiche Problem?
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Die Lage ist hoffnungslos, aber nicht ernst.

» Die Experten raten zur Neuinstallation. Was ist die pragmatische Losung?

» 80/20 Regel: Die meisten Backdoors lassen sich finden, es bleibt ein Restrisiko.

» Wollen die Angreifer etwas mit dem System machen, kdnnen wir sie entdecken!

» Sie kontrollieren das Spielfeld

>

v Vv Vv VvV VvV Vv VY

Kontrollieren Sie Ihr Netzwerk

Werten Sie Logdaten aus

Arbeiten Sie mit anderen Betroffenen zusammen

Ihre Benutzer sollten auf Ihrer Seite stehen (Security Awareness)

Setzen Sie Integrity-Checker ein um Manipilation zu erkennen

Kennen und testen Sie die Werkzeuge, die Sie im Notfall einsetzen wollen
Seien Sie in der Lage, kurzfristig Server zu tauschen

Die Dokumentation sollte vollstandig und aktuell sein

» Gehen Sie Unregelmaldigkeiten auf Ihren Systemen nach!
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Was soll der Titel bedeuten?

99 bottles of beer or
99 bottles of beer. 99 Backdoors on my UNIX Host,

99 Backdoors on my Server.

Take one down, pas: ~; _
Find one, close it down,

98 bottles of beer or

98 bottles of beer. 98 Backdoors on my UNIX Host.

98 Backdoors on my Server.

Find one, close it down,

97 Backdoors on my UNIX Host.

No more bottles of b

no more bottles of b N0 more Backdoors on my UNIX Host,

Go to the store and | N© more Backdoors on my server.

A hacker comes around installs some more,
99 Backdoors on my UNIX Host.

Take one down, pas
97 bottles of beer or

99 bottles of beer or
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