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Motivation

BDateiviewer mit Netzzugriff
BEmails mit Viren/ Wurmern

B Trojanische Pferde

B[ Osung: Zugriff einschranken
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Zugriffskontrolilmechanismen

BmLinux Security Modules Schnittstelle
B Linux AppArmor

B Security Enhanced Linux

BSolaris Capabilities

BKonzept: Referenzmonitor

mZugriffskontrolle fur Programm (nicht nur Benutzer)
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Konfiguration der Zugriffskontrolle

m\Welchen Zugriff benotigt die Anwendung?
m\Welcher Zugriff ist gefahrlich?

m\Welcher Zugriff ist angemessen?

m\Vie kann der Benutzer diese Fragen beantworten?
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Benutzerfreundlich, flexibel und sicher

BBenutzerfreundlich
B Benutzer muss nichts tun
B Benutzer muss etwas tun, das er versteht

HmFlexibel
B Benutzer kann unter verschiedenen Profilen wahlen
B Kooperation des Programmautors nicht erforderlich

mSicher
B Schutz vor Manipulation der Plattform (AppArmor)
B Schutz vor gefalschten Profilen
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Vertrauen in Experten

BExperte spezifiziert Zugriffsrechte (Policy)
BBenutzer vertraut dem Experten

BAlternative Policies: Wie wahlt der Benutzer?
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Erklarte Sicherheitsprofile

BmPolicy in naturlicher Sprache erklart
BExperte liefert Erklarung

B /Zielgruppenspezifische Erklarungen
BBenutzer wahlt Policy an Hand der Erklarung

B Gewahlte Policy wird installiert
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Programm, Policy und Erklarung

BEine Datel
HAlle jeweils separat
BProgramm und Policy in einer Datel

HPolicy und Erklarung in einer Dateli
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Sicheres Verbinden

Erklarungen

URI
Erklarungstexte

Verweis auf Policy

Zielgruppe
Hash Uber Policy

Unterschrift g

AppArmor
Policy

URI

Rechtemenge

URI Programm

Hash Programm

Unterschrift g

Programm

URI

Programmcode

Unterschrift g
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Bedeutung der Cryptographie

BProgramm
B signiert durch Urheber

B Integritat und Authentizitat

mPolicy
B geschrieben fur eine Anwendung
B nicht geschrieben fur ein Programm (Versionen!)

B |ntegritat und Authentizitat
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Bedeutung der Cryptographie (Forts.)

BErklarung
B erklart eine Policy
B Hash stellt Integritat der Policy sicher
B Signatur: Integritat und Authentizitat der Erklarung
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Policy Datel

B Autor
B Name
B Public Key
B URI
B |dentifikator der Policy

B Programm

B Name, Quelle

B Hash Uber Programm (opt.)
B Policy-Dateien

B Hauptdatei
B [ncludes

<?xml version="1.0" encoding="UTF-8" standalone="yes" ?>

<espe:policyfile xmlns:espe="http://www.informatik.fh-
nuernberg.de/espe">

<espe:author>
<espe:lastname>Doe</espe:lastname>
<espe:pubkeyURI>http://www.example.com/~john/crt.pem
</espe:pubkeyURI>

</espe:author>

<espe:details>

<espe:URI>http://www.example.com/proto.epo</espe:URI>
</espe:details>
<espe:program>

<espe:programName version="1.0">ESPE
Prototyp</espe:programName>

<espe:programURI>http://www.fh-
nuernberg.de/espe/prototyp.zip</espe:programURI>

<espe:programHash
algorithm="shal">123...456</espe:programHash>

</espe:program>

<espe:policy>
<espe:profile><! [CDATA[ ..
<espe:include name="i1"><![CDATA[...]]></espe:include>

.]1></espe:profile>

</espe:policy>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

</Signature>
</espe:policyfile>
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Erklarungsdatel

B Erklarer
B Name
B Public Key

B Detalls

B |dentifikator der Erklarung
B Policy

m URI

B Hash uber Policy
B Erklarungen

W Zielgruppe

B Sprache

<?xml version="1.0" encoding="UTF-8" standalone="yes"
?>
<espe:explanation xmlns:espe="http://www.fh-
nuernberg.de/espe">
<espe:author>
<espe:lastname>Meinelt</espe:lastname>

<espe:pubkeyURI>http://www.fh-
nuernberg.de/mm cert.pem</espe:pubkeyURI>

</espe:author>
<espe:details>

<espe:URI>http://www.fh-
nuernberg.de/espe/proto.eex</espe:URI>

<espe:details>
<espe:policy>
<espe:policyURI>http://www.fh-
nuernberg.de/espe/proto.epo</espe:policyURI>

<espe:policyHash
algorithm="shal">adladfe6...7e621385c28f38</espe:
policyHash>
</espe:policy>
<espe:text level="expert" language
="en"><! [CDATA[Example Expert]]> </espe:text>

<espe:text level="user" language="en">Example
User</espe:text>

<Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#">

</Signature>
</espe:explanation>
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Versionsdatei

B Programm-Autor
B Name
B Public Key

B Details

B |dentifikator der Versionsdatei
B Programm

B Name

B \ersionen

B Versionsnummern
B Hash

<? xml version="1.0" encoding="UTF-8" standalone="yes" 7>

<espe:updatefile xmlns:espe="http://www.informatik.fh-
nuernberg.de/espe">

<espe:author>
<espe:firstname>Bill</espe:firstname>
<espe:lastname>Apple</espe:lastname>

<espe:pubkeyURI>http://www.billapple.local/cert.pem</es
pe:pubkeyURI>

</espe:author>
<espe:details>

<espe:URI>http://www.billapple.local/updatefile.eup</es
pe:URI>

</espe:details>
<espe:program>
<espe:programName>ESPE Prototyp</espe:programName>
</espe:program>
<espe:hashes>

<espe:hash algorithm="shal"
version="0.8">7...9</espe:hash>

<espe:hash algorithm="shal" version="1.0">9...1
</espe:hash>

<espe:hash algorithm="shal"
version="1.1">d5f...99a</espe:hash>

</espe:hashes>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

</Signature>
</espe:updatefile>
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Prototyp

1o ECxplanation Explorer x

Frogram: Scribble [~]

Falicy Author: Meinelt

Scribble is used for testing purposes only and was ariginally written by Chris Brown. The program loop
aver its command-line arguments, treating each as a filename. For each argument, it tries to open the
file for writing and writes a line of text to it. For security reasaons the referenced AppArmaor Palicy allows
yau anly to write in files located in the installation directory of Scribble or below by this rule:

Mhomeftux/Scribble™™  w

So you can't write far example in a file by the argument " /. ffilename". But you would be able to scribbl
in a file by typing "/nextl/next2filename”. Furthermaore you need rights to load and use shared libraries

use Scribble.

Nibfld-* sa mrix,
Nib/lib* so* mr

—Explanation Options

[User |v] [Previaus] [ et ] Details

¥planation References

Policy References
Open local

se Policy

5
[ vow ] ovenoat
v o
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Installation eines Programms

mBenutzer
B Programm, Policies und Erklarungen bereitstellen
® Erklarung auswahlen und damit Policy
B Programmpfad festlegen (AppArmor)

BESPE
B Prufen der Signaturen (Erklarung und Programm)
B Prifen des Hashes (Policy)

B Extrahieren der Policy und Includes aus CDATA-Abschnitten
B Kopieren der Policy in AppArmor-Verzeichnis
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Installation (Forts.)

letc/apparmor.d

Erklarung Erklarung

Benutzer
wahlt >

Policy Policy

Festplatte

Installations-Pfad

Programm
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Offene Punkte

BBeispiel: Dateien im ,Web-Ordner*
W Policy: Zugriff auf alle mit Wildcard oder alle Dateien
B Benotigt: eigener Web-Ordner (Benutzername)
M Losung: konfigurierbare Policies

BErweiterung von ESPE um Wizard
MBeispiel: Editor
B Policy: Zugriff auf alle Dateien
B Bendtigt: Zugriff auf die zu bearbeitende Datei
B L osung: vertrauenswurdiger Dialog
B Allgemein: Policy fur Programmaufruf (nicht nur Programm)

BNeues Linux Security Module
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Zusammenfassung

BProgramme mit eingeschranktem Zugriff
BProblem: Konfiguration der Zugriffskontrolle
ML osung: Erklarungen

mOffen

B Anpassung an lokale Konfiguration

B Dynamisches Profil abgeleitet aus Benutzerinteraktion

HPrototyp mit AppArmor
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