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Fruhjahrs

Fach2008 Zur Person: Wilhelm Dolle
Gesprach

 Wilhelm Dolle

* HiSolutions AG: Senior Security Consultant

CISSP, CISA, CISM

ISO 27001 und IT-Grundschutzauditor des BSI
ITIL-Service-Manager

Fachautor/-lektor/-gutachter

Verschiedene Lehrauftrage an Hochschulen und Berufsakademien

e E-Mail: wilhelm.dolle@dolle.net Web: www.dolle.net
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Fruhjahrs

Fach2008  Zur Person: Christoph Wegener
Gesprach

AW\

« Christoph Wegener

e Horst Gortz Institut fur IT-Sicherheit (HGI)
* Grunder der wecon.it-consulting
* Grundungsmitglied der Arbeitsgruppe Identitatsschutz im Internet (a-i3)

Auditor und Sachverstandiger
CISA, CISM, CBP
Fachautor/-lektor/-gutachter
Verschiedene Lehrtatigkeiten

« E-Mail: wegener@wecon.net Web: www.wecon.net
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Fruhjahrs :
Fach2008 Was werden wir heute vorstellen?
Gesprach

Motivation und Hintergrund

Allgemeine Einfuhrung
- Speichernetzen und BSI-Grundschutz
- Risikofaktor "Management”

Fibre Channel Protocol (FC)
- Sicherheit durch Zoning?

Gefahrdungen in IP-basierten Speicherprotokollen

- Generelle Gefahrdungen
- RFC 3723 als Losung

Zusammenfassung und Ausblick

Wilhelm Dolle -HiSolutions AG- und Dr. Christoph Wegener -wecon.it-consulting- 4



Fruhjahrs : i
Fach2008  Sicherheit von Daten(netzen)?
Gesprach

165.06.2005 11:44

<< Vorige | Machste ==

40 Millionen Kreditkarten-Daten gestohlen

M worlesen

Durch emne Sicherheitslicke beim TIS-amerikcanischen Diehstleister CardSystems
colutions, der Transalktionen zwischen Handlern und Ereditharten-Unternelimen
durchfithrt, haben sich Betniger Zugang = 40 Millionen Eundendaten verschafft,
tedte MasterCard International am gestrigen Frettag mit. Davon betroffen seien
Besttzer diverser Ereditkarten, darunter 13,5 MMilhonen MasterCard-Eunden.
"Tiag hter hért sich nach dem Gunness Buch der Weltrelcorde an”, kommentierte
Aletivist Bichard Smuth, der eme Website mum Thema Sicherheit betreibt,
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Fruhjahrs
Fach2008
Gesprach

165.06.2005 11:44

40 Millionen Kreditkarten-

worlesen

Durch eme Sicherheitslicke beim TIE-amerilc o
colutions, der Transaktionen zwischen Handls
durchfithtt, haben sich Betniiger Zugang = 40

tedte MasterCard International am gestrigen F
Besttzer diverser Ereditkarten, darunter 13,59

"Diag hier hért sich nach dem CGuanness Buch d
Aletivist Bichard Smuth, der eme Website zum

Security - Sicherheit > News

USA: Daten von fast 185.000
Patienten gestohlen

Son Dawn Kawamoto und Joachim Kaufrmann
CHET Mews. com
11, April 2005, 03:59 Uhr

Ihre Meinung zum Thema

Informationen waren auf Desktop-Rechnern gespeichert,
die am 28. Marz entwendet wurden

Der Gesundheitsdienstleister San Jose Medical Group warnt
nahezu 185 000 derzeitige und ehemalige Fatienten vor einem
maglichen Missbrauch ihrer persdnlichen Daten, darunter
medizinische und finanzielle Infarmatianen. Die Daten waren auf
zwei Desktop-Rechnern abgelegt, die in den Morgenstunden des
28 Marz van Einbrechern entwendet wurden.

In Anbetracht der fahl madglicher Betroffener handelt es sich bei
dem Fall um eines der grafiten je bekannt gewardenen
Datenlecks in den Yereinigten Staaten. Mike Patel, Wice
Fresident of Information Technology, sagte, dass bislang keine
Himweise auf den Missbrauch der Daten varldgen. Das Material

sei von der Medical Group von gesicherten Servern auf zwei neue

Dell-Rechner kopiert worden, die von Einbrechern entwendet
wurden. Das Material sel teilweise verschlisselt gewesen.

Sicherheit von Daten(netzen)?

MEISTGELESENE

Windows XP-Boot-CD mit integriertem SP2

Schutz wvor dem Crash: Top-Tools sichern wichtige
Daten

Hacker-Psychologie: Die neuen THcks der
Cyberkriminellen

Arcor sperrt Pormo-5Sites

Sicher wie beim Geheimdienst: Festplatten
fachgerecht loschen

SECURITY

Sicherheitsliicke in Media Player Classic

Microsoft: " Office Open XML bietet mehr Sicherheit™
Microsoft startet Hacker-Blog

RFID-Schlappe in Prag: Chips zu unsicher

Die Geschichte eines rumar schen Ebay-BetHigers
Vorsicht vor wwindowsupdate.com

28 Prozent der installierten S5tandardsoftware sind
unsicher

Mac - ¥Wurm - Autor erhilt Todesdrohungen
Web Crash 2007: Alle Online-Daten vedoren

Windows Vista Service Pack 1: Beta im Anmarsch

alle Blog-Eintrdge...
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Fruhjahrs

Fach2008  Sicherheit von Daten(netzen)?
Gesprach

165.06.2005 11:44

40 ‘ompu,er ® | Login | Registrieren

‘Sequrl —

Dur pas Online-Mogozin fior Computersicherheit
ol

de

MAGAZIN | TESTBERICHTE | BLOG | SICHERHEITSLUCKEN | VERANSTALTUNGEN | RSS-FEEDS | KONTAKT

Bes

'Da schon wieder persédnliche Daten gestohlen
Akt pg. august 2007

Erst kirzlich stellten wir im Zusammenhang mit anonymisiedem Suchen i
Uherlegungen Zu der Sicherheitvon persdnlichen Daten an, die bei Firmen

gespeichernt sind. Und schon wieder erreichen uns Berichte dher den Diehstahl wan

persdanlichen Daten. Wie The Register herichtet, wurden bei einem Einbruch bei

JFirst Respaonse Finance" Datentrdoer gestohlen, die Kundendaten enthielten. First

Fesponse Finance" warnt daher die englischen Kunden aufverdachtioe !
Kaontohewegungen zu achten.

Auch Yerision, hekannter Internet Hoster und Aussteller von Zedifikaten, ist @pfer
eines Diehstahls geworden. Laut Computersarld hestatiot Verisign, dass ein Laptop,
der Daten dher Angestelite enthalten hat, entwendet wurde, Der Angestellte, dem der
Laptop abhanden gekommen ist, hat wohl die Yargaben bezidglich Laptaps mit
sicherheitsrelevantem Inhalt missachtet und hat mittlerweile den Dienst guittiert.

Dell-Rechner kopiert worden, die von Einbrechern entwendet
wurden. Das Material sel teilweise verschlisselt gewesen.
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Fruhjahrs : : :
Fach2008 Was ist IT-Sicherheit?
Gesprach

« Summe, der vier allgemeinen Sicherheitsziele

- Vertraulichkeit

 Alle Daten durfen lediglich von autorisierten Benutzern gelesen bzw.
modifiziert werden konnen.

» Dies gilt sowohl beim Zugriff auf gespeicherte Daten, wie auch wahrend
der Datenubertragung.

- Integritat
e Daten durfen nicht unbemerkt verandert werden konnen.
« Alle Anderungen mussen jederzeit nachvollziehbar sein.
- Verfugbarkeit

« Zugriff auf Daten muss jederzeit (=innerhalb eines vereinbarten

Zeitrahmens) gewahrleistet sein.
- Verbindlichkeit

« Kombination von Authentizitat und Nichtabstreitbarkeit.

» Bei der Ubertragung von Informationen bedeutet dies, dass die
Informationsquelle ihre ldentitat bewiesen hat und der Empfang der
Nachricht nicht in Abrede gestellt werden kann. Urheber von
Datenanderungen mussen erkennbar sein und durfen die Veranderungen
nicht abstreiten konnen.

* @Gilt insbesondere fiir Speichermedien, z.B. SANs!!!
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Fruhjahrs
Fach2008
Gesprach

Aufbau der

IT-Grundschutzkataloge des BSI

Kapitel

("Bausteine")

Gefahrdungs-
Kataloge (G.x)
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Kataloge (M.x)
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Frunjahrs Anforderungen des BSI an den sicheren

Ei‘;‘;%ﬁﬂﬁ Betrieb von Speichernetzen ()

« Baustein B 3.303 "Speichersysteme und Speichernetze”

* NAS (Network Attached Storage)
- Typisch: Ethernet-Netzwerk mit dateibasierten Protokollen wie

 NFS (Network File System Protokoll) oder
 CIFS (Common Internet File System)

» SAN (Storage Area Network)

- Blockbasierte Protokolle (meist SCSI)
 darunter meist FC (Fibre Channel)
» seltener TCF/IP (als Internet(i)SCSI

- Typisch: Nutzung eines dedizierten Netzes zwischen

Speichersystemen und Servern

- Bestandtelle

» Plattensystem(e)

» Aktive Elemente (SAN-Switches)
« Weitere Speichersysteme (z. B. Bandlaufwerken) und

angeschlossene Server
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Frunjahrs Anforderungen des BSI an den sicheren

Ei"-;*frgﬂﬁ Betrieb von Speichernetzen (l)

* Relevante Gefahrdungen unter anderem:
- Manipulation der Konfiguration
- Abhoren bzw. Manipulation von Daten
- Fehlerhafte Zuordnung von Ressourcen

« Relevante Mallhahmen unter anderem:
- M 2.353
"Erstellung einer Sicherheitsrichtlinie fur SAN-Systeme"
- M 2.357
"Aufbau eines Administrationsnetzes fur Speichersysteme"
- M4.274
"Sichere Grundkonfiguration von Speichersystemen”
- M4.275
"Sicherer Betrieb eines Speichersystems”
- M 5.130
"Absicherung des SANs durch Segmentierung”

Wilhelm Dolle -HiSolutions AG- und Dr. Christoph Wegener -wecon.it-consulting- 11



Fruhjahrs . .
Fach2008 Einige Risikofaktoren

Gesprach

* Generell: "Der Schutz von Speichersystemen stellt die letzte
Verteidigungslinie der IT-Systeme einer Institution dar"

« Management von Speichernetzen = EJ L
- Das Management eines Speicher-
netzes ist ein wichtiger, aber oft
vernachlassigter Faktor.
- Generell alle Speichersysteme in
ein separates Netz stellen

(in Analogie zu Fibre Channel). e\

SAN SAN

LAN LAN

* Virtualisierung
- Neue Probleme, denn viele Standardmaldnahmen

greifen nicht mehr
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Fruhjahrs

Fach2008  Sicherheit beim "Management”
Gesprach

« "Goldene Regeln" fur die Administration von aktiven
(Speicher-)Komponenten (z.B. FC-Switches)

Default Passworter durch eigene starke Passworter ersetzen

Unsichere Telnet-, HT TP-Frontends oder proprietare
Management-Software durch sichere, verschlusselte Varianten
(SSH, HTTPS, wahlweise auch VPN) ersetzen
Deaktivieren von nicht benotigten Diensten

« Portscan ratsam, da teilweise unvollstandige Dokumentation!

Eigenes Managementsegment im Netz oder zumindest
Einschrankung auf bestimmte IP-Adressen oder
Netzwerksegmente nutzen

Nutzung von privaten IP-Adressen im Management-LAN
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Fruhjahrs i
kLl Fibre Channel

Gesprach Schutz durch Zoning

» Fibre Channel bringt bereits eine eigene Netzinfrastruktur mit

« Zoning: Eigener Mechanismus zur Segmentierung

- Separieren von Elementen wie
« Speichersystemen,
e Switches und
e Servern im Speichernetz.

- Endgerate, die sich im FC-SAN gegenseitig sehen sollen,
konnen zusammengefasst werden
- Zonen durfen sich auch Uberlappen

* Arten des Zoning

- Soft-Zoning
- Hard-Zoning
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Fruhjahrs i :
Fach2008  Fibre Channel — Soft-Zoning ()
Gesprach

 Basiert auf World Wide Node Names #WWNN oder World

Wide Port Names (WWPN) der betreffenden Endgerate
- Beschrankt damit auf die Auskunft des Nameservers (SNS oder
DNS) der Zone, der stets eine aktuelle Liste der verfugbaren
Endgerate verwaltet.
 Beider Anmeldung in der Zone "

Ibt der Nameserver die Liste der =3 53
ndgerate zuruck, mit denen das T 7
anfragende System mindestens , /
eine gemeinsame Zone hat. Lo b

* Vortell: Z bleib beim Neu- i:u: z I||| -
Verte: Zonen biiben beim Neu .

ebenso wie bei deren Umzug auf
andere Switch-Ports erhalten.
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Fruhjahrs : :
Fach2008  Fibre Channel — Soft-Zoning (ll)
Gesprach

* Fur den Schutz von sensiblen Daten nur bedingt geeignet, da
die blol3e Kenntnis der Adresse ausreicht, um mit dem
gewunschten System trotzdem zu kommunizieren.

» Keinerlei Schutz gegen WWxN-Manipulationen
(zum Beispiel Spoofing!)

* Manche Betriebssysteme unterlaufen das Zoning, indem sie
eine Liste der Namen von Geraten verwalten, mit denen sie
jemals eine gemeinsame Zone hatten. Dadurch bei
Anderungen der Zonen oft noch Zugriffe auf Endgerate
moglich, die aktuell nicht mehr in ihrer Zone liegen.
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Fruhjahrs

Fach2008 Fibre Channel — Hard-Zoning
Gesprach

« Hard-Zoning (oft auch Port-Zoning genannt) basiert auf den
"physischen Adressen” oder Port-IDs der Switch-Ports

- Jeder Switch unterhalt dazu eine Zonenliste, die festlegt, welche
Ports intern miteinander kommunizieren durfen.

» Switches, die uber eine Crossbar-
Switch-Architektur verfigen, de- .
aktivieren alle unerlaubten Port-zu- [:fj j
Port-Verbindungen durch Abschalten \ /
der entsprechenden Switchports.

Hard-Zoning

* Nachteil: Bei jedem "Umstopseln”
muss die Zonen-Konfiguration auf
dem Switch geandert werden.
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Fruhjahrs

Fach2008 Eine Checkliste zur Sicherheit
Gesprach

 Management
- Unsichere Dienste abschalten
- Durch sichere Varianten ersetzen (wenn dies moglich ist)
- Nicht benoétigte Dienste abschalten
- Separates Management-LAN (private |IP-Adressen) einrichten
- Bereits beim Kauf auf diese Punkte achten!

* Fibre Channel — Zoning:
- Wenn immer moglich Hard-Zoning verwenden
- Kombination mit LUN-Masking (Einschranken des LUN-Zugriffs
auf bestimmte WWNs) und Einschranken von Zugriffsrechten
(R/W) erhoht Sicherheit weiter
- Virtuelle SANs (VSANs) geben zusatzlichen Schutz

Wilhelm Dolle -HiSolutions AG- und Dr. Christoph Wegener -wecon.it-consulting-
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E;[éﬂjgggg Gefahrdungen in
Gespréach IP-basierten Speicherprotokollen

 |P-Block-Storage-Protokolle transportieren letztendlich
SCSI-Kommandos uber IP
- Anfallig fur Angriffe auf das Protokoll selbst, aber auch auf die

transportierten Nutzdaten, Angriffsmoglichkeiten sind vielfaltig:

Sniffing
Manipulation von Paketen
Einfugen von Paketen

Ubernehmen ganzer Sessions
DoS-Attacken

* Benotigt werden also Sicherheitserweiterungen, die
- die Vertraulichkeilt,
- eine bidirektionale Authentifizierung der Gerate,
- die Integritat der Daten und
- einen Schutz vor Replay-Attacken

in jedem uUbertragenen Paket gewahrleisten.

Wilhelm Dolle -HiSolutions AG- und Dr. Christoph Wegener -wecon.it-consulting-
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Frihjahrs Losungsansatz: RFC 3723

Eaeﬂgggﬁ "Securing Block Storage Protocols over IP"

* Verschlusselter Tunnel zwischen zwei Punkten durch IPsec
- Alle IP-Block-Storage-Protokolle mussen IPsec ESP
(Encapsulation Security Payload) bereitstellen
- Unglucklich: 3DES Pflicht, AES optional
- Unglucklich: Implementierung des Tunnel Mode zwingend
vorgeschrieben, allerdings Transport Mode ebenfalls erlaubt

* Authentifizierung

- Optional konnen sich die Kommunikationspartner gegenseitig per
« Kerberos V5

SPKM1, SPKM2 (Simple Public-Key GSS-API Mechanism)

SRP (Secure Remote Password)

CHAP ‘Challenge Handshake Authentication Protocol) oder

Herstellereigenen Methoden authentifizieren oder

Einfach darauf verzichten!!! (hierzu RFC 3720 "Internet Small Computer

Systems Interface (iISCSI)", Abschnitt 11.1).

- Zwingend vorgeschrieben fur iISCSI-Implementierungen nur CHAP
anfallig fur Worterbuchangriffe, daher IPsec bei Key-Langen unter 96
it und ein echt zufalliges, einmaliges CHAP-Secret vorgeschrieben)
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Fruhjahrs

Fach2008 Zusammenfassung
Gesprach

« Management von Speichernetzen
- Segmentierung von Netzen nutzen
- Unsichere Dienste abschalten
- Sichere Varianten nutzen (wenn moglich)
- Bereits bei der Kaufentscheidung beachten!

* Fibre Channel — Zoning
- Hard-Zoning verwenden
- Weitere Verbesserung der Sicherheit durch LUN-Masking
- Nutzung von VSANs

« RFC 3723 — Sicherheit fur Block Storage Protokolle
- IPsec fur Transport der Daten vorgeschrieben
- Leider ungluckliche, da aufgeweichte Anforderungen
- Gesicherte Authentifizierung dennoch nur "optional”
- Auch hier bereits beim Kauf Interoperabilitat beachten!
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Fruhjahrs

Fach2008 FC-SP und FC-SP2 — ein Ausblick
Gesprach

* Fibre Channel Security Protocol (FC-SP)
- Draft der "ANSI-Arbeitsgruppe T11.3" in Version 1.8
- Sichere Authentifizierung zwischen beliebigen Paaren von
Switches und Endgeraten mittels
 Direkter Identifikation oder durch
* Nutzung eines RADIUS- oder TACACS+-Servers.
- Authentifizierung mittels

« CHAP,
 Digitalen Zertifikaten (FC-AP) oder

« Passwortern (FC-PAP).

» Zukunftiger Standard: FC-SP2
- Weitere Sicherheitserweiterungen
- Berucksichtigung von Inter Fabrics Routing (FC-IFR)
(zum Aufbau von weltweiten Datennetzen)
- Arbeitspapiere der T11.3 bereits verfugbar
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Fruhjahrs i :
Fach2008 Literatur — eine Auswabhl
Gesprach

« RFC 3720 "Internet Small Computer Systems Interface (iISCSI)"
www.ietf.org/rfc/rfc3720.txt?number=3720

« RFC 3723 "Securing Block Storage Protocols over IP"
www.ietf.org/rfc/rfc3723.txt?number=3723

* Projekte und -Standards der ANSI T11
http://www.t11.0rg

* Arbeitspapiere der ANSI T11 zu FC-SP2
http://www.t11.org/t11/stat.nsf/fcproj?OpenView&Count=70

« "Sicherheitsbereich - Schutz von Speichernetzen”;
Wilhelm Dolle, Christoph Wegener, Susanne Nolte; iX 02/2007

Wilhelm Dolle -HiSolutions AG- und Dr. Christoph Wegener -wecon.it-consulting- 23


http://www.ietf.org/rfc/rfc3720.txt?number=3720
http://www.ietf.org/rfc/rfc3723.txt?number=3723
http://www.t11.org/
http://www.t11.org/t11/stat.nsf/fcproj?OpenView&Count=70

Fruhjahrs

Fach2008 Danke :)
Gesprach

Ihnen fur |hre Aufmerksamkeit :)

Fragen?!?

Wilhelm Dolle
- E-Mail: wilhelm.dolle@dolle.net
- Web: www.dolle.net

Dr. Christoph Wegener
- E-Mail: wegener@wecon.net
- Web: www.wecon.net
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