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Der Sicherheitskreislauf
Firewalls und Intrusion Detection Systeme: Allgemeines zu IT-Sicherheit

Sicherheit ist ein kontinuierlicher Sicherheit ist ein kontinuierlicher 
ProzessProzess, der eine ständige Überwachung 
und Verfeinerung benötigt um sinnvoll zu 
funktionieren.

• Protection Phase
• Detection Phase
• Response Phase
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Protection Phase
Firewalls und Intrusion Detection Systeme: Allgemeines zu IT-Sicherheit

• Erstellen von Sicherheitsrichtlinien
• Risikomanagement

• Risikoanalysen
• Vorgehen bei „Katastrophen“

• Zugriffskontrollen
• Betriebssystem und Applikationen härten
• Filtern von kritischen Inhalten
• Verschlüsselung
• Benutzerschulungen
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Detection Phase
Firewalls und Intrusion Detection Systeme: Allgemeines zu IT-Sicherheit

• Netz- und Hostbasierte Intrusion Detection
Systeme

• Auditing (Logfiles)

• Unter Berücksichtigung des Datenschutzes 
möglichst viele verwertbare Daten sammeln 
(z.B. als externe Datenquelle für Forensik)

• Detection kann wichtiger als Protection sein
• Qualitätskontrolle des Schutzsystems
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Response Phase
Firewalls und Intrusion Detection Systeme: Allgemeines zu IT-Sicherheit

• (Automatische?) Reaktion auf Vorfälle

• Analyse der Vorfälle (evtl. digitale Forensik)
• Bestimmen der verantwortlichen Schwachstellen
• Disaster Recovery

• Erkenntnisse in neue (verfeinerte) Mechanismen 
einfließen lassen

• Richtlinien anpassen
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Definition einer Firewall
Firewalls und Intrusion Detection Systeme: Paketfilter und Proxys

• organisatorisches und technisches Konzept zur 
Trennung von Netzbereichen, dessen korrekte 
Umsetzung und dauerhafte Pflege

• typische Umsetzung
• je ein Paketfilter zwischen zwei Netzen
• dazwischen liegt ein Zwischennetz (DMZ)
• Paketfilter lassen nur Daten vom direkt 

angebundenen Netz in die DMZ und zurück 
durch

• direkte Verbindung aus einem Netz zu dem 
Paketfilter des anderen Netzes oder gar ins 
andere Netz ist verboten
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Paketfilter
Firewalls und Intrusion Detection Systeme: Paketfilter und Proxys

• Routing von Paketen zwischen Netzen
• Reine Paketfilter arbeiten auf den Schichten 3 

(Network Layer) und 4 (Transport Layer) des 
OSI Modells

• Reine Paketfilter sehen keine Applikationsdaten
• Pakete weiterleiten, verwerfen, ablehnen, 

modifizieren oder loggen nach Kriterien wie IP 
Quell-/Zieladresse, Protokoll, TCP/UDP Quell-
/Zielport, ICMP-Typ, Paketgröße/-validität, 
Fragmentierung, Zustand der Verbindung

• Beispiel: Iptables
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Iptables - Übersicht
Firewalls und Intrusion Detection Systeme: Paketfilter und Proxys

• Userspace Tool zum Filtern von Paketen im 
Kernel

• ersetzt Ipchains
• benötigt Kernel mit Netfilter-Unterstützung
• Informationen unter netfilter.samba.org

• grosse Menge an neuem Code
• enthält evtl. noch kritische Fehler



01.03.2002 GUUG FFG 2002, Bochum                             Wilhelm.Dolle@brainMedia.de 11

Iptables - Features
Firewalls und Intrusion Detection Systeme: Paketfilter und Proxys

• Paketfilter
• Connection tracking / stateful packet filtering
• Network address translation (NAT)
• Packet mangling
• einfache Bandbreitenbeschränkung
• Limitierungen
• erweitertes Logging möglich
• übersichtlicher Paketfluss
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Iptables – REJECT oder DROP/DENY?
Firewalls und Intrusion Detection Systeme: Paketfilter und Proxys

• REJECT: aktive Ablehnung einer 
Verbindungsanfrage durch ICMP Paket vom 
Inhalt "Admin hat's verboten" oder "Dienst nicht 
verfügbar„

• DROP/DENY: kommentarloses Wegwerfen der 
Verbindungsanfrage (Timeout für Anfragenden)

• REJECT besser (z.B. schnellere Fehlersuche), 
DROP/DENY kostet nur Zeit (z.B. ident)

• kein „Verstecken“ des Rechners durch 
DROP/DENY sinnvoll
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Proxys (Application Level Gateways)
Firewalls und Intrusion Detection Systeme: Paketfilter und Proxys

• Proxys arbeiten auf den Schichten 5 bis 7 des 
OSI-Modells und können daher 
Applikationsdaten berücksichtigen

• erweiterte Filtermöglichkeiten im Vergleich zu 
einem reinen Paketfilter

• logische Trennung der Clients vom Netz (und 
damit von den Servern die angesprochen 
werden)

• Beispiele: TIS Firewall Toolkit, Squid, ...
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Wozu benötigen wir Intrusion Detection?
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Intrusion detection is needed in today’s 
computing environment because it is impossible
to keep pace with the current and potential
threats and vulnerabilities in our computing
systems. – SANS Institute ID FAQ
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Was ist ein Intrusion Detection System?
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• erkennt (detects) Einbrüche (Intrusions)
• erkennt Veränderungen wichtiger Dateien
• erkennt die Installation von Hintertüren
• erkennt verbotene Aktionen im Logfile
• erkennt unerlaubten Netzwerkverkehr

• ermöglicht (automatische) Reaktionen
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Mögliche Fehler eines IDS
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Falsch positiv (eine erlaubte Aktion wird als 
Angriff identifiziert)

• Falsch negativ (ein Angriff wird vom IDS nicht 
erkannt oder als unbedenklich klassifiziert)

• Subversionsfehler (sehr komplexe Fehler; der 
Angreifer kann das IDS unterminieren)
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Hostbasierte IDS (HIDS)
Firewalls und Intrusion Detection Systeme: Intrusion Detection

Hostbasierte IDS überwachen nur einen 
einzigen Rechner

• beobachtet systemrelevante Dateien und 
Befehle

• meldet ungewöhnliche Dateien und 
Admistrationsvorgänge

• beobachtet offene Ports und 
Netzwerkverbindungen
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Netzbasierte IDS (NIDS)
Firewalls und Intrusion Detection Systeme: Intrusion Detection

Netzbasierte IDS sammeln Informationen 
aus einem ganzen Netzsegment

• untersucht und protokolliert (bei Bedarf) 
sämtliche Netzwerkpakete

• erkennt mögliche Angriffe an
„Fingerabdrücken“

• unterzieht die protokollierten
Daten statistischen Analysen
(Anomalieerkennung)
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Einfaches Auditing des Dateisystems
Firewalls und Intrusion Detection Systeme: Intrusion Detection

Ursprungszustand ermitteln:
• /usr/bin/find / -type f -perm +6000 –exec /bin/ls –

ail {} \; > setuidgid.original
• /bin/ls –ailR /etc > etc.original

Überprüfung:
• /usr/bin/find / -type f -perm +6000 –exec /bin/ls –

ail {} \; | diff setuidgid.original -
• /bin/ls –ailR /etc | diff etc.original -
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Portscans
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Scan: extensives nachforschen welche Dienste 
ein Rechner oder eine Rechnergruppe anbietet

• Portscan fragt höflich und formgerecht alle 
möglichen Dienste (65535 statusbehaftete 
(TCP) und noch mal so viele statuslose (UDP)) 
Quellen auf Basis von IP ab

• praktisch ungefährlich (keine unnötigen Dienste)
• Portscan ist nicht notwendigerweise eine 

Angriffsvorbereitung (schon gar kein Angriff)
• sogar Bannerscans (Serversoftware und 

Versionsnummer abfragen) sind legal
• trotzdem loggen?
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PortSentry
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• PortSentry
(www.psionic.com/abacus/portsentry/) 
entdeckt Portscans und kann in Echtzeit 
darauf reagieren

• Unterstützt TCP und UDP
• Unter Linux werden auch Stealth Scans, wie 

zum Beispiel SYN/half-open, FIN, NULL, X-
MAS und oddball entdeckt
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Tripwire - Features
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Tripwire (www.tripwire.org, seit Oktober 2000 
unter GNU GPL) testet die Integrität von Dateien 
und erkennt Manipulationen am Filesystem.

• Sowohl die Regeln, als auch die Datenbank 
werden kryptographisch verschlüsselt um 
Manipulationen zu verhindern.
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Netzbasiertes IDS – Vorarbeiten
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Übersicht über den Normalzustand im Netzwerk 
bekommen

• ntop
• Ethereal
• arpwatch – Kontrolle der MAC-Adressen im 

Netzwerk
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ntop
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Netzwerkmonitor (www.ntop.org)
• Konsolenausgabe
• eigener Webserver, Benutzerpasswörter,

OpenSSL
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Ethereal
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Network Protocol Analyzer (www.ethereal.com)
• GUI
• Capture Files von vielen anderen Tools 

analysieren (z.B. tcpdump)
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SNORT – Features (1)
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• buffer overflows
• stealth port scans
• cgi-Angriffe
• SMB und NetBIOS Tests
• Portscanner (wie nmap)
• DDoS Clients
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SNORT – Features (2)
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• TCP-Stream Reassemblierung 
• IP-Defragmentierung (ab Version 1.7)
• SPADE (statistical packet anomaly detection

engine – ab Version 1.7)
• HTTP Präprozessor erkennt UNICODE 
• Sicherheitsfeatures (chroot, User snort/snort)

• Flexible Response (SNORT kann direkt 
Gegenmaßnamen einleiten) 
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SNORT einrichten
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• gewünschte Regeln aktivieren (lieber mehr als 
weniger)

• nach und nach Regeln die falsch positive 
Ergebnisse liefern entfernen

• aktuelle Regeln/Signaturen z. B. aus der 
ArachNIDS Datenbank auf www.whitehats.com
(geht auch automatisch)



01.03.2002 GUUG FFG 2002, Bochum                             Wilhelm.Dolle@brainMedia.de 30

Signaturerkennung
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Netzwerkverkehr wird anhand von Regeln nach 
bekannten Signaturen untersucht

alert TCP  $EXTERNAL 80 -> $INTERNAL  
any (msg: "IDS215/client-netscape47-
overflow-retrieved"; content: "|33 C9 B1 10 
3F E9 06 51 3C FA 47 33 C0 50 F7 D0 50|"; 
flags: AP;)
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Plazieren der Sensoren
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Sensor muss zu überwachenden Verkehr 
„sehen“ können

• Weitere aktive Snort-Prozesse (Sensoren nach 
Bedarf)

• „Vor“ einem Paketfilter (Angriffserkennung)
• „Hinter“ einem Paketfilter (Einbruchserkennung, 

sehr hohe Empfindlichkeit)
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Sinnvolles Plazieren der Sensoren
Firewalls und Intrusion Detection Systeme: Intrusion Detection
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Datenbanken
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Auswertung von „rohen“ Daten ist recht mühsam
• Loggen in lokale Dateien skaliert nicht

• Oracle, MySQL, PostgreSQL, ODBC
• Zentrale Datenbank (evtl. zusätzlich zur lokalen 

Datenerfassung)
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SNORT – Arbeitserleichterungen (1)
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• Analysis Console for Intrusion Databases (ACID, 
www.cert.org/kb/acid)
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SNORT – Arbeitserleichterungen (2)
Firewalls und Intrusion Detection Systeme: Intrusion Detection

• SNORT Report (www.circuitsmaximus.com)
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Härten der Systeme
Firewalls und Intrusion Detection Systeme: Zusätzliche Maßnahmen

• monolithischer Linux-Kernel (kernelbased Root-Kits) –
trotzdem Zugriff auf /proc/kmem

• Linux-Kernelpatch LIDS (www.lids.org)
• keine unnötigen Dienste installieren/anbieten

• Buffer-Overflows / Format-String
• Nicht ausführbare Speichersegmente: OpenWall

(Linux), PaX (Linux), Solaris ab 2.6
• Schutz vor Überschreiben von Zeigern: StackGuard, 

FormatGuard (beides Patches für den gcc), 
StackShield, Libsafe, Libverify
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Zusammenfassung
Firewalls und Intrusion Detection Systeme

• Sicherheit ist ein kontinuierlicher Prozess
(„Security is a process, not a product.“ – Bruce
Schneier)

• Ein Sicherheitssystem sollte die folgenden 
Abwehrreihen bereitstellen:

• Paketfilter und Proxys
• Hostbasierte IDS
• Netzbasierte IDS
• Zusätzliche Maßnahmen
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