




Auf ein Neues

Liebe Mitglieder!

von Ingo Wichmann und Nils Magnus


    Neues Jahr, neuer Vorstand, neue Pläne: Willkommen bei der Sommer-UpTimes 2017.
  


    Der eine wartet,


    dass die Zeit sich wandelt.


    Der andere packt sie kräftig an -


    und handelt.


        Johann Wolfgang von Goethe
  




   Haben nur wir den Eindruck, dass sich unsere Technikwelt in letzter Zeit einmal wieder etwas schneller dreht? Dass die Informationstechnik ein schnelllebiges Geschäft ist, wissen wir alle. Aber in letzter Zeit nimmt sie wieder mächtig Fahrt auf: Konnte man sich vor ein paar Jahren darauf ausruhen, dass es dann und wann einen etwas schnelleren Prozessor und mehr Speicher gab, haben sich mit Virtualisierung, Cloud Computing, Containern und Orchestrierungswerkzeugen zwischenzeitlich völlig andere Perspektiven auf unsere Technik ergeben.


Das Tröstliche dabei: Eine Konstante ist seit Jahrzehnten dabei und nimmt erfreulicherweise sogar wieder an Bedeutung zu - der Geist von Unix. Es macht schon stolz zu sehen, wie ein Satz von Techniktugenden (modularer Aufbau, Kombinierbarkeit von Einzelkomponenten, offene Architektur, herstellerübergreifende Produkte, Fokus auf das Netzwerk) eine so lange Zeit überdauert, egal ob es sich nun um ein BSD, Solaris, Linux oder Android handelt.


Auch Anderes ändert sich und bleibt sich dennoch treu: Der GUUG-Vorstand beispielsweise. Nach über 20 Jahren mit kurzen Unterbrechungen im Dienst der Mitgliedervertretung - viele davon als erster Vorsitzender - hat Martin Schulte bei den letzten Vorstandswahlen nicht mehr kandidiert. Wir danken Martin für die umfassende Arbeit und sein immerwährendes Engagement. Das gilt natürlich auch für die anderen ausgeschiedenen Kollegen Julius Bloch und Erwin Hoffmann (der aktuell noch kommissarisch die Kasse führt).


Das neue Team steht im Zeichen der Verbindung von Bewährtem und Neuem: Neben langjährigen GUUG-Mitgliedern hat die Mitgliederversammlung auch Aktive des LinuxTag in das Vertretungsorgan berufen. Mit diesem Verein plant die GUUG schließlich auch eine Verschmelzung in diesem Sommer. Sobald die Steuerabschlüsse und rechtlichen Voraussetzungen erfüllt sind, informieren wir Euch über die folgenden Schritte. Mit etwas Glück kann das schon in wenigen Wochen anstehen.


Jetzt jedoch steht die Ferienzeit vor der Tür. Hoffen wir, dass die Zeit sommerlicher Temperaturen mehrheitlich zu kühlenden Besuchen am Badesee oder im Biergarten führt (vormerken: am 29. Juli ist Admin Appreciation Day) und weniger zu USV-Failovers im überlasteten Serverraum. Sei die UpTimes dabei eine erquickende Lektüre!


Übrigens: Um die UpTimes nach dieser Sommerausgabe nahtlos fortzuführen, sucht die GUUG einen Chefredakteur oder eine Chefredakteurin, der oder die die Fäden in der Hand hält und das Erscheinen der folgenden Ausgaben sicherstellt. Einzelheiten entnehmt bitte dem Kasten Stellenausschreibung: Chefredaktion für die UpTimes.


Und es gibt sogar neue Pläne: Wir haben eine Umfrage unter den GUUG-Mitgliedern durchgeführt, ob sie gern die UpTimes auch in der hochverfügbaren Variante, sprich auf Papier in der Hand halten würden. Da wir darauf eine vielversprechende Resonanz erhalten haben, starten wir einen experimentellen Testballon. Wer unter https://guug.de/uptimes-versand bestätigt, dass seine Anschrift noch stimmt, kann die UpTimes in gedruckter Form zugeschickt bekommen. Diesen Beta-Service probieren wir einige Ausgaben lang unverbindlich aus. Die PDF- und ePub-Versionen gibt es weiterhin unverändert zum Download unter http://www.uptimes.de/.


Über Ingo und Nils
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Ingo Wichmann ist seit vielen Jahren Mitglied im German Unix Users Group e.V. (GUUG) und fungiert seit 2017 als erster Vorsitzender des Vorstands. Das idyllische Konferenzhaus Linuxhotel im Essener Ortsteil Horst, in dem Ingo als Geschäftsführer und Referent arbeitet und lebt, wäre ohne ihn nicht dasselbe. Auch als langjähriger Vorsitzender und Veranstalter des LinuxTag hat er der Open-Source-Community seinen Dienst erwiesen. Nils Magnus ist Mitgründer des LinuxTag, ebenfalls seit etlichen Jahren GUUG-Mitglied und seit 2014 Mitglied im GUUG-Vorstand. Beruflich verdingt er sich als leitender Security-Consultant, Referent und Fachautor. Als Mitveranstalter beim LinuxTag und bei der GUUG organisiert er seit über 15 Jahren Konferenzen und Workshops. Nils zieht gerade nach Berlin.
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Stellenausschreibung: Chefredaktion für die UpTimes



Die German Unix Users group (GUUG e.V.) sucht zum 1. Juli 2017 eine Chefredaktion für die UpTimes, die Mitgliederzeitschrift der GUUG.


Gesucht ist ein Mitglied oder eine externe Person, die sich der UpTimes, dem Mitgliedermagazin des GUUG e.V., gesamtverantwortlich annimmt. Sie koordiniert und produziert federführend zwei bis vier Ausgaben pro Jahr. Journalistische oder redaktionelle Erfahrung ist sehr nützlich, aber nicht zwingend notwendig. Eine grundsätzliche Affinität zu technischen Themen ist erwünscht, insbesondere rund um unixoide Betriebssysteme und damit verbundener Anwendungen. Zu den Aufgaben zählen:




	 Artikelakquise und Autorenkorrespondenz: Suchen und Finden von Themen und Autoren.




	 Textredaktion und Bilderrecherche: inhaltliche und sprachliche Qualitätssicherung sowie Sicherstellen, dass das Magazin ausreichend viele Abbildungen, Autorenbilder und Bildunterschriften enthält.




	 Zusammenarbeit mit und Förderung der ehrenamtlichen Redaktionsmitglieder: Mailinglisten-Updates, Korrespondenz mit der Redaktion und Außenstehenden, Pflege der Organisationsseite für jede Ausgabe im GUUG-Wiki.




	 Vorbereiten der UpTimes-Inhalte für ihre Verarbeitung durch die Produktions-Toolchain, die git und LATEX enthält. Für den Satz und die Betreuung der IT-Systeme wird gesorgt.




	 Weiterentwicklung des Layouts und der grafischen Gestaltung in Absprache mit den dafür zuständigen Mitgliedern.




	 Zusammenarbeit mit den Organen und Gruppen innerhalb der GUUG: Unterstützung von Anliegen des Vereines unter Wahrung der redaktionellen Unabhängigkeit.




	 Handling der Autorenabrechnungen in Form von Honorarberechnung und Informationsverteilung an Autoren und Kassenwart. Die Rechnungen selbst schicken die Autoren an den Verein, der auch die Zahlungen abwickelt.








Es sind verschiedene Vergütungsmodelle möglich, etwa auf Stundenbasis oder pauschal pro Ausgabe. Büroeinrichtung und Kommunikationsinfrastruktur organisiert die Chefredaktion selbständig. Die Wahl des Arbeitsortes ist frei wählbar. Der Vorstand vergütet Materialaufwände und Reisekosten nach Absprache, zum Beispiel die Teilnahme am FFG, der hauseigenen Fachkonferenz der GUUG, zu Berichts- und Kontaktzwecken.


Interessierte melden sich bitte zusammen mit einer Beschreibung ihrer Motivation und ihrer redaktionellen Erfahrung bei der Redaktion unter redaktion@uptimes.de, die für Fragen zur Verfügung steht.


Dieses Stellengesuch kann gern an geeignete Stellen innerhalb und außerhalb des Vereins weitergereicht werden.











Feind in meinem Netz

Firmwareanalyse eines Multifunktionsdruckers

von Yves-Noel Weweler


    Sicherheits- und Erkenntnisinteresse führten zu diesem Artikel, der Schritt für Schritt durch die Firmwareanalyse des Epson-Multifunktionsdruckers WF-2540 geht.
  


    Du willst nicht zornsüchtig sein?


    Gut, dann sei nicht neugierig.


        Seneca


    
    Die Glücklichen sind neugierig.


        Nietzsche
  






 Ein Epson WF-2540-Multifunktionsdrucker [1] war gerade zur Hand, sodass die Untersuchungen auf diesem Gerät erfolgten. Um an die Firmware eines Gerätes zu kommen, gibt es in der Regel folgende Optionen:



	 Firmware beim Update abfangen,




	 Firmware aus Hardware auslesen,




	 Firmware beim Hersteller herunterladen.








Viele Geräte haben eine Aktualisierungsfunktion, bei der das Gerät selbst die Firmware herunterlädt und installiert. Der Netzwerkverkehr lässt sich zum Beispiel mit Wireshark [2] aufzeichnen und dann nach Firmwaredateien durchsuchen. Alternativ liest man die Firmware aufwendig aus der Hardware eines Gerätes aus. Dazu später mehr. Denn glücklicherweise bieten die meisten Hersteller Firmware und Updatetools zum Download an, sodass diese nur noch heruntergeladen werden müssen.


Für den WF-2540 stellt Epson einen Firmwareinstaller für Microsoft-Windows-Betriebssysteme bereit. Diese .exe-Datei ist dazu da, die Firmware eines Gerätes über USB oder über das Netzwerk zu aktualisierten. Um an die Firmware zu gelangen, die sich irgendwo im Installer verbirgt, entpacken wir ihn:




$ gunzip installer.exe
e_dge321.dll
ENBoost.dll
ENWA.ini
EPFWUPD.exe
FWG658TL.efu
iconv.dll
Resources/
unicows.dll
Unzip32.dll





Ins Auge sticht die Datei FWG658TL.efu. Mit etwas Fantasie könnte die Dateiendung für ‚Epson Firmware Update‘ stehen. Da wir nicht wissen, womit wir es zu tun haben, versuchen wir mit file herauszufinden, um was für eine Art von Datei es sich handelt:


78.4

$ file FWG658TL.efu
FWG658TL.efu: Zip archive data, at least v2.0 to extract





Entpacken wir das ZIP-Archiv, kommt eine ominöse Datei mit der Endung .rcx zum Vorschein:




$ unzip FWG658TL.efu
Archive:  FWG658TL.efu
inflating: FWG658TL.rcx





In Erwartung einer Binärdatei öffnen wir sie mit einem Hexeditor, wobei sich herausstellt, dass sie mit einem Textteil beginnt. Sieht man sich die .rcx-Datei dann in einem Texteditor an, ähnelt ihr Anfang einer INI-Datei. Darauf folgen jedoch mehrere Megabyte Binärdaten. In den Einträgen der INI-Datei finden sich außerdem das Wort ‚Firmware‘ und sogar die vom Hersteller für den Installer angegebene Firmwareversion. Die Firmware haben wir also schon einmal gefunden.


Updatemechanismus nutzen



Wie aber wird die Firmware an das Gerät übermittelt, und wie wird mit ihr verfahren? Um das herauszufinden, probieren wir das netzwerkbasierte Firmwareupdate des Installers aus. Das mit Wireshark  aufgezeichnete Update sieht aus wie in Abbildung 1.


Im Netzwerkverkehr finden sich keine Verbindungen zum Hersteller. Die Firmware ist also komplett im Installer enthalten. Das Update selbst erfolgt unverschlüsselt über HTTP in zwei Stufen. Es bereitet den Drucker zunächst mit einer GET-Nachricht auf das Update vor. Mit Erhalt der Nachricht zeigt der Drucker auf dem Display an, dass ein Update stattfindet. Durch eine POST-Nachricht schickt der Updatemechanismus in einem zweiten Schritt Binärdaten an den Drucker. Dabei überträgt er die vorher gefundene .rcx Datei, aber ohne den INI-Abschnitt am Dateianfang.




    [image: artikel/bilder/wireshark-fw-update.png]
      Aufgezeichnete Netzwerkkommunikation bei der Firmwareaktualisierung.
    (Abbildung 1)
  





Nun wissen wir grob etwas über die Firmware-Datei und ihren Übertragungsweg. Es gilt, Näheres darüber herauszufinden. Der WF-2540 bietet laut Handbuch zusätzlich zu normalen Firmwareupdates einen speziellen Wiederherstellungsmodus an. In diesem Modus soll man nach einem fehlgeschlagenen Firmwareupdate neue Firmware installieren können. Für uns klingt das gut, falls wir das Gerät nämlich bei unseren Versuchen unbrauchbar machen sollten. Außerdem zeigt der Wiederherstellungsmodus Status und Fehlernachrichten an. Diese könnten helfen, den Prozess besser zu verstehen.


Das Handbuch enthält allerdings keine Informationen darüber, wie dieser Wiederherstellungsmodus zu nutzen ist. Eine Suche im Netz fördert zu Tage: Dieser versteckte Betriebsmodus wird aktiv, wenn man das Gerät mit der Tastenkombination STOP + LEFT + COPY + POWER einschaltet. Siehe da: Das Gerät startet und teilt uns auf dem Display mit, dass es auf Firmware wartet.


Die jetzt beim Update ausgegebenen Statusmeldungen ermöglichen, ein Ablaufdiagramm zu erstellen. Dafür führen wir mehrere Updates mit originaler Firmware durch. Damit aber möglichst verschiedene Pfade durchlaufen werden, verändern wir nach Zufallsprinzip in einem Hexeditor jeweils einige Bytes in der Firmware, um Fehlerzustände zu provozieren. Über die angezeigten Statusmeldungen ergibt sich so das Ablaufdiagramm in Abbildung 2.


Beim Update werden also zwei Dateien gelesen und irgendetwas mit der Bezeichnung ‚IPL‘ auf Korrektheit geprüft. Anschließend werden die Dateien in zwei separate ROM-Bereiche geschrieben.


Annäherung: Entropie-Analyse der Firmwarestruktur



Firmware ist in der Regel speziell auf einen einzelnen Gerätetyp zugeschnitten. Verschiedene Hersteller nutzen unterschiedliche Formen von Firmware für ihre Geräte. Herstellerübergreifend definierte Datenformate und Darstellungsformen sind unüblich.
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      Ablaufdiagramm des Firmwareupdate-Prozesses.
    (Abbildung 2)
  





Bei unbekannter Firmware ist es wichtig, zunächst einen Überblick zu bekommen und herauszufinden, womit man es zu tun hat. Dazu eignet sich hervorragend das Programm binwalk [3], welches in der Firmware nach bekannten Signaturen sucht. Dadurch lassen sich schnell bekannte Dateisysteme, Datentypen und komprimierte Daten innerhalb der Firmware identifizieren. Binwalk erlaubt außerdem, grafisch die Entropie einer Datei anzuzeigen, um deren Struktur besser zu verstehen. Wir durchsuchen also die Firmwaredatei nach Signaturen bekannter Dateiformate. Dabei sucht das Tool nach Bytefolgen, mit denen bekannte Dateiformate starten. Das bringt jedoch nicht selten auch eine ganze Reihe von falsch erkannten Inhalten mit sich. Letztlich ist Handarbeit gefragt, um die Brauchbarkeit der Funde zu bewerten.


Deswegen gehen wir die Liste der Funde manuell durch und überprüfen offensichtlich falsche Funde mit einem Hexeditor. Falsche Funde sind dann wahrscheinlich, wenn die Daten schon auf den ersten Blick nicht zu den Beschreibungen oder Datenstrukturen passen, die für viele Datenformate (etwa JPG) dokumentiert sind. Mit etwas Suchen finden sich oft auch Datenstrukturen aus Implementierungen, die solche Dateien verarbeiten. Die Überprüfung erfolgt anhand der gefundenen Bytefolge, ob nämlich eine valide Datei dieses Typs bestehen könnte. Falls nein, brauchen wir diesen Fund nicht weiter zu beachten. Falls ja, betrchten wir den Fund näher, um mehr über die Firmware zu lernen - etwa ihre Dateisysteme.


Im Entropiegraphen (Abbildung 3) zeigt sich klar erkennbar, dass die Firmware aus mehreren Blöcken besteht. Bereiche mit hoher Entropie deuten auf Inhalte mit hohem Informationsgehalt hin. Stark komprimierte oder verschlüsselte Daten haben beispielsweise eine hohe Entropie. Im Falle unserer Firmware trifft dies etwa auf den komprimierten Kernel und die komprimierten Dateisysteme vom Typ CRAMFS (Compressed ROM file system) zu. Die Bereiche des Graphen mit einer Entropie nahe Null enthalten hingegen fast gar keine Informationen. Es handelt sich dabei um Blöcke mit Nullbytes.
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      Entropiegraph der Firmware.
    (Abbildung 3)
  





Nun wird klarer, womit wir es zu tun haben: Auf dem WF-2540 läuft ein Linuxkernel mit zwei komprimierten CRAMFS-Dateisystemen.


Sprungbrett Dateisystem



Da wir jetzt wissen, wo welche Arten von Dateisystemen in der Firmware enthalten sind, versuchen wir, diese genauer zu untersuchen. Mit dd schneiden wir die CRAMFS-Dateisysteme aus der Firmware aus. Anschließend entpacken wir sie mit cramfsck. Das erste CRAMFS enthält das Root-Dateisystem, das zweite proprietäre Programme und Konfigurationsdateien. Zum booten startet der Kernel lediglich ein Shellskript, welches Dateisysteme einhängt und das System einrichtet. Abgesehen von einem rudimentären Busybox existieren zwei proprietäre Anwendungen.


Welche Software auf dem WF-2540 läuft und was sie genau tut, ließe sich nun genauer untersuchen. Das ist bereits viel wert, aber noch besser wäre es natürlich, wenn wir die Software in Aktion beobachten und selbst verändern könnten. Um Zugriff auf den Drucker zu bekommen, versuchen wir also, auf dem Gerät eine Shell zu aktivieren, die auf Netzwerkverbindungen wartet. Dazu fügen wir auf dem entpackten Dateisystem in /etc/inted.conf folgende Zeile hinzu, die auf Port 4711 eine Shell öffnet:




4711 stream tcp nowait root /bin/sh sh -i





Mittels mkcramfs erstellen wir ein neues Dateisystem, das wir mit dd zurück in die Firmware kopieren. Anschließend starten wir den Installer mit der neuen Firmware und versuchen unser Glück. Wir stellen fest, dass das Gerät nach wenigen Sekunden ohne ersichtlichen Grund das Firmwareupdate stoppt. Wäre ja auch zu schön gewesen, wenn alles beim ersten Versuch funktioniert hätte.


Schutz aushebeln: Datenstrukturen genauer ansehen



Unbekannte Schutzmechanismen scheinen zu verhindern, dass der Drucker unsere manipulierte Firmware installiert. Jetzt wird es knifflig. Die grundlegenden Inhalte der Firmware sind gefunden. Wie aber werden diese Inhalte zur eigentlichen Firmware zusammengesetzt und vom Drucker gelesen? Beim Erstellen der Firmware kommen sehr wahrscheinlich Schutzmechanismen gegen Übertragungsfehler oder Veränderungen zur Anwendung. Ohne zu verstehen, wann diese angewendet werden und wie sie funktionieren, können wir das System nicht verändern. Also zerlegen wir sie in Details.


Damit der Drucker die Firmware verarbeiten kann, muss sie eine Struktur haben, in der Informationen abgelegt sind, die etwas über sie selbst sagen und darüber, wie mit ihr zu verfahren ist. Wie bei einer klassischen Datei ist davon auszugehen, dass die Firmware mit einer Art Dateiheader beginnt. Ein Blick auf den zuvor erstellten Entropiegraphen bestätigt einen noch unbekannten Datenblock am Anfang der Datei. Mit hexdump lassen wir uns den Dateianfang ausgeben:




$ hexdump -C firmware | head
45 50 53 4f 4e 20 49 50  4c 66 00 4c 4a 00 30 00  |EPSON IPLf.LJ.0.|
01 00 59 35 00 00 00 00  00 00 00 00 00 10 00 00  |..Y5............|
02 00 8f 25 00 00 00 00  00 00 01 00 00 00 71 00  |...%..........q.|
00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  |................|





Die ersten Bytes bilden die Zeichenkette EPSON IPL. Die Bezeichnung ‚IPL‘ ist bereits im Ablaufdiagramm für den Update-Prozess aufgetaucht. Allerdings ist sie dort zweimal zu finden. Wir suchen also nach der Zeichenkette, um zu prüfen, ob sie auch in der Firmware mehrfach vorkommt. Ergebnis: Die Zeichenkette ist auch genau zweimal in der Firmware enthalten. Wenn wir deren Positionen zusammen mit den bisherigen Funden in einer Grafik einzeichnen, ergibt sich die Strukturübersicht in Abbildung 4.
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      Strukturübersicht der Firmware.
    (Abbildung 4)
  





Die aufgedeckten IPL-Datenstrukturen beschreiben, wie die Firmware aufgebaut ist. Wie aber kann diese Anhäufung von Bytes entziffert werden? Dazu gehört viel Geduld und langwieriges Probieren. Doch es gibt Schritte, die dabei helfen:




	 Verschiedene Datenstrukturen sammeln.




	 Unterschiede feststellen.




	 Aufgaben einzelner Felder in der Datenstruktur rekonstruieren.








Es lohnt sich zunächst einmal, mehrere Datenstrukturen aus verschiedene Firmwareversionen für das zu untersuchende Gerät zu ziehen, um etwas Varianz zu haben. Je mehr, desto besser. Auch Firmware für andere Geräte aus derselben Modellreihe kann hilfreich sein.


Die gesammelten Datenstrukturen lassen sich dann zum Beispiel mit Binwalk vergleichen (Abbildung 5). So lassen sich zum einen einzelne Bereiche in der Datenstruktur identifizieren. Zum anderen hat man verschiedene Beispiele für Daten, die Felder in der Datenstruktur enthalten können. Das hilft ungemein dabei, deren Funktion zu studieren. Beim Interpretieren der Datenstrukturen ist immer darauf zu achten, in was für einer Ordnung die Bytes möglicherweise abgelegt sind. Wird das aus den Daten allein nicht ersichtlich, kann es nötig sein, die Werte zu interpretieren und zu schauen, welches Ergebnis am sinnvollsten erscheint.
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      Unterschiede verschiedener IPL-Datenstrukturen.
    (Abbildung 5)
  





Die IPL-Datenstrukturen des WF-2540 starten zum Beispiel allgemein mit dem Magic-Byte EPSON IPL und scheinen nach einem Vielfachen von 16 Bytes zu enden. Auf die Zeichenkette am Anfang folgen ein paar Bytes, deren Funktion nicht ganz klar ist. Sie enthalten allerdings an einer Stelle immer die zwei Zeichen, mit denen der alphabetische Teil der Versionsnummer beginnt. Beispielsweise stehen die Zeichen LJ für die Version 48.48.LJ05DC. Die ersten 16 Bytes enden mit einem zwei-Byte-Feld, dass immer genau die Länge der Datenstruktur in Bytes enthält. Da die Werte im Little-Endian-Format ablegt sind, muss man die Bytes beim Lesen drehen.


Folgende Beschreibung ist das Ergebnis der Betrachtung vieler unterschiedlicher Firmwareversionen. Wie in Abbildung 5 zu sehen, verbleiben noch 32 weitere unbekannte Bytes. Bei diesen Bytes ist auffällig, dass sich ihre Struktur alle 16 Bytes ähnelt. Ein 16-Byte-Abschnitt scheint mit einer zwei-Byte-Zahl zu starten. Blöcke, die mit der gleichen Zahl beginnen, besitzen die gleiche Struktur. Wir nennen einen solchen Abschnitt im Folgenden einen Record. Ein weiteres, auf das erste folgende zwei-Byte-Feld scheint in jeder Firmwareversion anders zu sein. Dieses Feld ist aller Wahrscheinlichkeit nach eine Prüfsumme.


Jeder Record verweist auf einen Abschnitt mit Daten. Die letzten vier Bytes eines Record beschreiben die Länge eines solchen Abschnittes in Bytes. In jeder Firmwaredatei starten die Daten des ersten Record implizit mit $4$kB (0x1000) nach dem ersten Byte der IPL-Datenstruktur. ‚Implizit‘ bedeutet hier, dass dieser Abstand nicht explizit etwa durch ein Feld in der Firmware angegeben ist. Die Datenblöcke der Records folgen aufeinander. Das Ende eines Blockes markiert den Anfang des nächsten Blocks: Auf den letzten Datenblock einer IPL-Struktur folgt also nahtlos eine weitere IPL-Datenstruktur mit neuen Records. Eine grafische Übersicht der analysierten Datenstruktur ist in Abbildung 6 zu sehen.




    [image: artikel/bilder/firmware-ipl-header.png]
      Übersicht der IPL-Datenstruktur.
    (Abbildung 6)
  





Zum Kern vordringen: Prüfsummen reverse-engineeren



In der IPL-Datenstruktur verbleiben nun noch die unbekannten Prüfsummen. Noch ist unklar, nach welchem Algorithmus und über welche Daten sie gebildet werden. Um das herauszufinden, haben wir folgende Möglichkeiten:




	 Verschiedene Algorithmen und Datenbereiche ausprobieren.




	 Auslesen des Flash-Speichers auf der Hardware.




	 Reverse-Engineering der Updateroutinen.








Im ersten Anlauf probieren wir also einfach Kombinationen von Algorithmen und Datenbereichen aus. Da wir die möglichen Wertebereiche nur schwer eingrenzen können, geben wir wegen der großen Anzahl an Kombinationen aber klein bei und schreiten zur aufwendigeren zweiten Möglichkeit fort. Ein Update schreibt Teile der Firmware auf den Speicher des Druckers. Diese geschriebenen Daten werden höchstwahrscheinlich in der Firmware von den Prüfsummen abgedeckt. Wenn wir den Speicher auslesen, können wir diese Daten vielleicht identifizieren und somit den Bereich eingrenzen, über den die Prüfsummen gebildet werden. Führt auch das nicht zu neuen Erkenntnissen, bleibt noch die dritte und aufwendigste Möglichkeit - mittels Reverse-Engineering die Updateroutinen identifizieren, um sie zu untersuchen.
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      Hauptplatine des Epson WF-2540.
    (Abbildung 7)
  





Zunächst versuchen wir aber, den persistenten Speicher der Hardware auszulesen. Dazu zerlegen wir das Gerät und entfernen die Hauptplatine (Abbildung 7). Auf der Platine befinden sich zwei Flash-Speicherbausteine. Diese ICs werden über den SPI-Bus (Serial Peripheral Interface) angesteuert. SPI wird von einer ganzen Reihe von Hardware unterstützt. Um den Speicher auszulesen, reicht daher ein einfacher Einplatinenrechner wie der Raspberry Pi oder ein günstiger separater Speicherprogrammierer. Wir nutzen Letzteres. Zum Auslesen löten wir Kabel an die Kontakte der ICs und verbinden sie mit dem Programmierer (Abbildung 8).
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      Auslesen der Speicherbausteine auf der Hauptplatine.
    (Abbildung 8)
  





Die ausgelesenen Daten aus dem persistenten Speicher vergleichen wir mit der Firmware (Abbildung 9). Der Vergleich zeigt, dass die Updateroutinen Teilbereiche der Firmware eins zu eins auf den Drucker kopieren. Diese kopierten Bereiche sind auch genau jene, auf welche die Records der IPL-Datenstrukturen verweisen. Mit den identifizierten Datenbereichen erfolgt ein Rückschritt zu Listenpunkt 1, indem wir verschiedene Algorithmen ausprobieren. Dadurch erhalten wir die genaue Bildungsvorschrift der Prüfsummen: Sie entstehen durch Aufsummieren von Bytes als zwei-Byte-Integer ohne Behandlung des Überlaufs. Abbildung 10 zeigt die in die Prüfsummen einbezogenen Daten.
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      Vergleich zwischen Firmware und persistentem Speicher.
    (Abbildung 9)
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      Daten, die in die Prüfsummen einfließen.
    (Abbildung 10)
  





Der Erfolg ist das Problem: Eigene Firmware aufspielen



Nun ist der Moment der Wahrheit gekommen. Wir nehmen uns die zuvor erstellte Firmware, die mit der Rootshell auf Netzwerkverbindungen wartet. Wir berechnen neue Prüfsummen und tragen sie in die Datenstrukturen ein. Zu unserer Begeisterung - oder unserem Erschrecken - führt der Drucker das Update mit unserer selbst erstellten Firmware ohne Murren durch.


Ein Verbindungsversuch zur Rootshell mittels netcat ist ebenfalls erfolgreich. Wir haben nun während des Betriebs vollen Rootzugriff auf den Drucker. Weitere Analysen würden nun zur Laufzeit auf dem Livesystem erfolgen. Damit wir eigene Software auf dem Drucker nutzen können, kann zum Beispiel einen ARM-Cross-Compiler eingerichtet werden. Mit diesem lassen sich dann eigene Kernelmodule und Programme für den Drucker erstellen.


Die Frage nach der Sicherheit des Epson WF-2540 war der eigentliche Grund, sich mit dessen Firmware zu beschäftigen. Aus der Untersuchung lassen sich folgende sicherheitskritische Probleme zusammentragen:



	 Die Firmware ist nicht signiert.




	 Die Prüfsummen sind schwach.




	 Keine Authentifizierung bei Updates.








Aufgrund fehlender Signaturen kann das Gerät nicht überprüfen, woher die ihm gelieferte Firmware stammt. Damit ist die Unterscheidung zwischen Schadsoftware und Herstellersoftware nicht möglich. Ein weiteres Problem geht von den verwendeten Prüfsummen aus. Sie decken wichtige Bereiche gar nicht ab, wie etwa die IPL-Datenstrukturen. Defekte oder auch willentlich eingefügte Veränderungen gerade der IPL-Bereiche können aber zu defekter Firmware und damit auch zu defekten Geräten führen. Deswegen sollten die Prüfsummen  eigentlich verhindern, dass beispielsweise Übertragungsfehler zu defekter Firmware führen. Hinzu kommt, dass die Prüfsummen größere Bereiche mit ungenutzten Nullbytes einschließen. Da die Bytes lediglich aufsummiert werden, kann ein Angreifer durch Manipulation der Nullbytes beliebige Prüfsummen erzeugen. Zu allem Überfluss werden Updates auch noch ohne Authentifizierung ausgeführt. Der Drucker kann also nicht bestimmen, wer das Update durchführt, und ob derjenige überhaupt dazu berechtigt ist.
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Jeder, der physikalischen Zugriff auf den Drucker hat oder sich im gleichen lokalen Netzwerk mit ihm befindet, kann diesen also übernehmen. Manipulierte Firmware lässt sich problemlos über USB, LAN oder auch WLAN aufspielen.


Dieser Zustand lässt sich noch weiter eskalieren. Schaut man sich die HTTP-Nachrichten genauer an, so fällt auf, dass das Gerät keine Schutzvorkehrungen gegen CSRF besitzt (Cross-Site Request Forgery, siehe Abbildung 11). Ein Angreifer muss daher nicht einmal direkt mit dem Gerät kommunizieren, um die Firmware zu ersetzen. Nahezu jeder Netzwerkteilnehmer, der sich im gleichen Netzwerk mit dem Drucker befindet, lässt sich dazu missbrauchen.


Dafür muss der Angreifer lediglich Javascript auf einer Webseite platzieren, die einer der Netzwerkteilnehmer aufruft. Das Javascript führt dann vom Browser des Opfers aus das Update durch. Ein Drucker in meinem lokalen Netzwerk kann also durch das bloße Abrufen einer Website infiziert werden. Sensible Informationen und Dokumente, die der Drucker gedruckt, gefaxt oder kopiert hat, lassen sich nach Belieben auslesen und verändern. Sogar das eingebaute Modem des Druckers kann zur Kommunikation genutzt werden, falls dieses keine Netzwerkverbindung mehr haben sollte. Von einem infizierten Gerät aus ist es möglich, weitere Geräte über das Netzwerk oder die USB-Verbindung anzugreifen.
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      Angriffsszenario für eine CSRF-Attacke.
    (Abbildung 11)
  





Epson wurde im September 2015 über die gewonnen Erkenntnisse informiert. Mangels eines direkten Ansprechpartners für Sicherheitsprobleme gingen die Information einfach per E-Mail an die Pressestelle des Unternehmens. Im Dezember 2015 kam eine Rückmeldung, die ankündigte, das Problem Ende Januar 2016 durch eine neue Firmware zu beheben. Mitte Februar 2016 erschienen dann neue Firmwareversionen. Auch wenn nicht jede Untersuchung erfolgreich sein mag, so hofft der Autor dieser Zeilen, den Ansporn zum genaueren Hinschauen ab und zu geliefert zu haben.











Links



 [1] Epson WF-2540:
 https://www.epson.de/products/printers/inkjet-printers/microbusiness/epson-workforce-wf-2540wf


 [2] Wireshark: https://www.wireshark.org


 [3] binwalk: https://github.com/devttys0/binwalk
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SSH Cheat Sheet

Version 10,18.04.2017, € Tnomos-Krenn AG, homas-Arenn comssh-cheat sheet

Authentifizierung

ssh usertserver
(Verbindung als Benutzer “user' zum
Rechner "server*)

ssh server
(Kurzform wenn Name des Benutzers am
Client und Server identisch ist)

ssh —p 123¢ usertserver
(Verbindung auf einen anderen Port)

ssh-xeygen -t rsa -b 1096
(Erstellung eines Schlisselpaares)

ssh-copy-id -i ~/.ssh/id_rsa userfserver
(Kopieren des 6ffentlichen Schlissels
auf einen Server)

ssh usertserver -i ~/.ssh/keyfile
(Login mit einem bestimmten Schlissel)

Port Weiterleitung

Ssh -L 8888:192.0.2.10:80 usertserver
(Verbindung zun Rechner "server" und
Exrstellung einer Port Weiterleitung:

der Port 80 des Rechners 192.0.2.10 wird
zum Client auf Port 8888 geleitet)

ssa-client Ssi-server  Rechner
netp://1ocalhost 18858 192.0.2.10:80

ssh R 8888:198.51.100.12:80 userfserver

ssaclient Ssu-Server
http://1ocalhost 8888

Rechner
196.51.100.12:80

Dateitransfers & X11 Forwardi

scp filel usereserver:/home/user/
(Kopieren der batei “filel" vom
Ss#-Client hin zum Server und Speichern
der Datei in Verzeichnis /home/user/)

scp filel -P 1234 usereserver:/hone/user/
(Verbindung auf einen anderen Port)

sshfs usereserver:/home/user /mnt/sshes
(Mounten des Verzeichnisses /home/user
des Servers unter /mnt/sshfs am Client)

ssh X usergserver
(Verbindung mit X11 Forwarding)

Sicherheitshinweise

A
A

SSH Server nur nach Konfiguration
Von sicheren Posswértern installiren.

Konfigurationsinderungen ouf
Produktivsystemen nur nach
Vorhergenden Tests durchflihren.

Serveroptionen (sshd_config)

AuthenticationNethods publickey,password
(2factor Auth, erfordert Key & Passwort)
Listenaddress host|1?_addr:port
PermitRootlogin (steuert, ob root Login
erlaubt ist, Default prohibit-password)
Port 22 (Port, unter dem sshd lauscht)
Protocol 2 (Protokollversion, belassen!)
X11Forwarding yes (X11 Forv. erlauben)

Anderungen an der Server-
Konfiguration nur bei bestehender
2.Session durchfihren.

Escape Characters (bei bestehender Verbindung)

-2 Unterstiitate Sscape Character:
=, Verbindung avbrechen
B BREAK zum Remote System senden

~C  Kommandozeile starten, z.B. fir Port Weiterleitung

R Rekeying (neue Schlissel) anfragen
-U/v Verbose Lavel (Loglevel) anpassen

Dokumentation

-~z S5H Session in Hintergrund setzen (mit £y resumen)

-4 Weitergeleitete Verbindungen zeigen

-4 S5H in den Hintergrund setzen
-2 Diese Hilfeanzeige

- Eacape Character in Terminal anzeigen
(8scape Character funktionieren nur mach newline)

THZ-MAS
KRENN’
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<?xml version='1.0' encoding="UTF-8'?>

<orgjenkinsci.plugins.workflow.multibranch WorkflowMultiBranchProject plugin="workflow-multibranch@2.9.2">

<actions/>

<description></description>

<properties/>

<folderViews
class="com.cloudbees.hudson.plugins.folder.views.DefaultFolderViewHolder"
plugin="cloudbees-folder@5.14">
<.>

</folderViews>

<healthMetrics>
<.>

</healthMetrics>

<orphanedItemStrategy
dlass="com.cloudbees.hudson.plugins.folder.computed DefaultOrphanedItemStrategy"
plugin="cloudbees-folder@5.14">
<pruneDeadBranches>true</ pruneDeadBranches>
<daysToKeep>0</daysToKeep>
<numToKeep>0</numToKeep>

</orphanedltemStrategy>

<.>
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