




Liebe Mitglieder!

Grußwort vom Vorstand

von Wolfgang Stief, Vorsitzender des Vorstands



    Wie? Was? Warum? ist Stentors Redekreis.


    Gruß, Bitte, Rat, Erzählung, Wünsche, Klagen,


    Vorwürfe, Schmeichleien, sind alles bei ihm Fragen;


    Und wenn er euch nichts mehr zu fragen weiß,


    Fragt er: Was sollt' ich sie doch fragen?


        Friedrich Wilhelm Gotter
  




   „Hurra! Endlich wieder eine UpTimes!“, werden viele von euch begeistert ausrufen. Mich freut das auch sehr. Nachdem etliche Versuche eines Neustarts in den vergangenen Jahren meistens aus Zeitgründen gescheitert sind, haben wir für diese Ausgabe ein bisschen Geld in die Hand genommen und eine Chefredakteurin bezahlt, die den Laden zusammenhält und alle Mitwirkenden vorantreibt. Danke Anika!


Langjährige Mitglieder und UpTimes-Leser sehen sofort, dass das Layout ganz anders ist als früher. Der Vorstand hat in 2010/2011 die Überarbeitung des äußeren Erscheinungsbildes in Auftrag gegeben, an das sich die UpTimes jetzt sinnvollerweise anpasst. Und irgendwann wird schließlich auch der Webauftritt entsprechend gestaltet.


Eine weitere Neuerung ist, dass die UpTimes jetzt als PDF erscheint. Wir denken, das ist zeitgemäß. Unter den Mitgliedern gibt es beide Lager: Solche, die seit Jahren ohnehin nur noch am Bildschirm lesen (und begeisterte E-Book-Leser sind), und die Fraktion, die auf dem morgendlichen Weg ins Büro lieber ein Stück Papier zum Lesen in der Hand hält.


Die Verbreitung als Bytes ist jedoch für die GUUG logistisch um vieles einfacher, außerdem mit deutlich weniger Kosten verbunden. Die wir andererseits wieder in eine bezahlte Chefredakteurin investieren können. :-)Ein der Papierfraktion geschuldeter Kompromiss ist das Layout im A4-Format, das auch gedruckt ordentlich aussieht. Zum Lesen am Bildschirm würde sich ja etwas in 16:9 oder 4:3 besser eignen... Von einer Veröffentlichung als PDF versprechen wir uns außerdem eine weitere Verbreitung, als das bisher mit gedruckten Ausgaben möglich war.


Die UpTimes entsteht auch weiterhin in LATEX. Prinzipiell haben wir damit die Möglichkeit, zusätzliche E-Book-Formate (ePub u. a.) anzubieten. Unter den derzeit Engagierten ist keiner, der sich in diesen Formaten zuhause fühlt, weshalb es aktuell keine Ambitionen in diese Richtung gibt. Wenn jemand diese Lücke füllen möchte, sind wir sehr dankbar.


Ab sofort soll die UpTimes wieder mehrfach im Jahr erscheinen, an einen Plan wagen wir uns im Moment aber noch nicht. Da halten wir es so, wie die Debianer: „It's done, when it's done.“ Wer Ideen oder Beiträge hat, meldet sich bitte per Mail an redaktion@uptimes.de oder uptimes@guug.de. Zum Ende dieser Ausgabe gibt es auch Autorenhinweise. Für Fachartikel können wir sogar Honorar bezahlen. Insbesondere möchte ich Mitglieder aufrufen, die auch Fachbücher schreiben, uns das mitzuteilen. Wir stellen die Bücher gerne in der UpTimes vor.


Entgegen der früheren Ausrichtung mit überwiegend Fachartikeln soll in Zukunft auch die Vorstandsarbeit verstärkt in der UpTimes Platz finden. Damit soll der Verein transparenter werden.


Zum Abschluss dieses Grußworts möchte ich dem Team hinter dieser Ausgabe danken für wirklich beeindruckendes Engagement: Allen voran Anika, die mit fordernden Mails ein beachtliches Tempo vorgelegt hat. Danke an Robin, der die ganzen Layout-Ideen nach LATEX überführt hat. Wer LATEX kennt, weiß, dass das nur bedingt geeignet ist, um eine Zeitschrit zu layouten. Großer Dank auch an Hella, die sich auch dieses Mal um das Titelbild und die Titelgestaltung gekümmer hat. Und schließlich noch Danke an Oliver Widder, der uns seine Comics auf Anfrage von Anika unter CC-BY-SA für zukünftige Ausgaben zur Verfügung stellt.


Nun wünsche ich euch viel Spaß mit dieser Ausgabe und freue mich schon auf die Arbeit am nächsten Heft, das noch in diesem Jahr kurz vor Weihnachten erscheinen soll.


Über Wolfgang





    [image: stief/wolfgang.jpg]
  





Wolfgang Stief hat Linux während des E-Technik-Studiums kennen und schätzen gelernt (Kernel 0.99). Seit 1998 verdient er sein Geld überwiegend mit Solaris, Storage-Systemen und verteilten Dateisystemen. Wenn er gerade mal nicht beruflich oder für die GUUG unterwegs ist, züchtet er Gemüse, treibt sich in sozialen Netzwerken herum oder macht Musik.









sage@berlin

Die Lokalgruppe der Hauptstadt

in Berlin macht das Jens Link

In mehreren Städten treffen sich GUUG-Mitglieder und andere Unix-Interessierte
   regelmäßig in Person. Dafür muss einer die Organisation übernehmen.

Ick sitze da und esse Klops.


   Uff eenmal kloppt's.


   Ick sitze, staune wundre mir,


   uff eenmal jeht se uff, de Tür.


   Ick jehe hin und kieke,


   und wer steht draußen? Icke.


      Berliner Spruch




   Wie lange gibt es die Berliner Regionalgruppe?


 Jens: Die Idee entstand im Herbst 2005, das erste Treffen war im Januar 2006.


 Wie setzen sich die Berliner (Abbildung 1) zusammen?


 Jens: Hauptsächlich Admins, hängt aber auch zum Teil von den Vorträgen ab.




    [image: link/regio-berlin.jpg]
      sage@guug Berlin traf sich am 07. Juni 2012 zum Vortrag DNSSEC von Lutz Donnerhacke in den Telekom Innovation Laboratories (T-Labs). Anwesend waren mehr als 20 Personen. Schnappschuss: Florian Streibelt.
    (Abbildung 1)
  





 Wo in Berlin trefft Ihr Euch, und warum?


 Jens: Vorträge finden meistens an der Technischen Universität Berlin statt, wir waren aber auch schon zu Vorträgen bei Cisco oder IBM.


 Sind Eure Treffen eher Stammtische, oder gibt es bei Euch auch Vorträge oder Workshops?


 Jens: Wir versuchen, jeden Monat einen Vortrag anzubieten. Termin ist der erste Donnerstag im Monat. In den meisten Fällen klappt das auch. Nach dem Vortrag gehen wir dann zum gemütlichen Teil in einem Restaurant über. Fällt der Termin auf einen Feiertag, verzichten wir auf den Vortrag. Außerdem treffen sich immer noch ein paar Leute zum Sysadminday und zu einem spontanen Treffen vor Weihnachten.


 Habt Ihr Lieblingsthemen oder Themen, die häufiger vorkommen?


 Jens: Wir versuchen, die Themen möglichst weit zu streuen. Es kommt aber immer auf die Vortragenden an. Wenn Wünsche der Teilnehmer kommen, versuche ich auch, einen passenden Sprecher zu finden. 


 Wieviele Teilnehmer kommen in der Regel zum Berliner Treffen?


 Jens: Zum Vortrag so zwischen zehn und dreißig. Zum Bier danach dann immer so zwischen zehn und zwanzig.


 Wie kamst Du dazu, die Berliner Lokalgruppe unter Deine Fittiche zu nehmen?


 Jens: Da heißt die Antwort leider: Weil es sonst keiner macht. Wobei ich im Monat so zehn bis 15 Minuten für die Orga brauche. Ein fester Ort für Vorträge und ein großer Pool von Vortragenden erleichtern die Sache ungemein.


Über Jens
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Jens Link ist freiberuflicher Computer-Geek, der sich auf Netzwerke hauptsächlich von Cisco spezialisiert hat. Zum Monitoren nutzt er freie Software wie Nagios oder Cacti. Besonders interessiert er sich für IPv6-Security.









Versammlungswesen

Aus MV und Vorstand 2010 - 2012

von Anika Kehrer

    GUUG-Vereinsmitglieder diskutieren auf Mailinglisten und treffen sich in Regionalgruppen. Mitgliederversammlung und Vorstandssitzungen sind hingegen langweilig. Oder?
  

    Zweck des Vereins ist,


    Forschung, Entwicklung und Kommunikation


    offener Computersysteme,


    insbesondere Unix-artiger Betriebssysteme


    und dazugehöriger Software zu fördern.


        § 2 GUUG-Satzung
  




   Knapp 1.300 Subskribenden tummeln sich derzeit auf den sage@guug.de-Listen, dem virtuellen Salon Unix-geneigter Admins, Architekten und Programmierer aus dem deutschsprachigen Raum. Die Listen entstanden nach dem Vorbild der System Administrators Guild der Usenix vor etwa 12 Jahren als Projekt im Schoß der German Unix User Group: ein 1984 eingetragener Verein, in dem sich eine Gruppe Menschen mit obengenannten Attributen zum Zwecke gemeinsamer Handlungsfähigkeit zusammenschloss.


Die SAGE-Listen - genauso wie die regionalen Treffen der GUUG - setzen keine Vereinsmitgliedschaft voraus. „SAGE-Onlys“ erhalten jedoch keinen Einblick in Vereinsinterna wie Finanzen, und sie besitzen keine Stimme bei Wahlen oder Entscheidungen über GUUG-Aktivitäten. Welche diese sind, ist hier den Protokollen aus Mitgliederversammlung, Vorstandssitzungen und anderen Treffen entnommen, ausgewählt und anonymisiert.


Teilhabe in Zahlen



Von den derzeit rund 700 Vereinsmitgliedern subskribieren mit Stand von 2012 etwa die Hälfte die Vereins-Diskussionsliste guug-members@guug.de. Allerdings entstand diese Liste erst lange nach Gründung des Vereins. Inzwischen kommt jedes neue Mitglied auf diese Liste, nur die Altmitglieder wurden nie nachgezogen. Genau wegen dieser Divergenz hat der Vorstand neuerdings die Liste mitglieder@guug.de ins Leben gerufen, deren Abonnentenliste sich aus der Mitgliederdatenbank speist und somit wirklich jeden erreicht - doch dazu mehr unter dem Punkt ‚Kommunikation im Verein‘.


An der jährlichen Mitgliederversammlung nahmen 2010 rund 40 Personen teil, 2011 waren es 50. Etwa zwei Dutzend Vereinsmitglieder bringen sich aktiv in das Vereinsleben ein, zum Beispiel als Organisator von Regionaltreffen, als Rechnungsprüfer, in der Wahlkommission oder direkt in dem 9-köpfigen Vereinsvorstand.


Während sich die Mitglieder jährlich zusammenfinden - oft an demselben Ort wie das Frühjahrsfachgespräch - trifft sich der Vorstand mehrmals pro Jahr. Er führt die Feder bei Details des Vereinslebens, zum Beispiel IT-Infrastruktur, Event-Beteiligungen oder strategische Maßnahmen, und bereitet Beschlüsse der Mitgliederversammlung vor.


Seit rund zwei Jahren hat sich der Vorstand zum Ziel gesetzt, die Vereinsarbeit transparenter zu machen. Zweck ist, die Kommunikation zwischen Spitze und Basis zu beleben - und so für mehr aktive Teilhabe zu interessieren. Auf der Vorstandssitzung vom 29. Oktober 2011 in Köln und vom 7. Januar 2012 in Bochum fielen dafür einige wichtige Entscheidungen.


Öffnung des Vorstands



Die interne Kommunikation des Vorstands kann mit Vorstandsbeschluss von Oktober 2011 auch von GUUG-Mitgliedern geteilt werden, die nicht die Funktion eines gewählten Vorstandsmitglieds erfüllen. Wer möchte, bittet den Vorstand um Einbindung in die Kommunikation. Der Vorstand entscheidet dann über die Aufnahme in die Lese-/Schreibgruppe für Liste und Wiki.


Diese Methode der Einbindung auf Antrag halten die Vorständler für sinnvoller, als eine eigene neue Aktiven-Mailingliste der GUUG einzurichten. Mit dem Veto-Recht behält sich der Vorstand vor, seinen geschützten Kommunikationsraum nicht unkontrolliert nach außen zu öffnen. Und das Stimmrecht bei Abstimmungen bleibt den von den Mitgliedern gewählten Vorstandsmitgliedern vorbehalten. Der Vorstand betont aber:


Mitgliedern soll damit ermöglicht werden, den Verein aktiv mitzugestalten und die Vorstandsarbeit transparenter zu erleben. Wir freuen uns explizit auf aktive Teilnahme an den Diskussionen.





Die GUUG-Spitze beschloss außerdem im genannten Meeting 2011, seine Protokolle ab sofort im internen Vereins-Wiki zu veröffentlichen, um eine weitere Kommunikationslücke zu den anderen Mitgliedern zu schließen. Genau wie bei der Öffnung der Kommunikationswege ist auch hierbei die Herausforderung, empfindliche Daten zu schützen, damit die Persönlichkeitsrechte vor dem dann breiteren Publikum gewahrt werden.


Diese Bearbeitung des Protokolls, das ja in seiner primären Funktion auch erst einmal geschrieben werden will, stellte sich als deutlicher Mehraufwand heraus, wie in der darauffolgenden Vorstandssitzung am 7. Januar 2012 in Bochum zur Sprache kam. Doch das Gremium bekräftigte aber noch einmal die Notwendigkeit der Umarbeitung - und hinkt daher in der Ausführung bislang etwas hinterher. Die entsprechende Wikiseite hat der GUUG-Vorstand bisher daher noch nicht sinnvoll bekannt geben können.


Kommunikation im Verein



Schon auf der Mitgliederversammlung von März 2011 wurde die GUUG-Präsenz bei Twitter, Identica und in der Blogosphäre offiziell. Anlässlich des Frühjahrsfachgespräches 2012 erhielt dann der neue GUUG-Blog einen Schwung vor-Ort-Berichte aus der Feder der GUUG-Presse-Mitarbeiterin Corina Pahrmann. Weitere GUUG-Mitglieder nutzen das Blog seitdem zum Beispiel für Ankündigungen von Regionaltreffen. Auch Facebook- und Google-Plus-Seiten vervollständigen inzwischen den Auftritt der GUUG im Web 2.0. (Anmerkung der Redaktion: Kann mal bitte jemand einen Artikel darüber schreiben, was das Web 3.0 oder gar 4.0 sein soll?)


Eine weitere Neuerung im Jahr 2012 ist der GUUG-Newsletter, den der Vorstand in den beiden schon genannten Sitzungen diskutiert und beschlossen hat. Demnach gibt es jetzt die neue Read-only-Mailingliste mitglieder@guug.de, die für die Kommunikation des Vorstandes an die Mitglieder gedacht ist: Der Newsletter soll quartalsweise über die Vereinsaktivitäten informieren. Damit niemand den Newsletter als Ärgernis empfindet, will der Vorstand für seine Relevanz und saubere Formatierung Sorge tragen. Seine erste Ausgabe ging im April 2012 über die Bühne, Verzeihung, Liste.


Auch die monatlichen Termine der Lokal- und Regionaltreffen gehen fortan über den Mitglieder-Verteiler und entfallen auf der Liste guug-members@guug.de. Im Gegensatz zu der neuen Ankündigungsliste, die nur als Leseliste gedacht ist, soll die GUUG-Member-Liste interaktiver Diskussion zwischen allen Vereinsmitgliedern vorbehalten sein.


Auf der Vorstandssitzung von Oktober 2011 wurde auch die bezahlte Chefredaktion der UpTimes beschlossen. :-)Da diese neue UpTimes-Redakteurin übrigens die Vereinsmailinglisten nicht lesen kann, sind die Vereinsmitglieder gefragt, hier in der UpTimes zu kommentieren, einzuordnen oder einfach zusammenzufassen, was ihnen auf den Listen bemerkenswert erscheint. Das gilt genauso für die SAGE-Listen bei fachlichen Themen. Wer will, kann etwas einfach runterschreiben, einschicken - und in der UpTimes einen neuen Rahmen geben.









Stille Beobachter

SSH-Angreifern mit Honeypots nachstellen

von Andreas Bunten und Torsten Voss

Wie sich Angreifer verhalten, liest man entweder in Büchern, oder man beobachtet sie bei frischer Tat. Das ermöglichen absichtlich schwache Lock-Systeme - sogenannte Honeypots.

Ein Honigtöpflein vom Netze hervor


   war fröhlich gesprossen im löchrigen Flor.


   Da kam ein Schlawiner und naschte fein -


   die müssen wohl beide füreinander sein.


      Frei nach J. W. von Goethe




   Sieht man sich als Administrator die Logfiles eines SSH-Servers an, stößt man in der Regel auf viele Anmeldeversuche, die nicht von den eigenen Benutzern stammen. Es handelt sich in den meisten Fällen nicht um versehentliche Verbindungen, sondern um Angreifer, die gezielt versuchen, den Server zu übernehmen. Man nennt diese Angriffe SSH Account Probes oder auch Brute-Force-Angriffe.


Dahinter steht, dass Angreifer sich zum Opfer-System verbinden und eine Reihe von typischen Passwörtern durchprobieren. Grundsätzlich ist dies ein recht simpler Angriff. Bei der Aufklärung einer Vielzahl solcher Angriffe fiel den Autoren auf, dass immer wieder die gleichen Tools und Skripte zum Einsatz kamen. Weiterhin machte es den Anschein, dass der Großteil der Angriffe auf nur wenige Gruppen zurückzuführen sei. Diese Erkenntnis war für die Autoren der Ausgangspunkt, um SSH-Angriffe mit Hilfe von Honeypots näher zu untersuchen.


Honeypots



Lance Spitzner vom Honeynet-Projekt [1] definiert einen Honeypot als eine Ressource, deren Wert darin liegt, von einem Angreifer missbraucht zu werden. So allgemein diese Definition klingt, so unterschiedlich sind konkrete Honeypot-Implementierungen. Um eine Klassifikation durchzuführen, kann man unterschiedlich vorgehen (siehe [2] als ausführliche Referenz). Wir unterscheiden im Folgenden Honeypots einerseits nach ihren Möglichkeiten zur Interaktion, andererseits danach, wie leicht Angreifer den Honeypot als solchen erkennen.


Low Interaction Honeypots



Um erste Informationen über die SSH-Angreifer herauszufinden, setzten wir zunächst Low Interaction Honeypots ein. Sie beherbergten einen OpenSSH-Server mit leicht modifiziertem Quellcode: Eine erweiterte Protokollierung notiert das eingegebene Passwort und verhindert, dass ein Angreifer sich tatsächlich anmelden kann. Der modifizierte OpenSSH-Server läuft auf Systemen, die ansonsten nicht per SSH erreichbar wären. Zu den Systemen zählt eine Reihe von Cisco-NAS-Systemen (NSLU2) an privaten DSL-Anschlüssen. Die kleinen NAS-Systeme lassen sich unter Debian Linux betreiben und verbrauchen angenehm wenig Strom.





	Rang 	Konto 	Zugriffe 	Passwort 	Versuche 
	

	1 	root 	193.134 	123456 	19.500 

	2 	test 	5.634 	password 	9.475 

	3 	admin 	5.074 	1234 	5.209 

	4 	bin 	3.729 	12345 	3.981 

	5 	oracle 	3.260 	123 	3.805 

	6 	guest 	2.329 	qwerty 	3.460 

	7 	user 	2.246 	abc123 	3.340 

	8 	postgres 	1.608 	test 	3.192 

	9 	mysql 	1.558 	root 	2.539 

	10 	nagios 	1.453 	1q2w3e 	2.342 


    Top 10 der angegriffenen Konten und verwendeten Passwörter
  (Abbildung 1)






Wir registrierten im Frühling 2012 insgesamt 602.698 illegitime Anmeldeversuche. Aufgrund der Quell-IP und des zeitlichen Zusammenhangs lassen sie sich zu 1909 Angriffen zusammenfassen. Wir fanden so unter anderem heraus, welche Konten mit welchen Passwörtern angegriffen werden. Die jeweiligen Top 10 sind Tabelle 1 zu entnehmen. Sie überraschen nicht übermäßig. Angriffsziel ist vor allem das Konto root - dieses ist schließlich auf jedem Linux- und UNIX-System vorhanden. Die Passwörter sind typische ‘Musst Du aber sofort ändern‘-Passwörter oder stellen Muster auf der Tastatur dar.


Die Anzahl der Anmeldeversuche pro Angriff ist sehr unterschiedlich. Wenige Angreifer probieren sehr viele Konten und Passwörter aus. Der Rekordhalter versuchte 30.689 Anmeldungen. Über 70 Prozent der Angriffe versuchten es allerdings weniger als 100 mal (Abbildung 2).


Manche Muster in den Daten zeigen, welche Passwörter zu meiden sind: Zum Beispiel entspricht bei einem Drittel aller Anmeldeversuche das versuchte Passwort dem Namen des Kontos. Ein Konto webmaster mit dem Passwort webmaster wird demnach sehr wahrscheinlich von einem Angreifer kompromittiert.




    [image: bunten/Abb1.png]
      Histogramm zur Anzahl von Anmeldeversuchen pro Angriff bis 100 Anmeldeversuche.
    (Abbildung 2)
  





Manche Funde in den Daten sind allerdings so verwunderlich, dass man sich fragt, ob es sich um Konfigurationsfehler auf Seiten der Angreifer handelt. Bei 177 Anmeldeversuchen wurden beispielsweise Passwörter verwendet, die länger als 30 Zeichen waren, obwohl die Chance, ein so langes Passwort zu erraten, extrem gering ist. Weiterhin zielten einzelne Angriffe auf die Konten Terminator, Tolkien oder username, die wahrscheinlich nicht sehr verbreitet sind.


Die IP-Adressen der Angreifer lassen sich Ländern zuordnen. Die zehn häufigsten Länder, aus denen die Verbindungen stammen, zeigt Tabelle 3.





	Rang 	Land 	Anzahl 
	

	1 	China 	598 

	2 	Korea 	286 

	3 	USA 	213 

	4 	Russland 	79 

	5 	Indien 	57 

	6 	Deutschland 	54 

	7 	Brasilien 	50 

	8 	Niederlande 	43 

	9 	Türkei 	42 

	10 	Großbritannien 	41 


    Top 10 der Länder, aus denen die Account-Probe-Angriffe stammen
  (Abbildung 3)






Virtuelle Honeypots



Wir wollten mehr darüber herausfinden, was die Angreifer nach erfolgreicher Anmeldung mit den Systemen vorhaben. So kamen wir zu virtuellen Honeypots. Wir verwendeten die Software kippo [3], um ein verwundbares Linux-System mit schwachem Root-Passwort zu simulieren. Es hilft, erfolgreiches Eindringen vorzutäuschen: In einer Shell-Session kann sich der Angreifer nun innerhalb des simulierten Dateisystems umsehen und Befehle ausführen, etwa um Downloads zu starten und zusätzliche Werkzeuge auf dem System zu installieren. Heruntergeladene Programme auszuführen ist jedoch nicht möglich, da sonst ein Ausbruch aus der simulierten Umgebung droht.


Kippo protokolliert, wann die Angreifer welche Eingaben tätigen, sodass wir den Angreifern über die Schulter sehen. Ein typisches Vorgehen besteht darin, zuerst den Download einer großen Datei anzustoßen, um die Online-Verbindung zu testen. In den meisten Fällen diente dafür das Service Pack 3 für Microsoft Windows 2000. Einige wenige Angreifer nutzten auch den Service von Cachefly.net, um die Anbindung zu testen. Nach diesen ersten Tests interessierten sich die Angreifer vor allem für Denial-of-Service-Tools und die Software psyBNC. PsyBNC leitet eine Verbindung per Internet Relay Chat (IRC) um und verschleiert so die Quelle der Verbindung. Vereinzelt wurde auch versucht, einen TeamSpeak-Server aufzusetzen, Webmin zu installieren oder einen Half-Life-Gameserver in Betrieb zu nehmen.


Als grundlegende Erkenntnis haben wir festgestellt, dass es zwei Arten von Verbindungen zum Honeypot gibt. Zum einen sind die bereits bekannten Account Probes zu sehen. Bei erfolgreicher Anmeldung beendet der Angreifer die Verbindung allerdings sofort wieder. Zum anderen erfolgt etwas später eine neue Verbindung von einem anderen System. Dabei kommt sofort das richtige Konto mit dem korrekten Passwort zum Einsatz. Nun werden auch interaktiv Befehle eingegeben, und in der Regel landet weitere Software auf dem Honeypot.


Wir schließen daraus, dass die ersten Angriffe von bestimmten Systemen aus durchgeführt werden - wahrscheinlich von kompromittierten Systemen. Danach werden erfolgreich erratene Anmeldedaten geerntet und möglicherweise von dem eigenen System der Angreifer aus genutzt, um sich interaktiv mit dem neuen Opfer-System zu verbinden.





	Rang 	Land 	Anzahl 
	

	1 	Rumänien 	1184 

	2 	USA 	336 

	3 	Italien 	311 

	4 	EU 	167 

	5 	Spanien 	149 

	6 	Deutschland 	77 

	7 	Libanon 	69 

	8 	Großbritanien 	60 

	9 	Mazedonien 	58 

	10 	Frankreich 	52 


    Top 10 der Länder, aus denen die interaktiven Sitzungen der Angreifer stammen
  (Abbildung 4)






Tabelle 4 ordnet die IP-Adressen der interaktiven Sitzungen Ländern zu. Dies scheinen die eigenen Systeme der Angreifer zu sein, und das Ergebnis unterscheidet sich überraschend stark von Tabelle 3.



    [image: bunten/Abb2.png]      Ein Angreifer, der mit einem virtuellen Honeypot verbunden ist, versucht das System zu stoppen und hat die Verbindung vermeintlich getrennt.    (Abbildung 5)
  





Leider ist die Simulation des Opfer-Systems durch Kippo nicht vollständig. Die vom Angreifer auf das System gebrachte Software ist nicht ausführbar, und manche üblichen Befehle funktionieren nicht. Speziell gibt es keinen Editor in Kippo. Die Angreifer bemerken daher in der Regel bald, dass etwas nicht stimmt. In Abbildung 5 ist die Sitzung eines Angreifers zu sehen, der versucht, das System zu stoppen, um einen Neustart einzuleiten. Natürlich führt der Honeypot nicht wirklich einen Neustart durch und gibt nur eine Meldung aus, die den Angreifer vermuten lässt, dass die Verbindung getrennt wird. Tatsächlich bleibt er weiter mit dem Honeypot verbunden, und es wird jede weitere Eingabe protokolliert.


High Interaction Honeypots



Wir wollten herausfinden, was die Angreifer mit den auf das Opfer-System gebrachten Werkzeugen konkret vorhaben. Dazu mussten wir einen Schritt weitergehen und High Interaction Honeypots einsetzen. Wir überlassen den Angreifern damit die volle Kontrolle über ein echtes System.


Das System protokolliert ausführlich, was passiert, und ist aus Sicherheitsgründen nur mit einem Quarantäne-Netzwerk verbunden. Ein Gateway zum Internet überwacht alle Verbindungen. So ist es möglich, ausgehende Angriffe zu stoppen, bevor Dritte geschädigt werden. Zur Sicherheit wird der High Interaction Honeypot nur beaufsichtigt betrieben. Sobald ein Angreifer Zugriff erlangt, löst das Alarm aus, und das Vorgehen lässt sich live beobachten.


Der Betrieb eines High Interaction Honeypots ist mit erheblichem Aufwand verbunden, sodass den Autoren noch nicht viele Sitzungen der Angreifer vorliegen. Die Versuche dauern noch an. Die Technik ist allerdings sehr vielversprechend, da die Angreifer nun fast die gleichen Möglichkeiten besitzen, die ihnen ein echtes System bietet. Die Angreifer nehmen weitere Downloads vor, installieren Rootkits und fehlende Pakete über das Paket-System, und sie legen neue Benutzer an. Weiterhin ist nun der konkrete Einsatz von Angriffswerkzeugen zu beobachten (Abbildung 6). Eine beispielhafte Angreifer-Session zeigt ein Video unter [6].




    [image: bunten/Abb3.png]
      Die Angreifer starten auf dem High Interaction Honeypot eines ihrer Angriffs-Werkzeuge.
    (Abbildung 6)
  





Exkurs: So vermeide ich, Opfer zu werden



Folgende Punkte helfen, Angreifer von den eigenen Servern fern zu halten:


Starke Passwörter durchsetzen



Verwenden alle Benutzer starke Passwörter, droht keine Gefahr durch SSH Account Probes. Admins setzen zum Beispiel mittels geeigneter PAM-Module eine Black List offensichtlich schlechter Passwörter, oder sie erzwingen eine gewisse Komplexität. So ist es möglich, ein Konto nach einer bestimmten Zahl von Fehlversuchen temporär zu sperren. Die Angreifer können dann allerdings das Root-Konto durch ständige Anmeldeversuche blockieren.


Erreichbarkeit einschränken



Es kann sehr helfen, das eigene Netzwerk von außen zu untersuchen, um herauszufinden, wie viele SSH-Server man tatsächlich betreibt. Wer nicht alle SSH-Server aus dem Internet erreichen muss, sollte zu diesen auch keine Verbindungen zulassen.


Logs zentral auswerten



In Firewall-Logs fällt es auf, wenn jemand mehrfach in kurzer Zeit Verbindungen zu den SSH-Servern aufbaut. In den Logfiles der SSH-Server sind vielfache Fehlversuche verdächtig. Idealerweise laufen die Logs zentral zusammen und werden automatisch analysiert. So lassen sich Angreifer und eventuelle  Angriffe von eigenen bereits kompromittierten Systemen erkennen und blockieren.


Key-Fingerprints kontrollieren



SSH-Keys stellen eine gute Alternative zu Passwörtern dar. Wurden diese sicher generiert, lassen sie sich nicht in der gleichen Weise erraten wie Passwörter. Es sollte aber unbedingt bedacht werden, dass Anfreifer auch SSH-Keys stehlen können. Die Schlüssel-Dateien sollten daher immer mit einem Passwort versehen werden. Um eine Anmeldung per SSH-Key zu ermöglichen, werden die Fingerprints der Keys in authorized_keys-Dateien hinterlegt. Es ist ratsam, die Fingerprints der verwendeten SSH-Keys zu kennen und gelegentlich zu prüfen. Andernfalls ist es einem Angreifer nach einem erfolgreichen Einbruch möglich, den Fingerprint seines eigenen SSH-Keys beispielsweise zu denen des Backup-Systems hinzu zu schmuggeln, um sich von nun an unbemerkt anzumelden [4]. Weiterhin lässt sich mit einer derartigen Kontrolle sicherstellen, dass Benutzer bereits gestohlene SSH-Keys nicht weiter verwenden.


Ist ein System kompromittiert, empfiehlt es sich, dort nicht einfach die Dateien der Angreifer zu löschen und zur Tagesordnung zurückzukehren. Es ist praktisch nie klar, welche Manipulation die Angreifer vornahmen und ob sie nicht sogar noch Zugriff haben. Ein kompromittiertes System sollte auf jeden Fall mittelfristig neu installiert werden [5].




Fazit



Die anfängliche Vermutung der Autoren, dass es nur wenige Gruppen von Angreifern gibt, haben die bisherigen Ergebnisse bestätigt. Vor allem der hohe Anteil an rumänischen Systemen stellt uns allerdings noch vor ein Rätsel. Wir haben festgestellt, dass die eigentlichen Account-Probe-Angriffe praktisch immer von kompromittierten Systemen ausgehen. Dies sollten die betroffenen Administratoren bedenken, wenn Kontakt zur vermeintlichen Quelle eines Angriffs aufgenommen wird.


Um die letzten offenen Fragen zu klären, geht der Einsatz der Honeypots weiter. Unser Ziel ist, die Daten der verschiedenen Klassen von Honeypots zu kombinieren und beispielsweise nur bestimmte Angreifer in den High Interaction Honeypot zu locken, die vorher mit den anderen Honeypots identifiziert wurden.


Neben den erlangten Informationen über die Angreifer und ihr Vorgehen hat der Einsatz von Honeypots weitere Vorteile. Zum einen ist es spannend, den Angreifern über die Schulter zu schauen und ihnen dadurch individuell zu begegnen. Zum anderen erlangen wir Zugriff auf die Werkzeuge der Angreifer: Denial-of-Service-Tools, Rootkits und Scan-Skripte. Durch Tests lassen sich die von den Werkzeugen hinterlassenen Spuren ermitteln, um besser auf echte Sicherheitsvorfälle reagieren zu können. So kann ein High Interaction Honeypot, zu dem der Angreifer gerade Zugang hatte, gezielt auf Spuren des Angriffs untersucht werden, um das eigene Vorgehen bei einem Sicherheitsvorfall zu trainieren.
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Über Andreas und Torsten
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Andreas Bunten (Bild) ist seit 1996 im Bereich Unix-Administration und Security tätig. Er war acht Jahre Mitglied des Emergency Response Teams des Deutschen Forschungsnetzes im DFN-CERT und hat dabei eine Vielzahl kompromittierter Systeme untersucht. Seit drei Jahren berät und unterstützt er die Kunden der Controlware GmbH im Bereich IT-Sicherheit.


Torsten Voss (ohne Bild) studierte technische Informatik und arbeitet seit 2006 beim DFN-CERT im Emergency Response Team des Deutschen Forschungsnetzes. Sein Schwerpunkt ist die Vorfallsbearbeitung und die Aufklärung von Kompromittierungen.









T-Shirts ...

und mehr

von Hella Breitkopf

    Am letzten Freitag im Juli findet seit dem Jahr 2000 der Sysadminday statt. Guter Grund, einen Blick auf die GUUG-T-Shirts zu werfen.
  

    Wenn wir es recht überdenken,


    so stecken wir doch alle


    nackt in unsern Kleidern.


        Heinrich Heine
  




   Sysadminday, Grillabende, Arbeitsplatz, GUUG-Stammtisch, Konferenzen: Man kann ja eigentlich kaum genug Geek-Shirts haben. Damit man als GUUG-Mitglied auch zeigen kann, dass man dazugehört, gibt es unter http://guug.spreadshirt.de/ eigene GUUG-Shirts (Abbildung 1 und 2).
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      T-Shirt, Variante Unixversteher.
    (Abbildung 1)
  





 Also Farbe bekennen (schwarz, weiß oder mutig bunt – Deine Entscheidung)! Es ist für jeden Geek etwas dabei: weiblich, männlich, und auch für den Geeknachwuchs (die Größen reichen von ganz ganz klein bis 5XL).


Für Sparsame gibt es ein T-Shirt für knapp über zehn Euro zzgl. Versand, bei den anderen Shirts haben wir eine bessere Qualität ausgesucht. Nachweisbar wirksamen Schutz gegen die im Sommer doch manchmal bedenklich auftretenden kosmischen Strahlen gibt es auch (Abbildung 3).
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      Schutz vor kosmischen Strahlen, Variante Blackhat.
    (Abbildung 3)
  





 Wer sich privat oder beruflich eher nicht im T-Shirt sehen lässt und dem auch ein Poloshirt noch zu informell erscheint, kann auch mit Laptophülle, Button, Aufkleber oder Tasse zeigen, daß er oder sie der GUUG nahesteht.
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      T-Shirt, Variante Root.
    (Abbildung 2)
  





 Im Shop gibts übrigens keinen Aufschlag auf Material-, Herstellungs- und Versandkosten. Wir reichen die Preise von Spreadshirt so durch. Sinn der Sache ist, möglichst viele GUUG-Logos unter die Leute zu bringen, nicht daß wir Gewinn damit machen.
Über Hella
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Sysadmin - "Alles außer Windows" - und Pythonfreundin Hella Breitkopf kümmert sich bei der GUUG als Amateur-Grafiker um das schöne(?) Äußere von Titelbildern, Anzeigen, Flugblättern und mit den T-Shirts auch von GUUG-Menschen. Werkzeuge der Wahl sind Scribus, Inkscape und Gimp.









Nachlese

Frühjahrsfachgespräch 2012

von Anika Kehrer


    Wer nicht da war, hat etwas verpasst. Aber was eigentlich? Lassen wir Bilder sprechen.
  




          




  

    [image: kehrer_ffg-nachlese/collage-1.png]
      Oben rechts: Mit Johannes Loxens Keynote fing es gut an. Streitbare Thesen und gewohnte Eloquenz (Foto: H. Breitkopf). Oben links: So sah das Ganze aus dem Zuschauerraum aus (Foto: C. Pahrmann). Links: Nils Magnus hat es gern diskursiv. Sehr gern. Emacs gegen Vi antreten zu lassen, zielt nicht wirklich auf eine Lösung - ist aber unterhaltsam (Foto: D. Wetter, CC-BY-NC-SA). Mitte rechts: Harald und Jens nahmen die Herausforderung an. Ob das irgend etwas am Lieblings-Editor ändert? Ach wo! (Foto: D. Wetter, CC-BY-NC-SA) Rechts unten: Code über Code über Code... „Wenn Ihr Strace beim Arbeiten zuseht, kann Euch schwindelig werden“, warnte Harald König. Stimmt. (Foto: C. Pahrmann)
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      Oben links: Sven Übelacker im Gespräch mit Werner Koch (Foto: A.Kehrer). Oben rechts: Wer GnuPG-Schöpfer Werner Koch - hier in seinem Steed-Vortrag - nicht kennt, ist selbst schuld.  Kleiner Insider (Foto: D.Wetter, CC-BY-NC-SA). Mitte links: Andri Holmgeirsson hat sich der Regionalgruppe Stuttgart angenommen. Mitte rechts und unten: Felix Pfefferkorn erklärt den Azubi-Raum von 1&1 zum Spielplatz für kreativen Bastelspaß. Noch nicht mal aufräumen muss man - das kommt an (Fotos: A.Kehrer).
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      Oben: Jens Link in seinem vergnüglichen Vorrag über Anycast und Multicast. Drunter links: Juhuu, das FFG-Plakat ist da! Doch erstmal ist krtisches Beäugen angesagt. Drunter rechts: Biz-Talk mit Corinna Parhmann und Wolfgang Stief. Unten links: Kommunikationstrainer Thomas Rose klärte erheiternd über den Umgang mit Kritik auf. Unten rechts und ganz unten: Markus Niemitz hielt einen interessantenVortrag über Click-Hijacking (Fotos: A.Kehrer).
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      Links: Das Panoramabild kann man auch von oben nach unten machen. Klasse, oder? Oben rechts: Pause muss sein. Bernd Neubacher ermöglicht somit, in dieser Galerie auch mal das schöne FFG-Wetter zu zeigen. Auf seinem T-Shirt steht: „Ich bin Bernd.“ Mitte links: In den grübelnden Autorenseelen von Jan Kleinert (Linux-Magazin), Udo Seidel und André von Raison (iX) mag Folgendes vorgegangen sein: „Ist DAS wirklich Bernd?“ - „Also, wenn es draufsteht...“ - „... dann ist er's nicht. So einfach kann das nicht sein.“ Mitte rechts: Andreas Bunten und Nils Magnus auf dem Weg zum Social Event in der Münchner Innenstadt. (Fotos: A.Kehrer) Unten links: So sieht es aus, wenn FFG-GUUGler zufrieden schlemmen (Foto: C.Pahrmann). Unten: Und zum Abschluss eine schöne Panorama-Aufnahme des Foyers (Foto: A.Kehrer).
  












Autorenrichtlinien

Hilfreiches für alle Beteiligten



    Selbst etwas für die UpTimes schreiben? Aber ja. Jedes Thema ist willkommen, das ein GUUG-Mitglied interessiert. Was sonst noch zu beachten ist, steht in diesen Autorenrichtlinien.
  

    Der Schriftsteller ragt zu den Sternen empor,


    Mit ausgefranstem T-Shirt.


    Er raunt seiner Zeit ihre Wonnen ins Ohr,


    Mit ausgefranstem T-Shirt.


        Frei nach Frank Wedekind
  




   Wir sind an Beiträgen immer interessiert. Wir - das ist diejenige Gruppe innerhalb der GUUG, die dafür sorgt, dass die UpTimes entsteht. Dieser Prozess steht jedem GUUG-Mitglied offen. Der Ort dafür ist die Mailingliste redaktion@uptimes.de.


Themen und Zielgruppe



Die UpTimes richtet sich als Vereinszeitschrift der GUUG an Leser, die sich meistens beruflich mit Computernetzwerken, IT-Sicherheit, Unix-Systemadministration und artverwandten Themen auseinandersetzen. Technologische Diskussionen, Methodenbeschreibungen und Einführungen in neue Themen sind für dieses Zielpublikum interessant, Basiswissen im Stil von Einführung in die Bourne Shell hingegen eher nicht. Wer sich nicht sicher ist, ob sein Thema für die UpTimes von Interesse ist, kann uns gern eine E-Mail an redaktion@uptimes.de schicken.


Beitragsarten



Neben Fachbeiträgen sind Leserbriefe, Buchrezensionen, Konferenzberichte und Berichte aus dem Vereinsleben für uns immer interessant. Wer sich also nicht gleich traut, mehrseitige Artikel zu schreiben, darf sich gerne erstmal an kleineren Beiträgen versuchen.


Formate



LATEX: Wir setzen die UpTimes damit. Wer es nicht kennt: Das ist ein Satzsystem, das aus dem technischen Buchdruck kommt. Daher ist es für uns am einfachsten, wenn Autoren uns TEX- oder LATEX-Dateien zusenden. Weil wir - wie es sich beim Publizieren gehört - mehrspaltig setzen und ein homogenes Erscheinungsbild anstreben, verwenden wir für die UpTimes bestimmte Formatierungen. Eine Vorlage mit den von uns verwendeten Auszeichnungen etwa für Tabellen, Kästen und Abbildungen gibt es per Anfrage unter redaktion@uptimes.de. Im Zweifelsfall formatieren wir eingesendete Texte um. Für umfangreichere Artikel ist ein mit der Article-Class formatierter Text für uns am einfachsten zu handhaben.


ASCII, HTML: Alternativ können wir recht einfach blanke ASCII-Texte (ISO 8859-1 oder UTF-8) verwenden. Einfaches HTML (ohne CSS, Frames und ähnlichem) geht auch.


OpenOffice bzw. LibreOffice, Word, PDF: Alle drei haben eine Formatierung, die wir grundsätzlich nicht übernehmen können, nicht nur wegen des mehrspaltigen Satzes. OpenOffice bietet einen Export nach LATEX an, der passabel funktioniert. PDF ist kein Format, um Texte weiter zu verarbeiten, sondern nur, um sie dem Empfänger zum Lesen zu geben. Daher bitten wir darum, um PDF eher einen Bogen zu machen, oder selbst in ein verarbeitbares Format zu konvertieren.


Bilder: Wir können alle gängigen Bildformate verwenden, soweit ImageMagick sie verdaut und sie einigermaßen hochauflösend sind. Am besten eignen sich aber PNG- oder PDF-Dateien (für Bilder, nicht für Texte - siehe oben).


Listings: Der mehrspaltige Druck erlaubt maximal ca. 40 Zeichen Breite für Code-Beispiele. Breitere Listings müssen wir als separate Abbildung drucken, was beim Schreiben entsprechend berücksichtigt werden sollte. Ohne entsprechenden Hinweis formatieren wir sonst um.


Manuskripte einreichen



Am einfachsten ist es, wenn wir ein Manuskript per E-Mail an redaktion@uptimes.de erhalten. Das ist jederzeit möglich, spätestens jedoch vier Wochen vor dem Erscheinen der nächsten UpTimes. Zum eigentlichen Manuskript ist eine kurze Info zum Autor wichtig, ein Bild ist wünschenswert.


Wir sind sehr dankbar, wenn der Text vor Einsendung durch eine Rechtschreibkorrektur gelaufen ist. aspell, ispell oder flyspell für Textdateien sowie die von OpenOffice bieten sich an. Wir redigieren zwar die Einsendungen, doch üblicherweise bekommt man erst in mehreren Anläufen einen fehlerfreien Text hin. Wir halten uns an die neue deutsche Rechtschreibung.


Redaktion und Satz



Nachdem ein Text eingegangen ist, wird er redigiert. Das bedeutet, dass Syntax und Satzanschlüsse besser lesbar werden, dass Passiva und Substantivierungen verschwinden oder auch Unklarheiten beseitigt werden (die zum Beispiel Fragen offen lassen oder aus Passivkonstruktionen resultieren, ohne dass der Schreibende das merkt). Das kann mit Nachfragen an den Autoren verbunden sein.


Die endgültige Textversion geht jedem Autoren am Ende zur Kontrolle zu. Das ist weniger dazu gedacht, alles noch einmal umzuwerfen oder Verschreiber herauszusuchen. Sondern es geht um die inhaltliche Kontrolle, ob sich durch den Redaktionsprozess Fehler eingeschlichen haben. Zwei bis vier Wochen vor dem geplanten Erscheinungstermin setzt die Redaktion die Artikel. Nach Redaktion und Satz wird die UpTimes dann zum geplanten Termin veröffentlicht.


Rechtliches



Die Inhalte der UpTimes sollen ab Veröffentlichung unter der CC-BY-SA-Lizenz stehen, damit jeder Leser die Artikel und Bilder bei Nennung der Quelle weiterverbreiten und auch weiterverarbeiten darf. Bei allen eingereichten Manuskripten gehen wir davon aus, dass der Autor sie selbst geschrieben hat und der UpTimes ein nicht-exklusives, aber zeitlich und räumlich unbegrenztes Nutzungs- und Bearbeitungsrecht unter der CC-BY-SA einräumt.


Bei Fotos oder Abbildungen, die nicht selbst erstellt wurden, flutscht das gern mal durch: Es ist wichtig, dass der Autor sich bei dem Urheber die Erlaubnis zu dieser Nutzung einholt, und fragt, wie die Quelle genannt zu werden wünscht. Die Frage nach der CC-BY-SA ist hierbei besonders wichtig.


An Exklusivrechten, wie sie bei kommerziellen Fachzeitschriften üblich sind, hat die UpTimes kein Interesse. Es ist den Autoren freigestellt, ihre Artikel noch anderweitig nach Belieben zu veröffentlichen.


Finanzielles



Für Fachbeiträge, die einen eigenen inhaltlichen Anspruch erheben, zahlt die GUUG dem Autor nach Rechnungstellung durch den Autor pro Seite 50 € zuzüglich eventuell anfallender USt. Leserbriefe, Buchrezensionen und Artikel bezahlter Redakteure sind davon ausgenommen. Gleiches gilt für Paper, wenn die UpTimes die Proceedings der Konferenz beinhaltet.
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	Redaktionsschluss: Sonntag, 4. November 2012.
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